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¼khíkLkk MktrðÄkLkLkk Mksof ¼khíkhíLk zkì. çkkçkkMkknuçk yktçkuzfhLke ÃkkðLk M{]rík{kt økhðe økwshkík{kt økwshkík 

Mkhfkh©eyu R.Mk. 1994{kt ÞwrLkðŠMkxe økúkLxTMk fr{þLk yLku rzMxLMk yußÞwfuþLk fkWÂLMk÷Lke {kLÞíkk {u¤ðe y{ËkðkË{kt 

økwshkíkLkk yuf {kºk {wõík rðïrðãk÷Þ zkì. çkkçkkMkknuçk yktçkuzfh ykuÃkLk ÞwrLkðŠMkxeLke MÚkkÃkLkk fhe Au. 

 

zkì. çkkçkkMkknuçk yktçkuzfhLke 125{e sL{sÞtíkeLkk yðMkhu s økwshkík Mkhfkh îkhk ÞwrLkðŠMkxe {kxu yãíkLk 

Mkøkðz MkkÚku, þktík søÞk {u¤ðe, ßÞkurík{oÞ ÃkrhMkhLkwt rLk{koý fhe ykÃÞwt. BAOULkk Mk¥kk{tz¤u Ãký ÞwrLkðŠMkxeLkk 

Wßsð¤ ¼rð»Þ {kxu ¾qçk MknÞkuøk ykÃÞku Au. 

 

rþûký yux÷u {kLkð{kt Úkíkwt {qzehkufký. rþûký ÷kufMk{ksLke økwýð¥kk MkwÄkhðk{kt yrÄf Vk¤ku ykÃke þfu Au. ynª 

{Lku Mðk{e rððufkLktËLkwt rþûký rð»kÞf ËþoLk ÞkË ykðu Au : ‘suLkkÚke [krhºÞ½zíkh ÚkkÞ, {kLkrMkf ûk{íkkLkwt rLk{koý ÚkkÞ, 

suLkkÚke çkkirØf rðfkMk MkkÄe þfkÞ yLku suLkk Úkfe ÔÞÂõík Ãkøk¼h çkLke þfu íkuLku rþûký fnuðkÞ.’ 

 

zkì.çkkçkkMkknuçk yktçkuzfh ykuÃkLk ÞwrLkðŠMkxe rþûký{kt ykðk W{Ëk rð[khLku ðhu÷e Au. íkuÚke rðãkÚkeoykuLku 

økwýð¥kkÞwõík, ÔÞðMkkÞ÷ûke, SðLk÷ûke rþûkýLke Mkøkðz ½hu çkuXk {¤e hnu yuðk «ÞíLkku {¬{íkk Ãkqðof fhu Au. Mk{ksLkk 

rðþk¤ ðøkoLku Wå[rþûký «kÃík ÚkkÞ, AuðkzkLkk {kýMkkuLku W¥k{ fu¤ðýe yu{Lkkt hku®sËkt fk{ku fhíkkt «kÃík Úkíke hnu. 

ÔÞkðMkkrÞf ÷kufkuLku ykøk¤ ¼ýíkhLke W¥k{ íkf MkktÃkzu yLku SðLk{kt ÃkkuíkkLke ûk{íkkyku, fkiþÕÞkuLku «økx fhe Mkkhe fkhrfËeo 

½zu, Mðkð÷tçke çkLke W¥k{ SðLk Sðíkkt Mk{ks yLku hk»xÙrLk{koý{kt ÃkkuíkkLkwt «ËkLk ykÃku yu {kxu «ÞkMkhík Au. 

 

‘MðkæÞkÞ: Ãkh{t íkÃk:’ MkqºkLku ykuÃkLk ÞwrLkðŠMkxeyu fuLÿ{kt hk¾eLku ynet «ðuþ {u¤ðíkkt AkºkkuLku MðyæÞÞLk {kxu 

Mkh¤íkkÚke Mk{òÞ yuðku økwýð¥kk÷ûke þiûkrýf yÇÞkMk¢{ WÃk÷çÄ fhkðe ykÃku Au. Ëhuf rð»kÞLke ÃkkÞkLke Mk{sý {¤u 

íkuLke fk¤S hk¾ðk{kt ykðu Au. rðãkÚkeoykuLku hMk Ãkzu yLku hwr[ fu¤ðkÞ íkuðkt ÃkkXâÃkwMíkfku rLk»ýkík yæÞkÃkfku îkhk íkiÞkh 

fhðk{kt ykðu Au. Ëqhðíkeo rþûký «kÃík fhðk ¾uðLkk hk¾íkk fkuE Ãký Wt{hLkk AkºkkuLku {kxu yÇÞkMkMkk{økúe íkiÞkh fhðk {kxu 

rþûkýrðËku MkkÚku Ãkhk{þoLk fhðk{kt ykðu Au. yu ÃkAe s {k¤¾q h[e, yÇÞkMkMkk{økúe íkiÞkh fhe ÃkwMíkf MðYÃku AkºkkuLkkt 

fhf{¤ku{kt ykÃku Au. suLkku WÃkÞkuøk fheLku rðãkÚkeo Mktíkku»k«Ë yLkw¼ð fhe þfu Au. 
 

ÞwrLkðŠMkxeLkk íksT¿k yæÞkÃkfku ¾qçk fk¤SÚke yk yÇÞkMk¢{kuLkwt ÷u¾Lk fhu Au. rð»kÞrLk»ýkík «kuVuMkhku îkhk yu{Lkwt 

Ãkhk{þoLk ÚkkÞ ÃkAe s Ãkrhýk{÷ûke yÇÞkMkMkk{økúe ÞwrLkðŠMkxeLkk rðãkÚkeoykuLku ÃknkU[u Au. zkì. çkkçkkMkknuçk yktçkuzfh 

ykuÃkLk ÞwrLkðŠMkxe ¿kkLkLkwt fuLÿ®çkËw çkLke hne Au. rðãkÚkeoykuLku ‘MðkæÞkÞ xur÷rðÍLk’, ‘MðkæÞkÞ hurzÞku’ suðk Ëqhðíkeo 

WÃkkËkLkku Úkfe Ãký yu{Lkk ½h MkwÄe rþûký ÃknkU[kzðkLkku Ãkwhw»kkÚko ÚkE hÌkku Au. W{Ëk nuíkw, ©u»X æÞuÞLku yktçkðk Ãkrh©{hík 

ÞwrLkðŠMkxeLkk ¿kkLkLke Ãkhçk{kt yæÞkÃkfku íku{s f{oX f{o[kheøkýLku yr¼LktËLk ykÃkðk MkkÚku y{khe ÞwrLkðŠMkxeLkk 

rðãkÚkeoyku MkV¤ Úkðk ¾qçk {nuLkík fhe, SðLk MkV¤ fhðkLke MkkÚku SðLk MkkÚkof fhu yuðe Ãkh{uïhLku «kÚkLkk fhwt Awt. 

yMíkw! 

 

«ku. (zkì.) y{e WÃkkæÞkÞ 

fww÷Ãkrík 

zkì. çkkçkkMkknuçk yktçkuzfh ykuÃkLk ÞwrLkðŠMkxe, ßÞkurík{oÞ ÃkrhMkh, Mkh¾us-økktÄeLkøkh nkEðu,  Akhkuze, y{ËkðkË 
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ધિભાગીય પરરચય 

 

 વિદ્યાર્થીવિત્રો, સાયબર જગતિાાં સરુક્ષાના િહત્િનો પરરચય આપિા, કાનનૂી જાણકારીિાાં િધારો કરિા, 
અને રિજજટલ જગતિાાં ર્થતા ક્રાઈિોનો સાિનો કેિી રીતે કરિો તેની સિજ આપિાના મખુ્ય ઉદે્દશ્યર્થી DIPACC -  

Paper – 8 - સાયબર સરુક્ષા અને સાયબર ગનુાઓ સાંબાંવધત કાયદો (Law relating to Cyber Security and Cyber 

Crime) પાઠ્યક્રિનો સિાિેશ કરિાિાાં આિેલ છે. આ પાઠ્યક્રિ દ્વારા, ઈ-કોિસસ, ઈ-કોન્ટ્રાક્ટ, ઈન્ટ્ટરનેટ બેનન્ટ્કિંગ, 

અને નેટિકસ  સરુક્ષા જેિી િહત્િપણૂસ તકનીકી પ્રર્થાઓની વિસ્તતૃ સિજણ િળશ.ે તે સાર્થે સાર્થે તેઓ સાયબર 

જગતિાાં ગેરકાયદેસર પ્રવવૃિઓને અટકાિિા િાટેના કાનનૂી િાિજત અને કાયદાકીય જોગિાઈઓની િારહતી 
િેળિી શકશ.ે 

વિદ્યાર્થીવિત્રો, પ્રર્થિ એકિ ઈ-કોિસસ અને ઈ-કોન્ટ્રાક્ટિાાં, ઈ-કોિસસ અને ઈ-કોન્ટ્રાક્ટના પાયાની સિજણ 
આપેલ છે. ઈ-કોન્ટ્રાક્ટની આિશ્યકતા, વિવિધ પ્રકારના ઈ-કોન્ટ્રાક્ટ તર્થા તેની સ્સ્ર્થવત, ઈ-કોન્ટ્રાક્ટના સાંદર્સિાાં 
આંતરરાષ્ટ્રીય પરરસ્સ્ર્થવતનુાં િણસન કરેલ છે. 

બીજા એકિિાાં ર્ારતિાાં િોબાઈલ ઉપકરણોના િપરાશ સાર્થે સાંકળાયેલા કાયદા અને વનયિો વિશ ે
િાગસદશસન આપિાિાાં આિેલ છે. િોબાઈલ રિિાઇસીસર્થી ર્થતા સાયબર ગનુાઓ અને તેની સાિ ે લિિા 
િાટેના કાયદાકીય ઉપાયો વિશે િારહતી આપેલ છે. 

ત્રીજા એકિિાાં ઈન્ટ્ટરનેટ બેનન્ટ્કિંગના િાધ્યિર્થી ર્થતા વિતરણ વ્યિહારો અને તેના પરરપ્રેક્ષ્યિાાં સાયબર 
સરુક્ષા અન ે કાનનૂી પિકારોની સિજણ આપિાિાાં આિી છે. ઈલેક્રોવનક બેનન્ટ્કિંગ અને પેિેન્ટ્ટ વસસ્ટમ્સિાાં 
સરુક્ષાના વનણાસયક પાસાઓ વિશે વિસ્તતૃ િારહતીની ચચાસ કરેલ છે. 

ચોર્થા એકિિાાં નેટિકસ સરુક્ષાના િહત્િપણૂસ તત્િો અને તેનો સાયબર સરુક્ષા પરનો પ્રર્ાિ 
સિજાિિાિાાં આવ્્ુાં છે. નેટિકસ ઇન્ટ્રાસ્રક્ચરના સરુક્ષાત્િક ઉપાય અને તેનાર્થી જોિાયલેા કાનનૂી 
જોગિાઈઓની સિજણ દશાસિેલ છે. 

વિદ્યાર્થીવિત્રો, પાાંચિા એકિિાાં સોવશયલ િીરિયા પ્લેટફોમ્સસની બારીકીઓ અને તેનાર્થી સાંકળાયેલા 
સાયબર ખતરાઓ અને કાયદાકીય પરરબળો વિશે િાગસદશસન આપિાિાાં આવ્્ુાં છે. સોવશયલ િીરિયા પરનુાં 
સાયબર ગનુાઓ અને તેની સાિે લિિા િાટેના કાનનૂી ઉપાયો પર ધ્યાન કેનન્ટ્િત કરેલ છે. 
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: Y…hu¾t :

1.0 WÆuþ

1.1 «M‚tð™t

1.2 E-ftuLxÙtõx™e ytð~Þf‚t

1.3 E-ftuLxÙtõx™e …rh…qÛto‚t {txu™e ytð~Þf‚tytu

1.4 rðrðÄ «fth™t E÷uõxÙtur™f ftuLxÙtõx

1.5 R-ftuLxÙtõx ËtÚtu ËkƒkrÄ‚ ft™q™e {t¤¾wk

1.6 ¼th‚{tk E-ftuLxÙtõx™e ÂMÚtr‚

1.7 E-ftuLxÙtõx™tk ËkŒ¼o{tk ytk‚hhtüÙeÞ …rhrMÚtr‚

• Ëthtkþ

1.8 ‚{the «„r‚ [ftËtu

1.9 [tðeY… þçŒtu

1.10 ËkŒ¼oËqr[

1.0 WÆu~t

rðãtÚteor{ºttu, yt «fhÛt™tu yÇÞtË fÞto ƒtŒ ‚{u;
• E-ftuLxÙtõx y™u ‚u™e sYrhÞt‚ yk„u™e Ë{sÛt «tÃ‚ fhþtu.
• E-ftuLxÙtõx™tk «fthtu y™u ‚u™e …rh…qr‚o {txu sYhe …rhƒ¤tu yk„u™e

{trn‚e {u¤ðþtu.
• ¼th‚ y™u rðï{tk E-ftuLxÙtõx™e rMÚtr‚ yk„u™tu ÏÞt÷ «tÃ‚ fhþtu.

1.1 «M‚tð™t

fhth fu ftuLxÙtõx yux÷u Ëh¤ þçŒtu{tk fneyu ‚tu ƒu fu ‚u fh‚tk ðÄthu ÔÞÂõ‚ytu
fu …ûtfthtu ðå[u ftuE ðM‚w™e ¾heŒe/ðu[tÛt fu ftuE Ëuðt™t W…Þtu„ Út‚e Ë{sq‚e. yts™t
s{t™t{tk fhth (ftuLxÙtõx) yu yt…Ûtt Sð™™tu yuf ¼t„ ÚtR „Þtu Au. Œwft™{tkÚte
ðM‚w™e ¾heŒe fhðe, yuf MÚt¤uÚte ƒeò MÚt¤u sðt {txu xuûte fhðe, yt…Ûtt ÄkÄt™t
rðftË {txu ftuE ƒeS fk…™e ËtÚtu òuztÛt fhðwk yt ƒÄwk s fhth fu ftuLxÙtõx™tk s
WŒtnhÛt Au. Ä RrLzÞ™ ftuLxÙtõx yìõx (¼th‚eÞ fhth yrÄr™Þ{) 1872 y™wËth
{t÷ yÚtðt Ëuðtytu™e ¾heŒe/ðu[tÛt {txu ƒu yÚtðt ðÄw …ûtfthtu ðå[u Út‚e Ë{sq‚e™u
fhth fnuðt{tk ytðu Au. ðirïfefhÛt y™u xìfT™tu÷tìS™t «Ëth™u fthÛtu ft„¤ W…h Út‚t
fhthtu nðu ytu™÷tE™ fhthtu (E-ftuLxÙtõx){tk …rhð‚eo‚ ÚtR hÌtt Au. E-ftuLxÙufx{tk
‚iÞth fhðt{tk ytð‚t Œhuf ŒM‚tðus ytu™÷tE™ ƒ™tððt{tk ytðu Au y™u íÞthƒtŒ
fhth{tk òuztÞu÷ Œhuf …ûtfthtu ‚u fhth™u Ë{S ‚u™t W…h nM‚tûth …Ût ytu™÷tE™
s fhu Au. ytðe he‚u ‚iÞth Út‚t ŒM‚tðuòu y{÷ fhðt ÞtuøÞ y™u ftÞŒuËh he‚u ƒkÄ™f‚to
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ŒM‚tðuòu Au su™tu W…Þtu„ Ët{tLÞ he‚u htus„th, ¾heŒ/ðu[tÛt fu Ëuðtytu™tk ytŒt™«Œt™
{txu ÚttÞ Au. ytu™÷tE™ þtur…k„™e ðuƒËtEx W…hÚte fu ytu™÷tR™ nhtS{tk ¼t„
÷R ftuE ðM‚w ¾heŒðe ‚Útt …ËkŒ„e …t{u÷t W{uŒðth™u ™tufhe {txu ytuVh yt…ðe
ð„uhu E-ftuLxÙufx™tk WŒtnhÛt Au.

1.2 E-ftuLxÙtõx™e ytð~Þf‚t

1.2.1. Ë{Þ y™u ¾[o™tu ƒ[tð

ytsu Ë{ts ßÞthu ¾qƒs Íz…Úte yt„¤ ðÄe hÌttu Au íÞthu ÄkÄt y™u htus„th™u
Ë{ts™e sYrhÞt‚ {wsƒ Íz…e, ÞtuøÞ y™u yËhfthf ƒ™tððt {txu E-ftuLxÙtõx ¾qƒs
y„íÞ™t …qhðth ÚtR hÌtt Au. yt…Ûtu fÕ…™t fheyu fu ¼th‚™e ftuE yuf ËkMÚtt™u
rðŒuþ™e ftuE ËkMÚtt ËtÚtu ÄkÄt ËkƒkrÄ‚ fhth fhðt Au. ‚tu ‚u™e …tËu «Út{ rðfÕ…
Au fu ‚u fhth™e ƒu ™f÷ ‚iÞth fhu, ‚u™t W…h …tu‚t™tk nM‚tûth fhu y™u fwrhÞh îtht
‚u rðŒuþ{tk hnu÷e ËkMÚtt™u {tuf÷e yt…u. ‚u ËkMÚtt yt fhth ðtk[u y™u ÞtuøÞ ÷t„u ‚tu
‚u™t W…h nM‚tûth fhe yuf ™f÷ …tu‚t™e …tËu ht¾u y™u yLÞ ™f÷ ¼th‚{tk ytðu÷e
ËkMÚtt™u …tAe {tuf÷u. ƒeòu rðfÕ… Au fu su{tk ƒk™u ËkMÚtt™t Ëût{ ntuÆuŒthtu ftuE yuf
søÞtyu ¼u„t ÚttÞ y™u fhth …h nM‚tûth fhu. W…htuõ‚ «Út{ rðfÕ…{tk fwrhÞh™u
fthÛtu Ë{Þ™tu rƒ™sYhe ÔÞÞ Útþu ßÞthu ƒeò rðfÕ…{tk rƒ™sYhe {wËtVhe ¾[o
¼tu„ððtu …zþu …hk‚w òu yt ƒk™u rðfÕ…tu™e søÞt yu E-ftuLxÙtõx ‚iÞth fhu E-{uE÷
fu yLÞ ytu™÷tE™ {tæÞ{™tu W…Þtu„ fhe ‚u ƒeò …ûtfth ËwÄe …ntuk[tze Œuðt{tk ytðu
‚tu Ë{Þ y™u ¾[o ƒk™u ƒ[e þfu.
1.2.2. rðrðÄ Ëtû xðuh™u fthÛtu ftÞo{tk Ëh¤‚t : rðï{tk E-ftuLxÙtõx™e W…Þtu„e‚t
ðÄ‚t ÎtÛte fk…™eytuyu Ëh¤‚tÚte E-ftuLxÙtõx ÚtR þfu ‚u {txu rðrðÄ Ëtû xðuh ‚iÞth
fÞto Au. su{tk E-ftuLxÙtõx {txu™t y÷„-y÷„ «fth™t ‚iÞth xuBÃ÷ux yt…u÷t ntuÞ
Au. yt xuB…÷ux™tk W…Þtu„Úte ftuE…Ût ÔÞÂõ‚ …tu‚t™e sYrhÞt‚ {wsƒ E-ftuLxÙtõx ¾qƒs
ytuAt Ë{Þ{tk ‚iÞth fhe þfu Au.
1.2.3. rƒ™sYhe ft„¤™tu ƒ[tð : yt…Ûtu Ëti òÛteyu Aeyu fu Ë{„ú rðï{tk yíÞthu
‘„tu „úe™’ ™t{™e yuf …nu÷ [t÷e hne Au su™t ¼t„Y…u þõÞ yux÷tu ft„¤™tu W…Þtu„
Îtxt¤e ð]ûttu™u ƒ[tððt™tu yuf ™{ú «ÞtË ÚtR hÌttu Au. yt yk‚„o‚ òu E-ftuLxÙtõx™tu
W…Þtu„ fhðt{tk ytðu ‚tu rƒ™sYhe ft„¤™tu ƒ[tð ÚtR þfu.
1.2.4. WL™‚ Ëwhûtt «Œt™ fhðt {txu : ƒu fu ðÄw …ûtfthtu ðå[u ÚtÞu÷ fhth yuf „tu…™eÞ
ŒM‚tðus Au su™tu W…Þtu„ {tºt fk…™e™t Ëût{ ntuŒuÆthtu s fhe þfðt òuEyu. fhth™t
ytðt ŒM‚tðuòu òu fƒtx{tk ht¾ðt{tk ytÔÞt ntuÞ ‚tu þõÞ Au fu Ëût{ ntuÆuŒthtu rËðtÞ
…Ût ƒeò yt ŒM‚tðuòu ËwÄe …ntU[e þfu …hk‚w òu E-ftuLxÙtõx fhe ytðt ŒM‚tðuòu™u
E-{uE÷ fu ftuLxÙtõx {u™us{uLx Ëtû xðuh{tk Ët[ðe™u ht¾u÷t ntuÞ ‚tu {tºt yuðt ÷tuftu
s fu su{tk™e …tËu E-{uE÷ fu ftuLxÙtõx {u™us{uLx Ëtû xðuh ðt…hðt™e Ë¥tt Au ‚uytu
s E-ftuLxÙtõx™tu W…Þtu„ fhe þfþu.

1.3 E-ftuLxÙtõx™e …rh…qÛto‚t {txu™e ytð~Þf‚tytu :

…ûtfthtu ðå[u™tu fhth ftÞŒuËh he‚u {tLÞ ‚tu s Au òu ‚u fhth ËkƒkrÄ‚ ftÞŒt™e
sYrhÞt‚tu™u Ëk‚tu»tu, yts™t Ë{Þ{tk R-ftuLxÙtõx™u …Ût yLÞ ftuE…Ût fhth™e su{
s „k¼eh‚tÚte ÷uðt{tk ytðu Au ‚u {txu yuðt ytð~Þf Îtxftu/rËjtk‚tu fu su yLÞ fhth™u
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E-ftu{Ëo y™u E-ftuLxÙtõx…qht fhðt {txu sYhe Au ‚u E-ftuLxÙtõx {txu …Ût yux÷t s sYhe Au. yt Îtxftu/rËjtk‚tu
™e[u {wsƒ Au.
1.3.1. {tLÞ «M‚tð  ytuVh (Offer) : Ä RrLzÞ™ ftuLxÙtõx yìõx™e f÷{ 2(f) {wsƒ
yuf ÔÞÂõ‚ fu …ûtfth™e ƒeò ftuE ÔÞÂõ‚ fu …ûtfth ËtÚtu ftÞŒuËh he‚u fhth{tk òuztðt™e
EåAt yÚtðt yr¼ÔÞÂõ‚™u «M‚tð/ytuVh fnuðt{tk ytðu Au. E-ftu{Ëo ðuƒËtEx W…h
ftuE …Ût ðM‚w ðu[ðt {txu {qfðt{tk ytðu Au ‚u «M‚tð/ytuVh fne þftÞ ™nª fthÛt
fu ‚u ftuE yuf ÔÞÂõ‚ fu …ûtfth {txu {qfu÷ ™Úte. ‚u™u fhth {txu™wk yt{kºtÛt fne þftÞ.
ßÞthu „útnftu ‚u ðM‚w™u …ËkŒ fhe™u ftxo{tk {qfu Au yÚtðt E-{u÷ îtht yÚtðt ðuƒ
…us{tk ƒ™u÷ ytu™÷tE™ Vtu{o ¼he™u «r‚ËtŒ yt…u Au, íÞthu ‚u ytuVh{tk …rhðr‚o‚
ÚttÞ Au. Ä RrLzÞ™ ftuLxÙtõx yìõx™e f÷{ 5 {wsƒ, «M‚tð/ytuVh {txu «Œt™ fhu÷
Mðef]r‚™tu ËkŒuþtÔÞðnth (Communication) …qÛto ÚttÞ ‚u …nu÷tk ytuVhf‚to ftuE…Ût
Ë{Þu ytuVh™u hŒ fhe þfu Au.
1.3.2. fhth™e Mðef]r‚ (Acceptance) : ßÞthu yuf ÔÞÂõ‚ fu …ûtfthu yt…u÷e ytuVh
ƒeò ftuE ÔÞÂõ‚ fu …ûtfth Mðefthu y™u ‚u™e òÛt ytuVh fh™th ÔÞÂõ‚ fu …ûtfth™u
fhu íÞthu s íÞthu s fhth yrM‚íð{tk ytðu Au. E-ftuLxÙtõx{tk ytuVh y™u ytuVh™e
Mðef]r‚ ƒk™u rðrðÄ ytu™÷tR™ {tæÞ{tu su{fu E-{uE÷, ðuƒËtEx …h™t Vtu{o yÚtðt
‚tu ftuLxÙtõx {u™us{uLx Ëtû xðuh îtht fhðt{tk ytðu Au.
1.3.3. ytuVh y™u Mðef]‚ hŒƒt‚÷ fhðt™e Ë¥tt (Revocation of offer and
Acceptance) : fhth{tk yt…u÷e Ë{Þ {ÞtoŒt …nu÷t Œhuf …ûtfthtu™u ytìVh y™u Mðef]r‚
hŒ fhðt™e Ë¥tt ntuðe òuEyu.
1.3.4. fhth™e rð[thÛtt ftÞŒt™u ytÄe™ ntuðe òuEyu (Lawful Consideration) :
E-ftuLxÙtõx {txu™e rð[thÛtt ftÞŒt™u y™wY… ntuðe òuEyu. Äthtufu …ûtfth A …tu‚t™t
Îth™u …ûtfth B ™u 10,000 Yr…Þt{tk ðu[ðt ‚iÞth ÚttÞ Au. ynª, 10,000 Yr…Þt™e
hf{ [qfððt™wk …ûtfth B™wk ð[™ yu Îth ðu[ðt™t …ûtfth y™t ð[™ {txu rð[thÛtt
Au y™u …ûtfth A™wk Îth ðu[ðt™wk ð[™ yu …ûtfth B ™t 10,000 Yr…Þt [qfððt™t
ð[™ {txu rð[thÛtt Au. yt ftÞŒuËh rð[thÛttytu Au.
1.3.5. su r¢Þt/ðM‚w {txu fhth ÚtÞtu Au ‚u ftÞŒtfeÞ he‚u {tLÞ ntuðe òuEyu (Lawful
Object) : …ûtfthtu ðå[u su fhth ÚttÞ ‚u™tu nu‚w ftÞŒuËh ntuðtu òuEyu. yuðt fhthtu fu ..
• su ftÞŒt îtht «r‚ƒkrÄ‚ Au
• su™e …hðt™„e yt…ðt{tk ytðu, ‚tu ‚u ftuE ƒeò ftÞŒt™e òu„ðtEytu™u

™tƒqŒ fhu
• su f…x…qÛto Au.
• su ftuE ÔÞÂõ‚ yÚtðt r{÷f‚™u Rò fhu Au
• su ònuh ™er‚™wk WÕ÷kÎt™ fhu Au

‚u™u yŒt÷‚tu „uhftÞŒuËh „Ûtþu y™u ytðt fhthtu™u hŒƒt‚÷ „Ûtðt{tk ytðu
Au. WŒtnhÛt ‚hefu, {tŒf ÿÔÞtu™wk ðu[tÛt {txu™tu fhth yÚtðt ftuE ÔÞÂõ‚™tk Îth™u ƒt¤e
™t¾ðt {txu™tu fhth ð„uhu Ë¾‚ «r‚ƒkrÄ‚ Au y™u ‚u™u fhth {txu™e {tLÞ rð[thÛtt
‚hefu „Ûte þftÞ ™nª.
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1.3. 6. …ûtfthtu fhth fhðt {txu Ëût{ ntuðt òuEyu(Competent Parties) : fhth
fh™th …ûtfthtu ÔÞÂõ‚ytu ntuðt òuEyu y™u ‚u ÔÞÂõ‚ytu ft™q™e he‚u ÞtuøÞ y™u Ëût{
ntuðt òuEyu. …ûtfth {t™rËf he‚u yrMÚth fu 18 ð»toÚte ™t™tu ™ ntuðtu òuEyu. E-
ftuLxÙtõx ¼÷u ytu™÷tE™ {tæÞ{Úte E÷uõxÙtur™f W…fhÛttu™e {ŒŒÚte Út‚t ntuÞ …hk‚w
ftuE…Ût Ëkòu„tu{tk yt E÷uõxÙtur™f W…fhÛttu suðt fu fBÃÞqxh, {tuƒtE÷, ÷u…xtu…, xuç÷ux
ð„uhu fhth™t …ûtfthtu ƒ™ðt {txu Ëût{ ™Úte.
1.3.7. Ëk{r‚™e ÞtuøÞ‚t (Free Consent) : Ëk{r‚ ßÞthu ƒ¤sƒhe, ¾tuxe hsqyt‚,
yÞtuøÞ «¼tð, ¼q÷ yÚtðt Au‚hr…kzeÚte Út‚e ™ ntuÞ íÞthu ‚u™u ÞtuøÞ Ëk{r‚ fnuðt{tk
ytðu Au.
1.3.8. þh‚tu™e r™rù‚‚t (Certainty of Terms) : ƒk™u …ûttu fu su{™e ðå[u fhth
ÚtR hÌttu Au ‚u{™e ðå[u r™Þ{tu y™u þh‚tu™e r™rù‚‚t ntuðe òuEyu. E-ftuLxÙtõx™tk
rfMËt{tk ÎtÛteðth ytuVh yt…™th y™u ytuVh Mðefth™th ðå[u fhth™e þh‚tu™u ykr‚{
ytu… yt…ðt {txu ÎtÛteƒÄe ð¾‚ ðtxtÎttxtu rðrðÄ ytu™÷tE™ {tæÞ{tu™e {ŒŒÚte Út‚e
ntuÞ Au. yt …rhrMÚtr‚{tk fE þh‚tu™u ykr‚{ „Ûttðe ‚u yuf …zfth Ë{t™ …rhrMÚtr‚ Au.

1.4 rðrðÄ «fth™t E÷uõxÙtur™f ftuLxÙtõx

1.4. 1. ©ªf-hì… ftuLxÙtõx (Shrink Wrop Contract) : ©ªf-hì… fhthtu {tuxu ¼t„u
fBÃÞqxh Ëtû xðuh ËtÚtu ËkƒkrÄ‚ Au. Ëtuxðuh™t ƒtuût™u …uf fhðt {txu su Ã÷trMxf™wk …ufuSk„
fhðt{tk ytðu Au ‚u™u ©ªf-hì… fnuðtÞ Au. ßÞthu ð…htþf‚to ‚u …urfk„™u Œqh fhu Au
íÞthu ‚u yuf fhth{tk «ðuþ fhu Au. Ëh¤ þçŒtu{tk fneyu ‚tu, ©ªf-hì… fhth yu yuf
«fth™tu ÷tÞËLË fhth Au su{tk ðM‚w ËtÚtu fux÷tf r™Þ{tu y™u þh‚tu …Ût …urfk„{tk
ytðu÷ ntuÞ Au. „útnf ßÞthu …u®f„ ‚tuze™u ðM‚w™tu W…Þtu„ fhu Au íÞthu ‚u yt…tuyt…
s fhth™e Ëk{r‚ yt…u Au. ™e[u yt…u÷t r™Þ{tu y™u þh‚tu Au su ©ªf-hì… fhth
îtht fhe þftÞ Au.
• ÷tÞËLË
• Ve y™u …iËt™wk ¼wf‚t™
• ðtuhkxe
• sðtƒŒthe™e {ÞtoŒtytu
1.4.2. Âõ÷f-hì… ftuLxÙtõx (Click Wrap Contract) : {tuxt¼t„u ßÞthu yt…Ûtu ftuE
Ëtû xðuh™wk #Mxtu÷uþ™ fh‚t ntuEyu Aeyu íÞthu þYyt‚{tk s ÎtÛteƒÄe þh‚tu ÷¾u÷e
ytðu Au y™u íÞtk ™e[u nwk Ëk{‚ Awk” (I Agree) ÷¾u÷wk [ufƒtuût ytðu Au. òu yt…Ûtu
¾hu¾h Ëtû xðuh RLMxtu÷ fhðwk nþu ‚tu yt…Ûtu ‚u “nwk Ëk{‚ Awk” (I Agree) ÷¾u÷t
[ufƒtuût{tk Âõ÷f fhðe s …zþu y™u yt…Ûtu Ëti {tuxt¼t„u ftuE…Ût þh‚tu ðtkåÞt ð„h
íÞtk Âõ÷f fhe …Ût ŒEyu Aeyu. yt yuf Âõ÷f-hì… «fth™tu ftuLxÙtõx Au.

Âõ÷f-hì… fhthtu Ët{tLÞ he‚u ‚u «fth™t fhthtu yÚtðt ÷¾tÛt™t ÷tkƒt ç÷tuõË
‚hefu ytu¤¾ðt{tk ytðu Au su™u {tuxt¼t„u ftuE ðtk[‚wk ™Úte, yt ç÷tufË{tk fhth™t
r™Þ{tu y™u þh‚tu ntuÞ Au. …hk‚w ÎtÛte ð¾‚ yuðwk ƒ™u Au fu yt…Ûtu Võ‚ ‘nwk Ëk{‚
Awk‘ …h Âõ÷f fheyu Aeyu y™u ftÞo™u yt„¤ ðÄtheÞu Aeyu. ‘nwk Ëk{‚ Awk’, ƒx™
…h ßÞthu yt…Ûtu Âõ÷f fheyu Aeyu, ‚u™tu yÚto yu Au fu y{u fhth™t ‚{t{ ÷ur¾‚
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E-ftu{Ëo y™u E-ftuLxÙtõxr™Þ{tu y™u þh‚tu Mðefthe ÷eÄe Au. ytðt «fth™t fhthtu{tk ƒk™u …ûttu ðå[u ðtxtÎttx™e
Ëk¼tð™t ¾qƒ s ytuAe ntuÞ Au y™u òu ð…htþf‚to ¾hu¾h ‚u Ëtû xðuh yÚtðt yt
fhthÚte ËkƒkrÄ‚ ftuE…Ût yLÞ ðM‚w™tu W…Þtu„ fhðt {tk„‚tu ntuÞ ‚tu ‚uÛtu yt Mðefthðwk
s …zu Au.

“nwk Ëk{‚ Awk” ƒx™ …h Âõ÷f fhðt™e yt r¢Þt ¾qƒ Ëh¤ Œu¾tÞ Au …hk‚w
‚u yt…Ût™u „k¼eh {w~fu÷e{tk {qfe þfu Au fthÛt fu ‚u ftÞŒuËh he‚u ÷t„w …tze þftÞ
‚uðt {tLÞ fhth™u sL{ yt…u Au. Ëuðtytu™e þh‚tu, „tu…™eÞ‚t ™er‚ytu, ftì…ehtRx
™er‚ytu y™u rƒ™–ònuht‚ ™er‚ytu {txu Ët{tLÞ he‚u Âõ÷f-hì… fhth™tu W…Þtu„
ÚttÞ Au.
Âõ÷f-hì… fhth™e rðþu»t‚tytu

• yt fhth{tk yt„¤ ðÄðt {txu ‚{thu “nwk Ëk{‚ Awk” (I Agree) W…h Âõ÷f
fhðwk s …zu Au.

• yt «fth™t fhth{tk, Mðef]r‚ ¾qƒ s M…ü Au fthÛt fu ð…htþf‚to ftk ‚tu ytuVh
Mðefthþu yÚtðt ™fthþu.

• M¢e™ …h, ð…htþf‚to™u òÛt fhðe òuEyu fu yt yuf y{÷ fhe þftÞ ‚uðtu
fhth Au y™u ‚u™e r¢Þt {txu ‚u™t …h ƒkÄ™f‚to Au.

• fhth™t r™Þ{tu y™u þh‚tu …ÞtoÃ‚ á~Þ‚t ËtÚtu ðtk[e þftÞ ‚uðt VtuLx{tk ntuðe
òuEyu.

• fhth™t ‚{t{ r™Þ{tu y™u þh‚tu ¼th‚eÞ fhth yrÄr™Þ{, 1872™e f÷{
10 ËtÚtu ËwËk„‚ hnuþu.

• ð…htþf‚to îtht yt…ðt{tk ytð‚e {trn‚e Ët{tLÞ he‚u „útnf îtht ¼rð»Þ{tk
ftuE…Ût rððtŒ yÚtðt {wfŒT{t™u xt¤ðt {txu ò¤ðe ht¾ðt{tk ytðu Au.

1.4.3. ƒútWÍ–hì… fhthtu(Brows Wrap Contract): ðuƒËtRxTË …h fkE…Ût þtuÄ‚e
ð¾‚u yÚtðt ðtk[‚e ð¾‚u ƒútWÍ–hì… fhthtu fŒt[ ÎtÛte ðuƒËtRxTË …h òuðt {¤u
Au. ‚u yuf «fth™t …tu…–yÃË ‚hefu ytðu Au su ‚{™u ‘ytufu’ yÚtðt “nwk Ëk{‚ Awk”
…h Âõ÷f fhðt™wk fnu Au, ‚u{ A‚tk, ‚{u íÞtk Âõ÷f fhe™u yÚtðt Âõ÷f fÞto rð™t
…Ût ðuƒËtRx™tu W…Þtu„ fhe þftu Atu. yt fhth{tk, ÎtÛteðth ðuƒËtRx™e M¢e™ …h
r™Þ{tu y™u þh‚tu Ähtð‚e ntR…hr÷kf yÚtðt ðuƒ…us ntuÞ Au. ßÞthu ÔÞÂõ‚ W…htuf‚
r™Þ{tu y™u þh‚tu ËtÚtu Ëk{‚ ÚttÞ Au, íÞthu ‚u W…÷çÄ {trn‚e™u ðt…he þfu Au y™u
‚u{tk W…÷çÄ VtE÷ ztW™÷tuz fhe þfu Au.

yts™t Ë{Þ{tk ðuƒËtEx{tk yt…Ûtu þwk ðtk[eyu, òuEyu y™u þtuÄeyu Aeyu ‚u™tu
huftuzo ht¾ðt {txu ðuƒËtEx fwfeÍ ht¾‚e ntuÞ Au. ð…htþf‚to …tËuÚte fwfeÍ ht¾ðt
{txu™e Ëk{r‚ …Ût …tu…–yÃË ƒ‚tðe™u ÷uðt{tk ytðu Au su …Ût yuf ƒútWÍ–hì… fhth Au.

ƒútWÍ-hì… fhth™e ftÞŒuËh‚t ƒnw M…ü ™Úte fthÛt fu Âõ÷f-hì… fhthÚte rð…he‚,
yt «fth™tu fhth ð…htþf‚to …tËuÚte ftuE M…ü Ëk{r‚ {tk„‚tu ™Úte. ‚uÚte, ftuxuo Äthu
Au fu yt «fth™tu fhth „útnf Ët{u ƒkÄ™f‚to yÚtðt y{÷…tºt ™Úte.
1.4.4. E-{uE÷ fhth (E-mail Contract) : ftuE…Ût «fth™tu fhth sÞtk E-{uE÷™e
{ŒŒÚte ytuVh y™u Mðef]r‚™e [[to fhðt{tk ytðu Au ‚u™u E-{uE÷ ftuLxÙtõx fnuðt{tk
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ytðu Au. E-{uE÷ …h E÷ufxÙtur™f he‚u …Ût nM‚tûth fhe þftÞ Au, su Ë{sq‚e fÞthu
fhth ƒ™u Au ‚u ™¬e fhðt {txu yuf {n¥ð…qÛto {t…Œkz Au.
1.4.5. E÷uõxÙtur™f nM‚tûthtu (Electronic Signature): E÷uõxÙtur™f nM‚tûthtu r™Þr{‚
he‚u Út‚t nM‚tûthtu™wk yuf rzrsx÷ y™u [ftËe þftÞ ‚uðwk MðY… Au. E÷ufxÙtur™f
nM‚tûth™tu W…Þtu„ ŒM‚tðuòu …h ytu™÷tE™ nM‚tûth fhðt {txu ÚttÞ Au, su Ët{tLÞ
he‚u ™e[u sÛttðu÷ ƒu he‚u ÚtE þfu Au.

• OTP™tu W…Þtu„ fhe™u ytÄth–ytÄtrh‚ nM‚tûth

• rzrsx÷ nM‚tûth su r¢Ãxtu„útVe y™u nuþ yÕ„turhÄBË™tu W…Þtu„ fhu Au y™u
ð…htþf‚toytu™u …tËðzo™e {ŒŒÚte ŒM‚tðuòu …h Ëne fhðt™e {ksqhe yt…u Au.

E÷ufxÙtur™f nM‚tûth™u ytExe yìõx, 2000 îtht {tLÞ‚t yt…ðt{tk ytðe Au, su{tk
E÷uõxÙtur™f nM‚tûth™tu W…Þtu„ fhe™u nM‚tûth fhtÞu÷ ŒM‚tðuòu™e ft™q™e {tLÞ‚t y™u
y{÷efhÛt™e ¾t‚he fhðt™e òu„ðtRytu Au. ‚uÚte ¼th‚eÞ fhth ftÞŒt{tk r™Ätorh‚
{t…Œkztu™u y™wY… ÚtÞu÷ ftuE…Ût fhth W…h E÷uõxÙtur™f nM‚tûth™tu W…Þtu„ fhe™u
ytu™÷tE™ nM‚tûth fhðt{tk ytðu Au ‚u ¼th‚{tk {tLÞ E÷uõxÙtur™f fhth Au.

1.4. 6. E-ftu{Ëo fhth(E-commerce Contract): ðuƒËtEx …hÚte ytu™÷tE™
¾heŒe fu ðu[tÛt fhðt {txu W…Þtu„{tk ÷uðt‚t rzrsx÷ ftuLxÙtõx™u E-ftu{Ëo ftuLxÙtõx
yÚtðt ytu™÷tE™ þtur…k„ ftuLxÙtõx fnuðt{tk ytðu Au. yu{uÍtu™ suðe E-ftu{Ëo ðuƒËtEx
…hÚte ðM‚w ¾heŒðwk yu E-ftu{Ëo ftuLxÙtõx Au.

1.5 R-fhth ËkƒkrÄ‚ ft™q™e {t¤¾wk

¼th‚ y™u Ë{„ú rðï{tk E-ftuLxÙtõx™t rðM‚h‚t {níð y™u {qÕÞ ËtÚtu, rðrðÄ
…ûttu E-ftuLxÙtõx™e ft™q™e srx÷‚tytu™u Ë‚‚ þtuÄe hÌtt Au y™u ‚u™wk {qÕÞtkf™ fhe
hÌtt Au. ¼th‚{tk nsw …Ût ¾tË fhe™u E-ftuLxÙtõx ËkƒkrÄ‚ ftuE ftÞŒt y™u r™Þ{tu
™Úte. òu fu, ‚uytu ¼th‚{tk «ð‚o{t™ rðrðÄ ftÞŒtytu îtht r™Þkrºt‚ ÚttÞ Au. su
ftÞŒtytu ™e[u {wsƒ Au.

1.5. 1. ¼th‚eÞ fhth yrÄr™Þ{, 1872: ¼th‚eÞ fhth yrÄr™Þ{, 1872 ¼th‚{tk
fhth™e h[™t y™u y{÷efhÛt™e he‚™u r™Þkrºt‚ fhu Au, ‚uÚte su fhth fhðt{tk ytðu
Au ‚u ftÞŒtfeÞ he‚u ÷t„w fhðt {txu ËkƒkrÄ‚ yrÄr™Þ{™e f÷{tu™u …qÛto fhu Au. ¼th‚eÞ
fhth yrÄr™Þ{™e òu„ðtRytu Ët{tLÞ fhth™e su{ s E-ftuLxÙtõx™u …Ût ytðhe ÷u
Au. fhth fhðt {txu ftuE …Ût Ëkòu„tu{tk òu E-÷ufxÙtur™f {tæÞ{™tu W…Þtu„ fhðt{tk
ytðu ‚tu ‚u fhth …Ût ftÞŒuËh y™u y{÷…tºt „Ûttþu fthÛt fu fhth ËkƒkrÄ‚ {trn‚e
E÷ufxÙtur™f {tæÞ{ îtht {tuf÷ðt{tk ytðe n‚e ‚u nfef‚™u æÞt™{tk ÷eÄt rð™t, …ûtfthtu
îtht Út‚tu fhth™tu «M‚tð y™u ‚u™tu Mðefth {n¥ð…qÛto Au y™u ‚u fhth™u ÷t„w fhðt
ÞtuøÞ Au.

1.5.2. RLVtu{uoþ™ xìfT™tu÷tìS yìõx 2000 : ¼th‚eÞ fhth yrÄr™Þ{{tk ftuLxÙtõx rðþu
ðt‚ fhðt{tk ytðe ntuðt A‚tk, ‚uÛtu õÞthuÞ E-ftuLxÙtõx™e ftÞŒuËh‚t™tu WÕ÷u¾ fÞtuo
™Úte. ‚uÚte ytRxe yìõx, 2000{tk E÷uõxÙtur™f {tæÞ{ îtht Út‚t ÔÞðnthtu y™u ËtuŒtytu™u
ft™q™e {tLÞ‚t yt…ðt™e òu„ðtE fhðt{tk ytðu Au. IT yìõx, 2000 ™e f÷{ 3
y™wËth, E÷uõxÙtur™f ftuLxÙtõx™e [ftËÛte ƒk™u …ûttu îtht fhth …h E÷uõxÙtur™f nM‚tûth
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E-ftu{Ëo y™u E-ftuLxÙtõxfhe™u yÚtðt yLÞ {tLÞ E÷uõxÙtur™f …jr‚ îtht fhðt{tk ytðu Au. ytðe he‚u fhu÷t
fhth ¼th‚™t ftÞŒt {wsƒ {tLÞ „Ûtðt{tk ytðu Au.

ftuE…Ût fhth su E÷uõxÙtur™f he‚u ÚttÞ Au ‚u™u ytExe yìõx, 2000™e f÷{ 10(f)
nuX¤ ÷t„w fhðt ÞtuøÞ {t™ðt{tk ytðu Au. …tðh ytuV yux™eo, xÙMx zez, ðthËtE
y™u MÚttðh r{÷f‚ ¾heŒðt yÚtðt ¾Ëuzðt {txu W…÷çÄ fhth ð„uhu fhthtu™tu yt
ftÞŒt yk‚„o‚ Ë{tðuþ Út‚tu ™Úte. ðÄw{tk yt ftÞŒt{tk ËtÞƒh y…htÄ ËkƒkrÄ‚ rðrðÄ
f÷{tu{tk swŒe swŒe Ëò™tu …Ût WÕ÷u¾ fhu Au.

1.5.3. ¼th‚eÞ …whtðt yrÄr™Þ{, 1872 : nt÷{tk, yã‚™ ðtìRË ™tux {txu™t huftu‹z„
ËtÄ™tu, fBÃÞqxhtEÍz fu{uht, yã‚™ fu{ftuzoh y™u rðrzÞtu ftuLVhLË ð„uhu™u {tLÞ
…whtðt™e ÞtŒe{tk W{uhðt{tk ytðe hÌtt Au. ËkƒkrÄ‚ yrÄr™Þ{™t swŒt swŒt rð¼t„tu™e
{ŒŒÚte, yt…Ûtu E-ftuLxÙtõx{tk Ë{trðü y÷„-y÷„ …whtðt™e rMÚtr‚ òÛte þfeyu
Aeyu.

1.5.4. …u{uLx yuLz Ëux÷{uLx yìõx, 2007 : ðÄ‚e s‚e xìfT™tu÷tìS ËtÚtu, ytu™÷tE™
…u{uLx™e W…÷çÄ‚t™u fthÛtu …tu‚t™e ËtÚtu htufz ht¾ðt™e sYrhÞt‚ Îtxe hne Au y™u
Ëti …tu‚t™t ™tÛttfeÞ ÔÞðnthtu ytu™÷tE™ …u{uLx™e {ŒŒÚte fhe hÌtt Au. yt
…rhrMÚtr‚{tk ytu™÷tE™ Út‚t ™tÛttkfeÞ ÔÞðnthtu™tk r™Þ{™ {txu yuf ftÞŒuËh h[™t™e
sYh n‚e su …u{uLx yuLz Ëux÷{uLx yìõx, 2007 ™tk MðY…u hsq fhðt{tk ytðu÷ Au.
yt {t¤¾t™u ðÄw {sƒq‚ fhðt 2008{tk …u{uLx yuLz Ëux÷{uLx yìõx, 2007™e su{
s …u{uLx yuLz Ëux÷{uLx rËMx{ huøÞw÷uþLË, 2008 ™u ÷t„w fhðt{tk ytÔÞtu.

1.5.5. E÷uõxÙtur™f ftu{Ëo yìõx, 1998 : xìfT™tu÷tìS{tk fux÷tf Ëso™tí{f VuhVthtu Útðt™t
fthÛtu, ¼th‚ Ëhfth htüÙ™t ð‚o{t™ ftÞŒtytu{tk fux÷tf {n¥ð…qÛto VuhVthtu …h rð[th
fhu y™u ‚u™u ÷tufrn‚{tk …Ëth fhu ‚uðe y…uûtt ht¾ðt{tk ytðe n‚e. …hk‚w, LÞtÞ{qr‚o
yƒw VÍ÷ ‚Útt ‚u{™tk ËnÞtu„eytu yu ¼th‚eÞ fhth yrÄr™Þ{, 1872™t nt÷™t
nwf{{tk VuhVth™u Ë{Úto™ yt…ðt™tu R™fth fÞtuo n‚tu suÚte ð‚o{t™ …rhrMÚtr‚ «{tÛtu
yuf ™ðe™ ftÞŒtu ƒ™e þfu. yt yk‚„o‚ ¼th‚ Ëhfth îtht ELxh™ux ‚Útt E-ftuLxÙtõx™tk
y÷„ y÷„ …zfthtu™u æÞt™{tk ht¾e E÷uõxÙtur™f ftu{Ëo yìõx, 1998 ÷t„w fhðt{tk
ytÔÞtu. yt ftÞŒtu Ëti «Út{ rðrðÄ rðfËe‚ Œuþtu™t ftÞŒtytu™tu ytÄth ÷E™u ‚iÞth
fhðt{tk ytÔÞtu y™u íÞthƒtŒ Œuþ™t htsÞtu™e sYheÞt‚ y™wËth ‚u{tk ËwÄtht fhðt{tk
ytÔÞt. yt ftÞŒtu ƒ™tð‚e ð¾‚u ‚{t{ «fth™e ytu™÷tE™ «ð]r¥tytu y™u ‚{t{
Vhòu y™u yrÄfthtu™u æÞt™{tk ht¾ðt{tk ytÔÞt n‚t y™u …Ae s ‚u™u {tLÞ‚t yt…ðt{tk
ytðe. E÷ufxÙtur™f ftu{Ëo yìõx {tLÞ E-ftuLxÙtõx™e {n¥ð™e sYrhÞt‚tu Œþtoðu Au.
su ™e[u {wsƒ Au.

• {tLÞ E-huftuzo™e ntshe sYhe Au.

• ‚{t{ E-huftuzo Ëwhrût‚ ht¾ðt òuEyu.

• ‚{t{ E-huftuzo rðïtË…tºt zeSx÷ {tæÞ{Úte «{trÛt‚ ÚtÞu÷ ntuðt òuEyu.

• ÔÞðnthf‚toytu ðå[u™tk E÷ufxÙtur™f ËkŒuþt ÔÞðnth ÞtuøÞ MðY…{tk ntsh ntuðt
òuEyu suÚte sYh {wsƒ E-ftuLxÙtõx™u «{tÛte‚ fhðt ‚u™tu W…Þtu„ fhe þftÞ.
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W…htuõ‚ ‚{t{ ftÞŒtytu™u fthÛtu ¼th‚{tk E-ftuLxÙtõx™wk ftÞŒtfeÞ {t¤¾wk ¾qƒ
s ËwÿZ ÚtÞwk Au y™u ÎtÛttƒÄt ÷tuftu ytsu òÛtu-yòÛtu rðrðÄ he‚u E-ftuLxÙtõx™tu ¼t„
ƒ™e hÌtt Au.

1.6 ¼th‚{tk E-ftuLxÙtõx™e …rhÂMÚtr‚

yt…ýu òuÞwk ‚u «{týu ¼th‚{tk ƒŒ÷t‚e s‚e xufT™tu÷tìS™e ËtÚtu Œuþ™t ÔÞt…th
‚Útt Wãtu„™u ht¾ðt Ë{Þu ftÞŒ{tk …ý WíËtnf ËwÄtht ðÄtht Út‚t ytÔÞt Au su™u
¼th‚{tk E-ftuLxÙtõx™tk W…Þtu„™u «tuíËtn™ ytÃÞwk Au. yíÞth ËwÄe{tk ¼th‚{tk E-
ftuLxÙtõx Ëh¤‚tÚte y™u Ëwhrût‚Y…u ÚtE þfu ‚u {txu ™e[u {wsƒ™t ½ýt ƒÄt ¼th‚eÞ
Ã÷uxVtu{o W…Þtu„{tk ÷uðt{tk ytÔÞt Au.

1.6.1. Zoho Sign: Zoho Sign yu õ÷tWz-ytÄtrh‚ Ëtû xðuh™t MÞwx™tu yuf ¼t„
Au. ‚u E-rËø™u[h, ztuõÞw{uLx ytuxtu{uþ™ y™u ftuLxÙtõx {u™us{uLx {txu ËwrðÄtytu «Œt™
fhu Au. ‚u ™t™t y™u {æÞ{ fŒ™t ÔÞðËtÞtu{tk E-ftuLxÙtõx Ëw[thwY…u ÚtE þfu ‚u {txu
{txu h[tÞu÷ Au.

1.6.2. eMudhra : eMudhra yu ¼th‚eÞ rzrsx÷ ÔÞðnthtu {txu Ëwhûtt Wfu÷tu
(Security Solutions)™tk «Œt‚t Au. ‚uytu E-rËø™u[h Ëuðtytu, rzrsx÷ «{tý…ºttu
y™u ŒM‚tðus™e [ftËýe fhðt {txu™t Wfu÷tu (Solutions) ytuVh fhu Au.

1.6.3. LegalDesk : LegalDesk yu yuf ¼th‚eÞ Ã÷uxVtu{o Au su ð…htþf‚toytu™u
ytu™÷tE™ ft™q™e ŒM‚tðuòu ƒ™tððt, ‚u{tk …tu‚t™e sYrhÞt‚ «{týu ËwÄtht ðÄtht
(fMx{tRÍ) fhðt {txu Ã÷uxVtu{o yt…u Au. ‚u rðrðÄ «fth™t fhthtu ‚Útt yLÞ ft™q™e
ŒM‚tðuòu {txu ‚iÞth ™{q™tytu (xuBÃ÷ux) …ý «Œt™ fhu Au.

yt W…htk‚ DocuSign, Adobe Sign, SignEasy, IBM Emptoris, SAP
Ariba, Icertis, vComply ð„uhu suðt ðirïf Ã÷uxVtu{o …ý E-ftuLxÙtõx {txu ¼th‚{tk
rðrðÄ ÷tuftu ‚Útt fk…™eytu îtht W…Þtu„{tk ÷uðt{tk ytðu Au.

«M‚w‚ Ë{Þ{tk ¼th‚{tk Tata Consultancy Services (TCS), Reliance
Industries Limited, ICIC Bank, ITC Limited, HCL Technologies, Bajaj
Finance Limited ð„uhu suðe fk…™eytu ™e[u {wsƒ™t ftÞtou {txu E-ftuLxÙtõx {u™us{uLx
ËtuÕÞwþLË™tu W…Þtu„ fhe hne Au.

• ðirïf ftuLxÙtõx «r¢Þtytu™wk ËwÔÞðÂMÚt‚ fhðt.

• ftuLxÙtõx «tuËu®Ë„™t Ë{Þ{tk ™tUÄ…tºt ½xtztu fhðt y™u ftuLxÙtõx ÷tRVËtRf÷
{u™us{uLx …h ðÄw Ëthwk r™Þkºtý ntkË÷ fhðt.

• «tÂÃ‚ fhth (procutement contracts)™u rzrsxtEÍ fhðt, ËÃ÷tÞh fhthtu
(supplier agreements)™wk Ëk[t÷™ fhðt y™u y™w…t÷™ (compliance)™u
Ëh¤ ƒ™tððt.

• ftuLxÙtõx {u™us{uLx{tk ðÄw …thŒŠþ‚t ÷tððt.

• KYC «r¢Þtytu™u ËwÔÞðÂMÚt‚ fhðt.

• ÷tu™ yturhrs™uþ™ «r¢Þt™u rzrsxtEÍ fhðt.
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E-ftu{Ëo y™u E-ftuLxÙtõx1.7 E-ftuLxÙtõx™t ËkŒ¼o{tk ytk‚hht»xÙeÞ …rhÂMÚtr‚

yt„¤ òuÞwk ‚u {wsƒ xìfT™tu÷tìS™tk ÔÞt…™e ËtÚtu ytsu Ë{„ú rðï{tk E-ftuLxÙtõx™wk
[÷™ ¾qƒ s ðÄe hÌtwk Au. Œwr™Þt™t ÷„¼„ Œhuf Œuþtu{tk ytuAt-ð¥tt «{tÛt{tk ÷tuftu
rðrðÄ «fthu E-ftuLxÙtõx™tu W…Þtu„ fhe hÌtt Au.

1.7.1. USA {tk E-ftuLxÙtõx™e …herMÚtr‚: E÷ufxÙtur™f yufË[uLs™u fthÛtu ytsu
yufƒeòÚte Œqh hnu÷ ÔÞÂõ‚ytu …Ût yufƒeò ËtÚtu ¾qƒ s Íz… y™u Ënu÷tRÚte Ëk…fo
fhe þfu Au y™u E-ftuLxÙtõx{tk òuztE þfu Au. Þwr™Vtu{o E÷ufxÙtur™f xÙtLÍufþ™ yìõx
(UETA)™u USA {tk E–fhth {txu yrÄf]‚ ftÞŒt ‚hefu {t™ðt{tk ytðu Au. Þwr™Vtu{o
E÷ufxÙtur™f xÙtLÍufþ™ yìõx™e f÷{ 3 y™u 4 {wsƒ yt ftÞŒtu Võ‚ ÔÞðËtÞ y™u
Ëhfthe ƒtƒ‚tu™u ÷„‚t ËtuŒtytu …h y{÷ fhu Au ð¤e yuðt ðu…thtu fu su E÷ufxÙtur™f
…jr‚ytu îtht fhðt{tk ytðu Au ‚u™u …Ût yt ftÞŒtu ÷t„w …zu Au. íÞthƒtŒ USA
{tk U.C. E÷ufxÙtur™f rËø™u[h R™ ø÷tuƒ÷ yuLz ™uþ™÷ ftu{Ëo yìõx (E–ËtE™
yìõx), 2001 …Ût ÷t„w fhðt{tk ytÔÞtu. yt ftÞŒtu E÷ufxÙtur™f {tæÞ{ îtht fhðt{tk
ytð‚t ÔÞðnthtu™e yrÄf]‚‚t {txu Au. ðÄw{tk, Þwr™Vtu{o ftuBÃÞqxh RLVtu{uoþ™ xÙtLÍufþ™
yìõx (UCITA) yu «M‚trð‚ ÞwyuË ftÞŒt™tu ™tukÄ…tºt huftuzo Au su ¾tË fhe™u rzrsx÷
Ã÷uxVtu{o …h™t RLftuLxÙufx {txu ËwËk„‚ Au. yt UCITA ™u rðrðÄ htüÙtu îtht Mðefthðt{tk
ytÔÞwk n‚wk y™u ‚u{tk™t fux÷tf htüÙtuyu yt ftÞŒt{tk rðrðÄ ËwÄthtytu …Ût fÞto Au.

1.7.2. Þwhtur…Þ™ Þwr™Þ™{tk E–ftuLxÙtõx™e …rhrMÚtr‚ : Þwhtur…Þ™ Þwr™Þ™ îtht ‚u{™t
ytk‚rhf ƒòh{tk E÷uõxÙtur™f ðtrÛtsÞ {txu ft™q™e {t¤¾wk …qhwk …tzðt {txu Rftu{Ëo
ztÞhurfxð 2000/31/EC y…™tððt{tk ytÔÞtu Au. yt ztÞhurfxð™tu nu‚w Þwhtur…Þ™
Þwr™Þ™™tk ƒu ËÇÞ htüÙtu ðå[u ytu™÷tE™ Ëuðtytu™tu W…Þtu„ fh‚e ð¾‚u ËÇÞ htüÙtu™t
÷tuftu ðå[u hnu÷t yðhtuÄtu™u Œqh fhðt™tu y™u ‚u{™u ft™q™e r™rù‚‚t …qhe …tzðt™tu
Au. yt r™Œuoþ™tu nu‚w yu …Ût Au fu su ÷tuftu Þwhtur…Þ™ Þwr™Þ™™e ykŒh ytu™÷tE™
fhth fhu Au ‚uytu ‚u{™t yt «fth™t fhth™t ft™q™e …rhÛtt{tuÚte ðtfuV ÚttÞ y™u
‚uytu ¼Þ{wf‚ ÚtE™u rðïtËÚte ytðt fhth fhe þfu. Þwhtur…Þ™ Þwr™Þ™ yu ÎtÛttƒÄt
ËÇÞ Œuþtu™wk ƒ™u÷wk Au su{tk «íÞuf Œuþ™tk …tu‚t™t htüÙeÞ ftÞŒtytu Au, ‚uÚte Þwhtur…Þ™
Þwr™Þ™ su r™Œuoþtu y…™tðu Au ‚u ËÇÞ htsÞtuyu [tu¬Ë ûtuºttu{tk yufY…‚t Ëwr™rù‚
fhðt {txu ‚u{™t MÚttr™f ftÞŒt{tk Ë{trðü fhðt ytð~Þf Au. òu ËÇÞ htßÞ yt{
fhðt{tk r™»V¤ òÞ, ‚tu Þwhtur…Þ™ Þwr™Þ™ ‚u™e Ët{u ‚tíftr÷f …„÷tk ÷E þfu Au.

1.7.3. {÷urþÞt{tk E-ftuLxÙtõx™e …rhrMÚtr‚ : Þw™tRxuz ™uþLË fr{þ™ ytu™ RLxh™uþ™÷
xÙuz ÷tu îtht Ä {tìzu÷ ÷tì ytì™ E÷uõxÙtur™f ftu{Ëo (1996) ‚iÞth fhðt{tk ytÔÞtu su™tu
{wÏÞ nu‚w ytk‚hhtüÙeÞ M‚hu {tLÞ yuðt ftÞŒtytu yt…ðt su™t îtht E÷ufxÙtur™f ftu{Ëo™u
y™w÷ûte™u ftÞŒtfeÞ he‚u WŒT¼ð‚t …zfthtu™u r™ðthe þftÞ. yts ftÞŒtytu™u ÷ût{tk
÷R {÷urþÞt™e ËkËŒ îtht E÷uõxÙtur™f ftu{Ëo yìõx (yrÄr™Þ{ 658) 2006 Îtzðt{tk
ytÔÞtu. yt yrÄr™Þ{™tu nu‚w ÔÞt…the ÔÞðnthtu{tk E÷uõxÙtur™f ËkŒuþtytu™u ft™q™e
{tLÞ‚t yt…ðe y™u ft™q™e ytð~Þf‚tytu™u …qÛto fhðt {txu E÷uõxÙtur™f ËkŒuþtytu™tu
W…Þtu„ y™u E÷uõxÙtur™f {tæÞ{tu™t W…Þtu„ îtht ÔÞðËtrÞf ÔÞðnthtu™u Ëût{
ƒ™tððt™tu n‚tu. yt W…htk‚ {÷urþÞt{tk ytu™÷tE™ ÔÞðnthtu™wk r™Þ{™ fhðt {txu
E÷ufxÙtur™f „ð™o{uLx yurfxrðxe yìõx, 2007 (GAA) y™u rzrsx÷ rËø™u[h yìõx,
1997 (DSA) suðt ÎtÛtt ftÞŒt ½zât Au.



10

ËtÞƒh Ëwhûtt y™u ËtÞƒh
y…htÄ™u ÷„‚t ftÞŒtytu • Ëthtkþ :

R-ftu{Ëo y™u R-ftuLxÙuõx …h ytÄwr™f rzrsx÷ Þw„™t yr™ðtÞo …tËtytu ƒ™e
„Þt Au. R-ftu{Ëo yux÷u RLxh™ux™t {tæÞ{Úte ðu…th fhðt™e «r¢Þt, su{tk ytu™÷tE™
¾heŒe, ðu[tý y™u [qfðýe™tu Ë{tðuþ ÚttÞ Au. ßÞthu R-ftuLxÙuõx yux÷u R÷tuõxÙtur™f
{tæÞ{Úte Út‚tu ftuE…ý fhth, su{ fu, R-{u÷ fu ðuƒËtEx îtht. yt ƒk™u ‚fr™ftu
ðu…th y™u ðtrýßÞ{tk ¢tkr‚ ÷tðe Au. R-ftu{Ëo „útnftu™u ½hƒuXt rðï¼h™e ðM‚wytu
¾heŒðt™e ËwrðÄt yt…u Au, ßÞthu R-ftuLxÙuõx ÔÞðËtrÞf ft{„ehe™u Íz…e y™u ftÞoût{
ƒ™tðu Au. òufu, yt ‚fr™ftu ËtÚtu ËtÞƒh Ëwhûtt™t òu¾{tu …ý Ëkf¤tÞu÷t Au. nu®f„,
ytu™÷tE™ Au‚h®…ze y™u zuxtu [tuhe suðt ËtÞƒh y…htÄtu R-ftu{Ëo y™u R-ftuLxÙtõx
{txu {tuxtu ¾‚hu ƒ™e þfu Au. yt Ë{MÞtytu™u ½xtzðt {txu {sƒq‚ ËtÞƒh Ëwhûtt
…„÷tk y™u ftÞŒtfeÞ {t¤¾wk sYhe Au. R-ftu{Ëo y™u R-ftuLxÙuõx™t VtÞŒtytu™tu ÷t¼
÷uðt {txu, ÔÞÂõ‚ytu y™u ÔÞðËtÞtuyu ËtÞƒh Ëwhûtt™t {n¥ð™u Ë{sðwk òuEyu y™u
‚u™u „k¼h‚tÚte ÷uðwk òuEyu.

1.8 ‚{the «„r‚ [ftËtu.

1. E-ftuLxÙtõx™e yux÷u þwk ?

2. E-ftuLxÙtõx™tk ftuR…Ût ºtÛt VtÞŒt sÛttðtu.

3. E-ftuLxÙtõx™tk «fthtu sÛttðtu.

4. E-ftuLxÙtõx™e …rh…qÛto‚t {txu™e ytð~Þf‚tytu sÛttðtu.
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E-ftu{Ëo y™u E-ftuLxÙtõx5. ¼th‚{tk E-ftuLxÙtõx™e {tLÞ‚t y™u E-ftuLxÙtõx™u ÷„‚t «&™tu™tk r™htfhÛt {txu
W…Þtu„e ftÞŒtytu sÛttðtu.

1.9 [tðeY… þçŒtu

• ytu™÷tE™ ŒM‚tðuòu : yuðt ŒM‚tðuòu fu su Œwr™Þt{tk „{u ‚u søÞtyuÚte ELxh™ux
ËtÚtu òuztÞu÷ ÞkºtÚte „{u íÞthu W…Þtu„{tk ÷E þftÞ.

• …ûtfthtu : ftuE…ý ÔÞðnth{tk (¾heŒðwk, ðu[ðwk, ð„uhu) òuztÞu÷ ÔÞÂõ‚
• R-ftu{Ëo : rzrsx÷ {tæÞ{™e {ŒŒÚte ytu™÷tE™ fhðt{tk ytð‚e ¾heŒe fu

ðu[tý™e «r¢Þt.
• R-huftuzo : yuðe {trn‚e fu su Ëðoh{tk Ëk„úne ht¾u÷e ntuÞ y™u ‚u™u {tLÞ ÔÞÂõ‚

ELxh™ux™e {ŒŒÚte sYh «{týu W…Þtu„ fhe þfu.
• KYC «r¢Þtytu : ftuE yuf …ûtfth îtht …tu‚t™e ðM‚w ¾heŒ™th yÚttð ‚tu

ËŠðË™tu W…ÞÞtu fh™th ƒeò …ûtfth™e ¾htE fhðt™e «r¢Þt (KYC : Know
Your Customer)

1.10 ËkŒ¼oËqr[

1. Dr. R K Singh, Law Relating to Electronic Contracts, LexisNexis
Publication

2. Dr. Sachin Rastogi, Insights into E-Contracts in India, LexisNexis
Publication

3. Namrata Shukla, E-Contracts Tenders & Agreements, Lawmann's
Publication

4. Dr. Deo John Nangela, E-Commerce & E-Contracting Law
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ËtÞƒh Ëwhûtt y™u ËtÞƒh
y…htÄ™u ÷„‚t ftÞŒtytu

: Y…hu¾t :

2.0 WÆuþ

2.1 {tuƒtE÷ y…htÄ

2.2 {tuƒtE÷ Vtu™™tu W…Þtu„ y™u zÙtE®ð„

2.3 {tuƒtE÷ y™u ‚u™tu M{txo ð…htþ

2.4 {tuƒtE÷ y…htÄ Ët{u r™ðthý y™u hûtý

2.5 {tuƒtE÷ Vtu™ y™u ELxh™ux

• Ëthtkþ

2.6 ‚{the «„r‚ [ftËtu

2.7 [tðeY… þçŒtu

2.6 ËkŒ¼oËqr[

2.0 WÆu~t

rðãtÚteor{ºttu, yt «fhÛt™tu yÇÞtË fÞto ƒtŒ ‚{u;
• {tuƒtE÷™u ÷„‚t „w™tytu rðþu òÛtþtu.
• ðtn™ [÷tð‚e ð¾‚u {tuƒtE÷ Vtu™™t W…Þtu„™u ÷„‚t r™Þ{tu Ë{sþtu.
• {tuƒtR÷ Vtu™™t M{txo W…Þtu„ fhe þfþtu.
• {tuƒtE÷™u ÷„‚t „w™tytu™wk r™ðthÛt ‚Útt ‚u™e Ët{u hûtÛt fE he‚u ÚtE

þfu ‚u òýeþwk
• {tuƒtR÷ Vtu™ îtht RLxh™ux™t W…Þtu„ rðþu {trn‚e {u¤ðþtu.

2.1 {tuƒtR÷ y…htÄ

¼th‚{tk xur÷ftuBÞwr™fuþ™™e þYyt‚ ð»ttuo …nu÷tk ÚtE n‚e. 1882 …Ae
xur÷ftuBÞwr™fuþ™{tk ¾qƒs Íz…e ð]rj òuðt {¤e y™u ‚uÚte ¼th‚{tk ELxh™ux y™u
{tuƒtE÷ xìfT™tu÷tìS™wk yt„{™ ÚtÞwk. ytu„Mx™t 15, 1995 ™t htus «Út{ {tuƒtR÷
xur÷Vtu™ Ëuðt rƒ™ÔÞðËtrÞf ÄtuhÛt …h þY ÚtE. yu s rŒðËu ¼th‚{tk ELxh™ux™wk
…Ût yt„{™ ÚtÞwk. yt ûtuºt{tk {wÂõ‚ y™u ¾t™„efhÛt …Ae ¼th‚u …tAwk ð¤e™u òuÞwk
™Úte. xur÷ftuBÞwr™fuþ™u hturskŒt Sð™ …h «¼tð …zâtu y™u xqkf Ë{Þ{tk ¼th‚™wk
xur÷ftuBÞwr™fuþ™ ™uxðfo rðï{tk ƒeò ™kƒh™wk ËtiÚte {tuxwk ™uxðfo ƒ™e „Þwk. nðu™t Ë{Þ{tk
òu ftuE ÔÞÂõ‚ {tuƒtR÷–ÞwÍh ™ ntuÞ ‚tu ‚u ytùÞo fnuðtÞ.

Ë{Þtk‚hu ynuðt÷tuyu Ëq[ÔÞwk Au fu xur÷ftuBÞwr™fuþ™ xìfT™tu÷tìS™e «„r‚™u fthÛtu
Œuþ{tk ËtÞƒh y…htÄ{tk ðÄthtu ÚtÞtu Au. ‚f™efe «„r‚yu y{wf yËt{trsf ‚¥ðtu™u
‚ftu …qhe …tze Au su™tu ‚uytu …tu‚t™t MðtÚto {txu W…Þtu„ fhe hÌtt Au. rðrðÄ ytu…huxª„
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¼th‚{tk {tuƒtE÷ ftÞŒtrËMx{ su{fu ™tufeyt™e rËrBƒÞ™, yu…÷™e job y™u „q„÷™e yuLzÙtuRz ytu…hurxk„
rËMx{ fu ‚u™t …h [t÷‚e yuÃ÷efuþ™ (Application) nufËo îtht nuf ÚtÞt™t rfMËtytu
Au. ytÚte {tuƒtE÷ ÞwÍhu Ë÷t{‚ ‚Útt òøt]‚ hnuðwk òuEyu. ËtÞƒh y…htÄ rðþu™e
…tÞt™e Ë{s Œhuf «fth™t {tuƒtR÷ W…Þtu„f‚to {txu yts™t Ë{Þ{tk ¾qƒ s sYhe
Au. y{wf ÞwÍËo fu suytu {t™u Au fu ‚uytu {tuƒtE÷™tu ¾qƒ s Ëer{‚ W…Þtu„ fhu
Au y™u ‚uÚte ‚uytu™u ËtRƒh y…htÄÚte ftuE ¾‚htu ™Úte yuðe {tLÞ‚t ¾tuxe Au. ËtRƒh
y…htÄ rðrðÄ «fthu yt[hðt{tk ytðu Au y™u {tuƒtE÷™t W…Þtu„{t ÚtÞu÷e ™t™e
¼q÷ …Ût {tuxw ™wfËt™ …ntuk[tze þfu Au. Võ‚ RLxh™ux ™nª …hk‚w ç÷w xÙqÚt yÚtðt
‚tu RL£t huz Ëût{ Ëu÷ Vtu™™tu W…Þtu„ fh‚e Œhuf ÔÞÂõ‚ …Ût ËtÞƒh „w™u„thtu™t
ò¤{tk VËtE þfu Au. ytÚte s Œhuf «fth™t {tuƒtR÷ W…Þtu„ f‚toyu ËtRƒh y…htÄ
rðþu y™u ‚u™tÚte ƒ[ðt™t W…tÞtu rðþu {trn‚„th ntuÞ ‚tu s Ë÷t{‚ hne þftÞ
Au.
Ë{Þtk‚hu {¤‚t ynuðt÷tu yíÞk‚ Ëk„rX‚ y™u ÔÞtðËtrÞf ËtÞƒh r¢r{™÷ «ð]r¥t
‚hV r[k‚ts™f …rhð‚o™ Ëq[ðu Au. ‚u™tÚte …Ût ðÄw r[k‚ts™f ƒtƒ‚ yu Au fu yt…Ûtt
Œuþ{tk yt «fth™e «ð]r¥t{tk {nŒ ykþu ðÄthtu òuðt {¤u÷ Au. ÷tuftu™e ðÄ‚e s‚e
ËkÏÞt ‚u{™t yLÞ W…fhÛttu fh‚tk ‚u{™t M{txoVtu™ îtht ðthkðth RLxh™ux™tu W…Þtu„
fhðt{tk ytðu Au. òu fu, ßÞthu {tuxt¼t„™t ÷tuftu …tËu ‚u{™t zuMfxtu… y™u ÷u…xtu…
…h …ÞtoÃ‚ yurLxðtÞhË y™u yLÞ Ëwhûtt rËMx{tu RLMxtu÷ fhu÷e ntuÞ Au, íÞthu ‚u{™t
M{txoVtu™ {txu yuðwk fne þftÞ ‚u{ ™Úte. …rhÛtt{u, yíÞk‚ ËkðuŒ™þe÷ {trn‚e nðu
M{txoVtu™{tkÚte ËtÞƒh y…htÄeytu {txu ðÄw Ëh¤‚tÚte {¤e hnu yu{ Au. yt …rhƒ¤tuyu
M{txoVtu™™u ËtÞƒh y…htÄeytu {txu yíÞk‚ ytf»tof ÷ûÞ ƒ™tÔÞwk Au.
{tuƒtE÷ Vtu™ ËtÚtu Ëkf¤tÞu÷ Ët{tLÞ ËtÞƒh ¢tRBË ™e[u {wsƒ Au.
1. ç÷ws®f„, ç÷wM™t‹V„ y™u ç÷wƒ®„„ : ™t{ Ëq[ðu Au ‚u{ yt nw{÷tu ç÷qxqÚt îtht
ÚttÞ Au. ç÷qxqÚt xìfT™tu÷tìS nðu ÷„¼„ Œhuf {tuƒtR÷ Ëu÷ Vtu™ ËtÚtu yuBƒuzuz ntuÞ
Au. ÞwÍh îtht Vtuxt, yturzÞtu yÚtðt rðrzÞtu VtR÷tu þuh fhðt {txu ç÷qxqÚt™tu W…Þtu„
ç÷wƒr„k„ nufh™u fƒòu {u¤ððt™e {ksqhe yt…u Au y™u ‚u™t Útfe nufh {tuƒtR÷ Vtu™
…h Ëk…qÛto r™ÞkºtÛt {u¤ðe ÷u Au. ç÷wƒ®„„Úte nufh ‚{tht {tuƒtR÷ Vtu™{tk {trn‚e
ðtk[e þfu Au, ‚u fu÷uLzh, yuzÙuË ƒwf ð„uhu yìfËuË fhe þfu Au, ‚u ftu÷ fhe þfu Au
y™u {tuf÷e …Ût þfu Au, nufh ‚{the ðt‚[e‚ …Ût Ëtk¼¤e þfu Au. ç÷wsurfk„™tu W…Þtu„
yLÞ ç÷qxqÚt W…fhÛt …h y™rÄf]‚ ËkŒuþt {tuf÷ðt {txu ÚttÞ Au. ƒeS ‚hV ç÷wM™t‹V„
yu ç÷qxqÚt f™uõþ™ ËtÚtu òuztÞu÷t W…fhÛt{tkÚte „uhftÞŒuËh he‚u {trn‚e™e [tuhe fhðt™wk
ftÞo Au. ç÷wƒr„k„ ç÷wsurfk„ yÚtðt ç÷wM™t‹V„Úte yt„¤ ƒÄe, W…fhÛt …h Ëk…qÛto
r™ÞkºtÛt {u¤ðe þfu Au.
2. rVrþk„ : yt ™tÛttfeÞ „w™tu fhðt {txu™e yuf …Ør‚ Au. rVrþk„ yts™t Ë{Þ{tk
¾qƒ s «[r÷‚ Au. {tuƒtE÷ Vtu™™tu W…Þtu„ nðu ytu™÷tE™ þtur…k„ y™u ƒUrfk„
ÔÞðnthtu {u™us fhðt {txu ÚttÞ Au. yt™tÚte {tuƒtE÷ Ëu÷ Vtu™ rVrþk„™tu Ëh¤ rþfth
ƒ™e „Þtu Au. ynª nufh™tu nu‚w Ëh¤‚tÚte …iËt {u¤ððt™tu ntuÞ Au. yt nw{÷t rVþª„
nw{÷t suðt s Au. ‚u{tk ytu¤¾™e [tuhe™tu Ë{tðuþ ÚttÞ Au su{ fu ¢urzx ftzo ™kƒh
y™u yLÞ „wÃ‚ {trn‚e. yt rfMËt{tk nufh {tuƒtE÷ ÞwÍh …tËuÚte Vtu™ ftu÷ îtht
yu{™e „wÃ‚ {trn‚e {u¤ððt™tu «Þí™ fhu Au. ytÚte Œhuf ÔÞÂõ‚yu ftuE…Ût «fth™t
Vtu™ ftu÷ fu su ytf»tof ytuVh yÚtðt Mfe{ îtht „wÃ‚ {trn‚e {u¤ððt™tu «Þí™ fhu
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‚u™tÚte ËtðÄ hnuðwk òuEyu.
3. {t÷ðuh : M{txoVtu™ ËkƒkrÄ‚ ËtÞƒh y…htÄ fhðt {txu™wk «Út{ …„÷wk yu ‚u™t
…h {t÷ðuh RLMxtu÷ fhðwk Au. {tuƒtE÷ Ëu÷ Vtu™ {txu yt ËtiÚte {tuxtu ¾‚htu Au. ‚u
Œqr»t‚ «ð]r¥tytu fhðt {txu h[tÞu÷ «tu„út{ (Ëtû xðuh) Au. {t÷ðuh yuËyu{yuË, VtR÷
xÙtLËVh, ELxh™ux …hÚte «tu„út{ ztW™÷turzk„ ð„uhu îtht {tuƒtE÷ Vtu™{tk «ðuþu Au.
{t÷ðuh Vtu™{tk W…Þtu„ f‚to™e òÛt ƒnth «ðuþu Au y™u Vtu™™u ™wfËt™ …ntuk[tzðt™wk
ftÞo fhu Au, {t÷ðuh {tuƒtR÷{tk Mxtuh fhu÷ {trn‚e …Ût ÞwÍh™e òÛt ƒnth yLÞ
søÞt …h {tuf÷ðt™wk ftÞo fhu Au.
4. rM{rþk„ : yts™t Ë{Þ{tk yuË.yu{.yuË (SMS) {tuƒtR÷ Vtu™ …h ËkŒuþtytu
þuh fhðt {txu yuf «[r÷‚ {tæÞ{ Au. yt Ëuðt {tuƒtR÷ Vtu™ …h ËtiÚte ðÄw W…Þtu„{tk
÷uðt‚e Ëuðt{tk™e yuf Au. ‚uÚte „w™u„thtu ‚u{™t ÷tu¼™u Ëk‚tu»tðt {txu™t ËtÄ™ ‚hefu
‚u™u ÷ûÞ ƒ™tðe hÌtt Au. yt yuf rËfÞturhxe yuxuf Au su{tk ÞwÍh™u yuËyu{yuË
{tuf÷ðt{tk ytðu Au. yt yuËyu{yuË ™Vtfthf Ëuðt Au yuðwk ƒ‚tðe ÞwÍh™u ‚u{™e
yk„‚ {trn‚e yt…ðt {txu «urh‚ fhu Au, su™tu …tA¤Úte Œwhw…Þtu„ ÚttÞ Au. yt ‚hfeƒ
{tuƒtR÷{tk {t÷ðuh Œt¾÷ fhðt {txu …Ût W…Þtu„{tk ÷uðtÞ Au. yt rVrþk„ y™u rðrþk„
nw{÷tytu yufËh¾t Au su{tk ÔÞÂõ‚„‚ „tu…™eÞ {trn‚e {u¤ððt{tk ytðu Au y™u ƒtŒ{tk
‚u™tu ŒwÁ…Þtu„ ÚttÞ Au. yt nw{÷tytu{tk „w™u„th RLxh™ux ƒukrfk„ …tËðzTËo, ¢urzx ftzo™e
rð„‚tu, E{u÷ ytEze y™u …tËðzo ð„uhu {u¤ðu Au.

{tuƒtR÷ W…fhÛttu …h rV®þ„ yu rV®þ„™wk yuf ™ðwk MðY… Au sÞtk {t÷ðuh™u
fthÛtu ™f÷e ÷tur„™ …us ftÞŒuËh ÷tu„e™ …us™e W…h …tu… y… ÚttÞ Au. yt™tÚte
ð…htþf‚toytu ‚u{™e ÷tìr„™ rð„‚tu Œt¾÷ fhðt{tk Au‚htÞ Au, y™u ÷tur„™™e rð„‚tu
nufh™u {¤e òÞ Au.
5. W…fhÛt™e ™ƒ¤tEytu™wk þtu»tÛt : {t÷ðuh™t Ëh¤ RLMxtu÷uþ™™u Ëût{ fhðt {txu
ËtÞƒh y…htÄeytu îtht {tuƒtR÷ W…fhÛt™e ™ƒ¤tEytu™tu W…Þtu„ fhðt{tk ytðu
Au. WŒtnhÛt ‚hefu, sw÷tR 2015 {tk yuf ™ƒ¤tE {¤e ytðe n‚e sÞtk Võ‚
ð…htþf‚toytu™u {tuf÷ðt{tk ytðu÷ Œqr»t‚ ðerzÞtu ËkŒuþ™u òuðtÚte ‚u{™t W…fhÛttu …h
þtu»tÛt ÚtR s‚wk n‚wk. yt htufðt ytu…hurxk„ ËeMx{ ƒ™tð‚e fk…™eyu ‚h‚ s …u[
ƒnth …tzTÞtu n‚tu, …Ût furhÞËo y™u W…fhÛt Wí…tŒftuyu ‚u{™t ð…htþf‚toytu™u …u[
«Œt™ fhðt{tk Úttuzt yXðtrzÞtÚte Úttuzt {rn™t™tu Ë{Þ ÷eÄtu. yt™tÚte yuf ™ðe Ë{MÞt
Ët{u ytðe, ßÞtkk W…fhÛt Wí…tŒftu îtht fhðt{tk ytðu÷t rð÷kƒ™u fthÛtu Ë{MÞt™e
þtuÄ ntuðt A‚tk W…fhÛttu Ë‚‚ ™ƒ¤t hnuðt™wk fthÛt ƒ™u Au.
6. {uzðuh : yuÃË{tk ònuht‚ yu yuÃË {txu rÄhtÛt {u¤ððt™e Ët{tLÞ he‚u W…Þtu„{tk
÷uðt‚e …jr‚ Au. yt{tk Ët{tLÞ he‚u yurÃ÷fuþ™{tk ‚]‚eÞ-…ût yuzðuh™wk (Third party
adware) yufefhÛt þt{u÷ ntuÞ Au. Œqr»t‚ yuzðuh, WVuo {uzðuh, ™wk [÷Ût yts™t Ë{Þ{tk
¾qƒ «{tÛt{tk ðæÞwk Au. WŒtnhÛt ‚hefu, Vw÷ 256 sux÷e iOS yu…{tk {uzðuh ‘Youmi’
þtuÄtÞwk n‚wk, su ÞwÍËo™e yk„‚ {trn‚e™u …hðt™„e rð™t yLÞ MÚt¤tuyu {tuf÷‚wk n‚wk.
{uzðuh ÎtÛteðth [u…„úM‚ W…fhÛt …h yLÞ {t÷ðuh™t RLMxtu÷uþ™ ‚hV Œtuhe òÞ Au.
{uzðuh™wk RLMxtu÷uþ™ y„tW™t {t÷ðuh RLMxtu÷uþ™™e [[to fh‚t Úttuzwk y÷„ Au. fthÛt
fu «thkr¼f yu… su{tk {uzðuh ntsh n‚tu ‚u {tr÷f™e …hðt™„eÚte RLMxtu÷ fhðt{tk
ytðe n‚e. ÎtÛte ðth, yurÃ÷fuþ™™t r™Þ{tu y™u þh‚tu ònuht‚tu ytuVh fhðt {txu
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¼th‚{tk {tuƒtE÷ ftÞŒtð…htþf‚to™e Ëk{r‚ ÷u Au. òu fu, Œqh™t MÚtt™ …h ¾™„e rð„‚tu su{fu Ëk…fo rð„‚tu
y™u ¼ti„tur÷f MÚtt™eÞ {trn‚e {tuf÷ðe, yurÃ÷fuþ™ {tr÷f îtht yt…ðt{tk ytðu÷e
yrÄf]‚‚t ƒnth™wk ftÞo Au.
7. huLË{ðuh : ¾kzÛte™e [qfðÛte ™ ÚttÞ íÞtk ËwÄe Vtu™™u yu… îtht ÷tuf ht¾ðtÚte
{tkze™u Vtu™ …h™t zuxt™u …Ût yurL¢Ãx fhðt {txu huLË{ðuh ™tu W…Þtu„ ÚttÞ Au.
8. ™f÷e xuf Ë…tuxo : yt{tk M{txoVtu™™t W…Þtu„ …h yuf …tu…-y…™tu ytðu Au su
ð…htþf‚toytu™u „k¼eh ¼q÷ yÚtðt Ë{MÞt rðþu [u‚ðÛte yt…u Au, su …Ae ‚u{™u
‘xuf Ë…tuxo «r‚r™rÄ’ ™tu Ëk…fo fhðt yt{kºtÛt yt…u Au. yrÄf]‚ Œu¾t‚t ËkŒuþytu ÷tuftu™u
ËV¤‚t…qðof y{wf ™kƒh …h ftì÷ fhðt y™u ™ft{e Ëuðtytu ¾heŒðt {txu «uhu Au.
yt™t îtht ÔÞÂõ‚ ¾tuxe {trn‚e yt…e Œu Au yÚtðt ¾tuxe søÞtyu …iËt y…e Œu‚t
ntuÞ Au.

2.2 {tuƒtR÷ Vtu™™tu W…Þtu„ y™u zÙtRrðk„

{t„o …rhðn™ y™u Ätuhe{t„o {kºtt÷Þ «{Ûtu ðtn™ [÷tð‚e ð¾‚u {tuƒtE÷
Vtu™™tu W…Þtu„ Võ‚ Yx ™urð„uþ™ {txu ÚtE þfu Au, y™u yu …Ût ‘zÙtEðh™e yuft„ú‚t{tk
¾÷u÷ …ntU[tzât rð™t’ ÚttÞ yu sYhe Au.

zÙtRðhtu ðtn™ [÷tð‚e ð¾‚u Võ‚ ™urð„uþ™ {txu nuLz nuÕz rzðtRË ({tuƒtR÷
Vtu™) ™tu W…Þtu„ fhe þfu Au. zÙtRrðk„ fh‚e ð¾‚u nuLz nuÕz rzðtRË yÚtðt {tuƒtR÷
Vtu™™t W…Þtu„™u M…ü fh‚tk, {kºtt÷Þ™t ™turxrVfuþ™{tk fnuðt{tk ytÔÞwk Au fu yt™tu
W…Þtu„ Võ‚ ðtn™™t zuþƒtuzo …h W…fhÛt™u rVfË fhe™u Yx ™urð„uþ™ {txu s ntuÞ
‚tu ‚u™u {ksqhe yt…ðt{tk ytðþu. zÙtRrðk„ fh‚e ð¾‚u zÙtRðh™e yuft„ú‚t{tk ¾÷u÷
™ …ntuk[u ‚uðe he‚u ðirïf yÇÞtËtu Ëq[ðu Au fu zÙtRrðk„ fh‚e ð¾‚u {tuƒtR÷ Vtu™™tu
W…Þtu„ fh‚t zÙtRðhtu ¾tË fhe™u òu¾{e „Ûtt‚t. zÙtRrðk„ Œhr{Þt™ xurfËxk„ ËtÚtu
yfM{t‚{tk Ët{u÷ Útðt™e Ëk¼tð™t ÷„¼„ [th „Ûte ðÄthu Au. zÙtRrðk„ fh‚e ð¾‚u
{tuƒtR÷ Vtu™™tu W…Þtu„ ËkþturÄ‚ {tuxh ðtn™ yrÄr™Þ{{tk òu¾{e zÙtRrðk„ ©uÛte
nuX¤ ÷tððt{tk ytÔÞtu Au y™u ‚u™u 5,000 Yr…Þt ËwÄe™tu Œkz yÚtðt yuf ð»to™e su÷
yÚtðt ƒk™u™e òu„ðtE Au.

2.3 {tuƒtE÷ y™u ‚u™tu M{txo ð…htþ

{t™ð Sð™ …h Ëu÷ Vtu™™e yËh rðþu yu{ fnuðtÞ Au fu ftuBÞwr™fuþ™
xìfT™tu÷tìSyu {t™ð Sð™™wk ftuE …tËwk Atuzâwk ™Úte. {tuƒtR÷ Ëu÷ Vtu™ xìfT™tu÷tìS Ë‚‚
«„r‚ ÷tðe hne Au.

{tuƒtR÷ Vtu™ nðu ™ðt «fth™t ÷u…xtu… fu zuMfxtu… ƒ™e „Þt Au su™e ût{‚t
÷u…xtu… fu zuMfxtu… sux÷e s Au. RLxh™ux{tk Íz…e ð]rj ‚Útt RLxh™ux Ëût{ {tuƒtR÷
Vtu™™t fthÛtu ÎtÛte ƒÄe Ëuðtytu ¾qƒ s Ëh¤ ƒ™e „E Au. yt Ëuðtytu suðefu ƒukrfk„
ÔÞðnth, Ë¥ttðth y™u ËkMÚttfeÞ ÔÞðnthtu, Íz…e R-{uR÷ yÚtðt Ët{trsf ™uxðfËo
îtht Ëk[th, y™u Îtýwk ƒÄwk ft{ yt…Ûtu ytk„¤e™t xuhðu fhe þfeyu Aeyu. ðåÞwoy÷
he‚u yt…Ûtu yt…Ûtt {tuƒtE÷ …h fBÃÞqxh™wk ftÞo fhe þfeyu Aeyu, yu™tu yÚto yu
…Ût Au fu yt…Ûtt fBÃÞqxh™e su{ s yt…Ûttu {tuƒtE÷ Vtu™ …Ût ¾qƒ ËkðuŒ™þe÷ Au,
y™u yu™t …h rðrðÄ «fthu ËtÞƒh yuxuf ÚtR þfu Au.
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M{txoVtu™ yt…Ûtt Sð™™tu yuf {n¥ð…qÛto ¼t„ ƒ™e „Þtu Au y™u ‚u™t rð™t
yt…Ûtu Võ‚ yzÄt ÔÞÂõ‚ suðt ntuðt™wk y™w¼ðeyu Aeyu. M{txoVtuLË yt…Ûtu su he‚u
ðt‚[e‚ fheyu Aeyu, {trn‚e yìõXe fheyu Aeyu, ð‚eoyu Aeyu, y™w¼ðeyu Aeyu
y™u yLÞ xìfT™tu÷tìS™tu W…Þtu„ fheyu Aeyu ‚u he‚u ƒŒ÷tÞ Au

yt…Ûtt{tk™t {tuxt¼t„™t ÷tuftu Œhhtus ‚u{™t M{txoVtu™™tu W…Þtu„, RLxh™ux
y™u ËturþÞ÷ {erzÞt Ã÷uxVtuBËo ËVo fhðt, R-{uRÕË ‚…tËðt, fu÷uLzh {u™us fhðt,
Ëk„e‚ Ëtk¼¤ðt, „uBË h{ðt, rðzeÞtu òuðt, Vtuxt ÷uðt, Ë{t[th ðtk[ðt, xufMx ËkŒuþt
÷¾ðt {txu y™u ‚u™tu W…Þtu„ ‚u{™t {q¤ nu‚w {txu, Vtu™ ftì÷ fhðt {txu fheyu Aeyu.
nðu yt ƒÄe «ð]r¥tytu yuf s W…fhÛt™tu W…Þtu„Úte fhe þftÞ Au. òu ‚{u 25 ð»to
…nu÷tk™tu rð[th fhtu ‚tu ‚u{tk™t fux÷tf þõÞ …Ût ™ n‚t. …rhÛtt{u, M{txoVtu™u yt…Ûte
Sð™þi÷e{tk Äh¾{ VuhVth fÞtuo Au.

yt…Ûtu su he‚u {trn‚e™tu W…Þtu„ fheyu Aeyu ‚u yufƒeò ËtÚtu ðt‚ fhe™u
y¾ƒth ðtk[ðtÚte ÷E™u xur÷rðÍ™ òuðt, fBÃÞwxh y™u nðu M{txoVtu™™tu W…Þtu„ fhe™u
ðuƒ …h {trn‚e yufºt fhðt ËwÄe ƒŒ÷tE „E Au. ytsu yt…Ûtu „{u íÞtk ntuEyu,
24/7 ftuE…Ût «fth™e {trn‚e {u¤ðe þfeyu Aeyu. ‚u ƒk™u, y™wfq¤ y™u sƒhsM‚
Au. Ëk[th {txu …Ût yuðwk s Au. M{txoVtu™ yt…Ût™u Ëk[th™e ÎtÛte he‚tu «Œt™ fhu
Au: ftìÕË, xufMx {uËursk„, RLMxLx {uËursk„, R-{uR÷, ËturþÞ÷ {erzÞt, ç÷tuøË ð„uhu.

M{txoVtu™ îtht yt…Ûtu „{u íÞthu ftuE…Ût {trn‚e {u¤ðe þfeyu Aeyu ‚u™e yt…Ûtt
Sð™þi÷e …h ÎtÛte yËh …zu Au. ftu÷krƒÞt Þwr™ðrËoxe™t yuf yÇÞtË{tk òÛtðt {éÞwk
Au fu yt…Ûtu yuðe {trn‚e ¼q÷e sEyu Aeyu su yt…Ûtu òÛteyu Aeyu fu yt…Ûtu Ëh¤‚tÚte
VheÚte {u¤ðe þfeyu Aeyu. W…htk‚, ßÞthu yt…Ût™u «&™tu …qAðt{tk ytðu Au, íÞthu
yt…Ûtu ðtM‚rðf «&™ rðþu rð[thðt y™u ‚u™tu sðtƒ ò‚u yt…ðt™u ƒŒ÷u RLxh™ux
…h sðtƒ fuðe he‚u þtuÄe þfeyu ‚u rðþu rð[theyu Aeyu. {q¤¼q‚ he‚u, yt…Ûtu ðÄw
ËwM‚ ÚtE hÌtt Aeyu, fthÛt fu yt…Ûtu òÛteyu Aeyu fu {tuƒtE÷ îtht ftuE…Ût Ë{Þu
‚{t{ «fth™e {trn‚e™u yìfËuË fhe þfeyu Aeyu.

2.4 {tuƒtR÷ y…htÄ Ët{u r™ðthÛt y™u hûtÛt

M{txoVtu™ „w™tytu {txu ¼th‚eÞ ËtÞƒh ftÞŒt™e ÷t„w …z‚e òu„ðtRytu ™e[u
{wsƒ Au.

RLVtu{uoþ™ xìfT™tu÷tìS yìõx, 2000 yu ‘fBÃÞwxh’ ËkƒkrÄ‚ ËtÞƒh ¢tRBË™e
©uÛte™e ÞtŒe yt…u Au. yt yrÄr™Þ{™e f÷{ 2(1)(i) nuX¤ ‘fBÃÞqxh’ þçŒ™e ÔÞtÏÞt
‚u™t yðftþ{tk ¾qƒ s ÔÞt…f Au. ßÞthu y„tW™t {tuƒtR÷ W…fhÛttu yt yðftþ{tk
ytð‚t ™Úte, íÞthu M{txoVtu™™e ÔÞt…f ût{‚tytu ‚u™u yt ÔÞtÏÞt nuX¤ [tu¬Ë he‚u
ytðu Au. …rhÛtt{u, ftuE…Ût ftÞŒtu su fBÃÞqxh Ët{u™t „w™t™u hûtÛt yt…u Au, ‚u M{txoVtu™
Ët{u™t „w™t™u …Ût hûtÛt yt…þu.

¼th‚eÞ ytRxe yìõx™e (IT Act) f÷{ 43(a) {tr÷f™e yrÄf]‚‚t rð™t
M{txoVtu™ yufËuË fh™th ftuE…Ût ÔÞÂõ‚™u Ëò fhþu, y™u f÷{ 43(c) ðtÞhË RLMxtu÷
fhðt …h Ëò fhþu. ytRxe yìõx M{txoVtu™{tk ðtÞhË™t yufËuË yÚtðt RLMxtu÷uþ™™t
{tuz™u M…ü fh‚wk ™Úte. …rhÛtt{u, {t÷ðuh RLMxtu÷uþ™™wk Œhuf ™ðwk MðY… fu su þtuÄtÞwk
Au, su{ fu ynª [[to fhðt{tk ytðe Au, ‚u IT yìõx îtht ytðhe ÷uðt™wk [t÷w hnuþu.
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¼th‚{tk {tuƒtE÷ ftÞŒtyt f÷{ nuX¤ Œtur»t‚ Xhu÷tu ËtÞƒh y…htÄe …erz‚™u ð¤‚h [qfððt {txu sðtƒŒth
hnuþu. ÔÞÂõ‚™u ¾tuxe he‚u ™wfËt™ …ntuk[tzðt™t EhtŒtÚte ytðwk fh™th ÔÞÂõ‚, WŒtnhÛt
‚hefu, …erz‚t™e ƒukrfk„ ÷tur„™ rð„‚tu™e [tuhe fhðt {txu, f÷{ 66 nuX¤ 3 ð»to
ËwÄe™e fuŒ y™u Y. 5 ÷t¾ ËwÄe™tu Œkz …Ût ÚtE þfu Au. y{wf yurÃ÷fuþLË, ŒqhMÚt
MÚtt™ …h Ëk…fo rð„‚tu y™u ¼ti„tur÷f MÚtt™eÞ {trn‚e suðe ¾t™„e {trn‚e {tuf÷ðt
suðe r¢Þtytu fhe™u, {tr÷f îtht yt…ðt{tk ytðu÷e yrÄf]‚‚t™u ðxtðe „E fnuðtÞ,
ytÚte yu™u …Ût IT yìõx™e f÷{ 43(a) y™u (c) nuX¤ ytðhe ÷uðt{tk ytðþu.

rVrþk„™u …hk…ht„‚ he‚u Act yìõx™e f÷{ 66A(c) nuX¤ Ëò fhðt{tk ytð‚e
n‚e. Ëw«e{ ftuxo îtht f÷{ 66a ™tƒqŒ Út‚tk, yt ¾tË W…tÞ ¾tuðtE „Þtu Au. òu
fu, yLÞ f÷{tu Au, su{ fu f÷{ 66C, su ytu¤¾™e [tuhe™u Ëò yt…u Au, y™u f÷{
66D, su ÔÞÂõ‚íð îtht Au‚hr…kze fhðt {txu Ëò yt…u Au. yt {txu 3 ð»to ËwÄe™e
su÷ y™u 1 ÷t¾ Yr…Þt ËwÄe™t Œkz™e Ëò Au. y„tW WÕ÷u¾ fÞtuo Au ‚u{, IT yìõx™tu
ÔÞt… yux÷tu ƒntu¤tu Au fu ‚u þtuÄtÞu÷ yt «fth Ërn‚ ftuE…Ût ™ðt «fth™e rVþª„™u
Ë{tðe þfu.

huLË{ðuh Act yìõx™e f÷{ 43(F) ËtÚtu ðtk[u÷e f÷{ 66 nuX¤ ytðhe ÷uðt{tk
ytÔÞwk Au. yt rð¼t„ ËtÞƒh r¢r{™÷ îtht M{txoVtu™™t W…Þtu„f‚to™u yufËuË ™fthðt
…h Ëò yt…u Au, ‚u ¾kzÛte {u¤ððt™t EhtŒtÚte fhðt{tk ytÔÞwk ntuðtÚte, ‚u™u 3 ð»to
ËwÄe™e su÷ y™u 5 ÷t¾ Yr…Þt ËwÄe™t Œkz™e Ëò ÚtE þfu Au. W…h [[to fÞto {wsƒ
IT yìõx™e f÷{ 66D nuX¤ ™f÷e xuf Ë…tuxo MfuBË …Ût Ëwhrût‚ Au.

yu yufŒ{ M…ü Au fu IT yìõx ‚Æ™ yËhfthf he‚u rðrðÄ ËtÞƒh y…htÄ
Ët{u hûtÛt yt…u Au. ƒeS ƒtsw, „w™u„thtu™u Œtur»t‚ Xuhððwk yu ¾qƒ {w~fu÷ ftÞo Au.
÷tuftuyu nðu …whtðt™t Ëk„ún y™u ËtÞƒh y…htÄ™t ‚tíftr÷f rh…tu‹x„™t MðY…{tk
…Ût ‚u{™e ¼qr{ft ¼sððt™e sYh Au. r™Þr{‚ zuxt ƒufy… ÷uðt y™u Ë{ÞËh y…zux
fhðt suðt fux÷tf Ëh¤ …„÷tk ÞwÍh™u Ëwhrût‚ ht¾ðt {txu ¾qƒ W…Þtu„e hnuþu.
Ëu÷ Vtu™™u Ëwhrût‚ fhðt {txu™e rxÃË
• ßÞthu sYhe ntuÞ íÞthu s ç÷qxqÚt [t÷w fhtu yÚtðt RLxh™ux [t÷w fhtu.
• ßÞthu sYh ™ ntuÞ íÞthu ðtÞh÷uË òuztÛttu ƒkÄ fhtu,
• Ëu÷ Vtu™ Ëtû xðuh™u r™Þr{‚…Ûtu y…zux fhtu.
• ™ðe™‚{ yuÂLx-ðtÞhË Ëtû xðuh RLMxtu÷ fhtu y™u ‚u™u y…zux ht¾tu.
• ‚{tht Ëu÷ Vtu™™u ÷tuf fhðt {txu {sƒq‚ …tËðzo™tu W…Þtu„ fhtu.
• yòÛte ÔÞÂõ‚ ËtÚtu õÞthuÞ yk„‚ {trn‚e þuh fhþtu ™nª.
• Ëu÷ Vtu™{tk ÔÞÂõ‚„‚ ƒukrfk„ rð„‚tu õÞthuÞ Ëk„úrn‚ fhþtu ™nª.
• Ët{trsf ™uxð‹f„ ðuƒËtRx …h yòÛÞtytu ËtÚtu ðt‚[e‚ fh‚e ð¾‚u þkftM…Œ

ƒ™tu.
• ‚{tht Vtu™ …h rsÞtu-xur„k„ ËwrðÄt™u yût{ fhðt™wk rð[thtu.
• òu ‚{u Ëtðosr™f WiFi ËtÚtu f™uõxuz Atu, ‚tu ßÞtk ‚{thu …tËðzo, ¢urzx ftzo

{trn‚e ð„uhu Œt¾÷ fhðt™e sYh Au yuðe ËtRxTË yìõËuË fhþtu ™nª.
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• ƒUrfk„ y™u ytu™÷tE™ ¾heŒe fh‚e ð¾‚u, ¾t‚he fhtu fu ËtRxTË https yÚtðt
shttp Au.

2.5 {tuƒtE÷ Vtu™ y™u ELxh™ux

ytsft÷, ËuÕÞw÷h Vtu™ ÞwÍËo™u [t÷‚t-Vh‚t RLxh™ux yìfËuË fhðt™e {ksqhe
yt…u Au. {tuƒtR÷ Vtu™ ËuÕÞw÷h xur÷Vtu™ fu zuxt ËrðoË «tuðtRzh yÚtðt rðrþü
xìfT™tu÷tìS îtht RLxh™ux™u Ë…tuxo fhu Au, suðt fu WAP (ðtÞh÷uË yufËuË «tuxtuftu÷)
y™u ðtR–VtR (ðtÞh÷uË ÷tuf÷ yurhÞt ™uxðfo). {tuƒtE÷ ELxh™ux ËtÚtu, ‚{u yã‚™
hne þftu Atu. ‚{™u nk{uþt ™ðe™‚{ {trn‚e y™u zuxt™e yìfËuË {¤þu. Ë{„ú rðï{tk
ytþhu 500 r{r÷Þ™Úte ðÄw ÷tuftu {tuƒtE÷ ELxh™ux™tu W…Þtu„ fhe hÌtt Au. {tuƒtR÷
RLxh™ux™t fux÷tf VtÞŒt y™u „uhVtÞŒt Au,
• {tuƒtR÷ RLxh™ux™t VtÞŒtytu

y…zuxuz hntu  {tuƒtR÷ RLxh™ux ËtÚtu, ÞwÍËo nk{uþtk y…zuxuz hne þfu Au. {trn‚e
™ðe ËtRxTË™e {w÷tft‚ ÷uðtÚte, ƒúurfk„ LÞqÍ ðtk[ðt y™u ÔÞðËtÞ™e {trn‚e ËwÄe™e
ntuE þfu Au. ÞwÍËo {wËtVhe™t y…zuxTË, nðt{t™™e yt„tneytu y™u þuh™e rfk{‚tu
rðþu™e rðM‚]‚ {trn‚e {u¤ðe þfu Au. y…zux fhu÷e {trn‚e ËtÚtu, Ët[tu r™ÛtoÞ ÷E
þfu Au.
(1) ‚{the ò‚™u þtuÄtu - {tuƒtR÷ RLxh™ux rðrðÄ ûtuºttu{tk ™ðe {trn‚e þtuÄðt{tk
{ŒŒ fhu Au. Œt¾÷t ‚hefu, ™Sf™t …Þox™ MÚt¤tu, huMxtuhLx y™u f÷çË ð„uhu þtuÄe
yt…e þfu Au. ÞwÍËo ¼÷t{Ûttu {u¤ðe þfu Au y™u ™fþt …h MÚtt™tu þtuÄe þfu Au.
nðu ÷„¼„ Œhuf Vtu™{tk GPS (ø÷tuƒ÷ …turÍþr™k„ rËMx{) ntuÞ Au su Vtu™™t
ð…htþf‚toytu™u þtuÄðt {txu Ëuxu÷tRx™tu W…Þtu„ fhu Au. ðÄw{tk, ‚u ‚{tht MÚtt™™t
ytÄthu {trn‚e «Œt™ fhu Au. {tuƒtR÷ RLxh™ux ðzu ÔÞÂõ‚„‚ [u‚ðÛteytu {¤e þfu
Au. òu ÞwÍh hM‚t …h ¾tuðtE òÞ Au, ‚tu {tuƒtE÷ ELxh™ux ‚u{™u Îth™tu hM‚tu þtuÄðt{tk
{ŒŒ fhþu.
(2) Ët{trsf ™uxðfo™tu W…Þtu„ fhtu – ytsft÷, ÎtÛtt ÷tuftu VuËƒwf, RLMx„út{ y™u
rxTðxh suðe ËturþÞ÷ ™uxð‹f„ ËtRxTË™tu W…Þtu„ fhe hÌtt Au. ÞwÍËo r{ºttu ËtÚtu
ðtuxTËyu… y™u ËturþÞ÷ ËtRxTË îtht Ëk…fo fhe þfu Au. ƒx™™t M…þoÚte, ÞwÍËo …tu‚™wk
Ët{trsf ð‚wo¤™u „tuXðe þfu Au.
{tuƒtE÷ ELxh™ux …iËt {u™us fhðt{tk {ŒŒ fhe þfu Au. ÞwÍËo yu™t îtht Þwrxr÷xe rƒ÷
[qfðe þfu Au, RLxh™ux ËrL¢ÃþLË rhLÞq fhe þfu Au y™u ™ðt ËtuŒt {u¤ðe þfu Au.
ytu™÷tE™ ƒukrfk„ …Ût ELxh™ux™t {æÞ{ îtht Ëh¤ he‚u {u™us fhe þftÞ Au.
(3) 4G {tuƒtR÷ ™uxðfËo - ËuÕÞw÷h ™uxðfËo ™ðe™‚{ {tuƒtR÷ ™uxðfËo™tu W…Þtu„
fhðt™e {ksqhe yt…u Au, su{ fu 3G, 4G y™u yt„t{e 5G, 4G ™uxðfo ËtÚtu, ÞwÍËo
Wi–Fi y™u ntuxM…tuxTË fh‚tk ðÄw Ëthwk fðhus {u¤ðe þfu Au. yt ™uxðfËo Ëk…qÛto Ëwhûtt,
Ë÷t{‚e y™u „tu…™eÞ‚t «Œt™ fhu Au.
• {tuƒtR÷ RLxh™ux™t „uhVtÞŒt - ÎtÛtt VtÞŒtytu ËtÚtu, ‚{u {tuƒtR÷ RLxh™ux y™u
4G ™uxðfo ËtÚtu Ëkf¤tÞu÷t fux÷tf „uhVtÞŒt™u yð„Ûte þf‚t ™Úte.
(1) „tu…™eÞ‚t™t {wÆtytu - RLxh™ux f™ufþ™ ËtÚtu „tu…™eÞ‚t™e Ë{MÞtytu Ët{tLÞ
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¼th‚{tk {tuƒtE÷ ftÞŒtAu, yËkÏÞ ÷tuftu ‚u{™t {tuƒtR÷ W…fhÛttu îtht RLxh™ux™tu W…Þtu„ fhu Au, ‚uÚte
Ë[o yurLs™ ðthkðth ð…htþf‚toytu™t þtuÄ Rr‚ntË™u ytftoRð fhu Au. fux÷ef fk…™eytu
‚u{™t yk„‚ ÷t¼ {txu yt {trn‚e {u¤ðe þfu Au.
(2) 4G ™uxðfo™t „uhVtÞŒt - 4G ™uxðfo™e f™urfxrðxe [tu¬Ë «Œuþtu y™u furhÞËo
ËwÄe {ÞtorŒ‚ Au. yt ™uxðfo™tu W…Þtu„ fhðt {txu ‚{the …tËu ËwËk„‚ ntzoðuh ntuðwk
ytð~Þf Au. yt ™uxðfo [tu¬Ë ËtÄ™tu {txu ËM‚t Œhu W…÷çÄ Au. 4G ™uxðfo™tu ÷t¼
{u¤ððt {txu ÞwÍËuo yt ËtÄ™ ¾heŒðwk …zu Au.
{tuƒtR÷ ‚Útt RLxh™ux ‚u™t ÞtuøÞ fu yÞtuøÞ W…Þtu„Úte s ËtÁk fu ¾htƒ Ërƒ‚
Út‚wk ntuÞ Au.

• Ëthtkþ

¼th‚ Ëhfthu {tuƒtE÷ ûtuºt{tk rðrðÄ ftÞŒtytu y™u r™Þ{tu ƒ™tÔÞt Au. yt
ftÞŒtytu{tk xur÷ftu{ r™Þ{™ yrÄr™Þ{, {trn‚e xufT™tu÷tuS yrÄr™Þ{ y™u ÔÞÂõ‚„‚
zuxt Ëwhûtt rƒ÷ suðt {n¥ð™t ftÞŒtytu™tu Ë{tðuþ ÚttÞ Au. yt ftÞŒtytu{tk {tuƒtE÷
fk…™eytu, Ëuðt «Œt‚tytu y™u ð…htþf‚toytu ƒk™u™u ÷t„w …zu Au.

òufu, yt ftÞŒtytu ntuðt A‚tk, ËtÞƒh „w™tytu{tk ðÄthtu Útðt™wk fthý yu Au
fu xufT™tu÷tuS ¾qƒ s Íz…Úte ƒŒ÷tE hne Au y™u ftÞŒtytu™u yt ƒŒ÷tðtu ËtÚtu ‚t÷{u÷
ƒuËtzðt{tk Úttuztu Ë{Þ ÷t„e þfu Au. yt W…htk‚, ËtÞƒh „w™u„thtu …ý ™ðe-™ðe
‚f™eftu™tu W…Þtu„ fhe™u ftÞŒt™u [ft{ý yt…ðt™tu «ÞtË fhu Au.

yt …rhÂMÚtr‚{tk, {tuƒtE ftÞŒtytu™u Ë‚‚ y…zux fhðt y™u ‚u{™e yËhfthf
y{÷ðthe Ëwr™rù‚ fhðe sYhe Au. yt W…htk‚, ™t„rhftu™u ËtÞƒh Ëwhûtt yk„u ò„]‚
fhðt y™u ‚u{™u ËtÞƒh „w™tytuÚte ƒ[tððt {txu rþrût‚ fhðt …ý sYhe Au.

r™»f»to{tk, ¼th‚{tk {tuƒtE÷ ftÞŒtytu yuf srx÷ y™u Ë‚‚ rðfrË‚ Út‚wk ûtuºt
Au. yt ftÞŒtytu™tu WÆu~Þ ™t„rhftu™e rzrsx÷ Ëwhûtt Ëwr™rù‚ fhðt™tu Au, …hk‚w ‚u{™u
yËhfthf he‚u y{÷{tk {qfðt {txu Ë‚‚ «ÞtËtu fhðt sYhe Au. ËtÞƒh „w™tytu™tu
Ët{™tu fhðt {txu, Ëhfth, ftÞŒt y{÷efhý yusLËeytu, xuf fk…™eytu y™u
™t„rhftuyu ËkÞwõ‚ «ÞtËtu fhðt sYhe Au.

2.6 ‚{the «„r‚ [ftËtu.

1. ËtRƒh y…htÄ rðþu WŒtnhÛt yt…e Ë{òðtu.

2. {uzðuh rðþu Ë{òðtu.
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3. þwk ðtn™ [÷tð‚e ð¾‚u {tuƒtE÷ Vtu™™tu W…Þtu„ fhðtu ftÞŒtfeÞ he‚u „w™tu
ƒ™u Au ?

4. IT Act 2000 fE he‚u {tuƒtE÷ ™u ÷„‚t ËtRƒh y…htÄ ™u ytðhe ÷u Au ?

2.7 [tðeY… þçŒtu

1. ¼th‚eÞ ytE.xe. yuõx : E÷uõxÙtur™f zuxt™t {tæÞ{Úte fhðt{tk ytð‚t ÔÞðnthtu
{txu ft™q™e {tLÞ‚t «Œt™ fhðt {txu™tu ftÞŒtu.

2. GPS (ø÷tuƒ÷ …turÍþ®™„ rËMx{) : yuf rËMx{ fu su™t îtht W…„úntu{tkÚte
ftuE ¾tË W…fhý …h Ëkfu‚tu {tuf÷ðt{tk ytðu Au, su™tu W…Þtu„ …]Úðe™e Ë…txe
…h W…fhý™e ÂMÚtr‚ ƒ‚tððt {txu ÚttÞ Au.

3.  WiFi : ðtÞh÷uË ™uxð‹f„ xìfT™tu÷tuS fu su {tuƒtE W…fhýtu, fBÃÞqxËo y™u
yLÞ ËtÄ™tu™u RLxh™ux ËtÚtu RLxhVuË fhðt™e {ksqhe yt…u Au.

2.8 ËkŒ¼oËqr[

1. Mobile Law in India by Pavan Duggal
2. https://www.meity.gov.in/content/information-technology-act-2000-0
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RLxh™ux ƒU®f„™tu Er‚ntË

: Y…hu¾t :

3.0 WÆuþ

3.1 RLxh™ux ƒU®f„™tu Er‚ntË

3.2 RLxh™ux ƒU®f„™e ÔÞtÏÞt

3.3 RLxh™ux ƒU®f„™t «fth

3.4 ELxh™ux ƒU®f„ rð‚hý [u™÷tu

3.5 ELxh™ux ƒU®f„ ftÞo

3.6 ELxh™ux ƒU®f„™t VtÞŒt - „uhVtÞŒt

3.7 RLxh™ux ƒU®f„ òu¾{tu y™u …zfthtu

• Ëthtkþ

3.8 ‚{the «„r‚ [ftËtu

3.8 [tðeY… þçŒtu

3.10 ËkŒ¼o Ëqr[

3.0 WÆu~t

rðãtÚteor{ºttu, yt «fhÛt™tu yÇÞtË fÞto ƒtŒ ‚{u;

• RLxh™ux ƒU®f„ y™u ‚u™e W…Þtur„‚t yk„u Ë{sÛt «tÃ‚ fheþtu.
• RLxh™ux ƒU®f„™t «fthtu y™u ‚u™e Ëuðtytu rðþu {trn‚e {u¤ðþtu.
• RLxh™ux ƒU®f„™e ftÞo«Ûtt÷e rðþu ‚Útt ‚u™t VtÞŒt y™u „uhVtÞŒt rðþu òÛteþtu.
• RLxh™ux ƒU®f„ Ëwhûtt rðþu òÛteþtu.

3.1 RLxh™ux ƒU®f„™tu Rr‚ntË

RLxh™ux ƒU®f„™e þYyt‚ 1980™t ŒtÞft{tk ÚtE. yt …nu÷t „útnftuyu …tu‚t™t
ƒUf yuftWLx™t Ëk[t÷™ {txu ƒUf™e ËrðoË þt¾t ËwÄe sðwk …z‚wk n‚wk. yt ¾qƒ s
Ë{Þ {tk„e ÷u ‚uðwk ft{ n‚wk, Ë{Þ™tu y¼tð ntuÞ ‚tu ƒUf™u ÷„‚t ft{ftòu ÚtE
þf‚t ™ n‚t. 1981{tk xur÷Vtu™ ÷tR™ Útfe ƒuLf yuftWLx ftuBÃÞqxh xeðe M¢e™ ËtÚtu
òuztÞt. yt Võ‚ þYyt‚ n‚e y™u yu Ë{Þu W…Þtu„ Ëer{‚ n‚tu. LÞqÞtufo™e
y{wf s ƒUftu su{fu rËxe ƒUf, [uÍ {u™nx™ ƒUf y™u fur{f÷ ƒUf yt Ëuðtytu W…÷çÄ
fhtð‚t n‚t.

1990™t ŒtÞft{tk RLxh™ux™t ƒntu¤t «Ëth™t ÷eÄu yt Ëuðt xu÷eVtu™ ÷tE™Úte
RLxh™ux {tæÞ{ …h ytðe „E. Mxu™Vtuzo Vuzh÷ ¢urzx Þwr™Þ™ …nu÷e yuðe ™tÛttfeÞ
ËkMÚtt n‚e suÛtu RLxh™ux ƒU®f„ Ëuðt™e þYyt‚ fhe. yt yuf {n¥ð™wk …„÷wk n‚wk
su™t Útfe RLxh™ux ƒU®f„™tu ¾qƒ «[th y™u «Ëth Útðt™tu n‚tu. «urËzurLþÞ÷ ƒUf
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…nu÷e yuðe ËkMÚtt n‚e suÛtu ‚u™t ‚{t{ „útnftu™u {txu RLxh™ux ƒU®f„ Ëuðt þY fhe.
yt þYyt‚ ytð™tht Ë{Þ{tk fŒe …tAe ™ ðt¤e þftÞ yuðe ¢tkr‚™e r™r{¥t ƒ™e
hne. 1996 {tk ™ux ƒUf™e MÚtt…™t ÚtE su …tu‚t™t „útnftu™u ‚{t{ Ëuðtytu ytu™÷tE™
s yt…‚e n‚e ‚u™e ftuE ËrðoË þt¾t ™ n‚e. ™ux ƒUf™e MÚtt…™tyu ËrðoË þt¾tytu™e
sYrhÞt‚™u {q¤¼q‚ he‚u ƒŒ÷e ™t¾e. nðu ƒUf yuftWLx™u ÷„‚t ft{fts {txu ƒUftu™e
þt¾t W…h™wk yð÷kƒ™ Ëtð Îtxe „Þwk n‚wk. ™ux ƒUf …Ae yuðe ÎtÛte ƒuLftu ƒ™e fu
suytu ‚u{™e ‚{t{ Ëuðtytu ytu™÷tR™ s W…÷çÄ fhtð‚e n‚e. ytðe ‚{t{ ƒUftu™e
Ëuðtytu yufkŒhu ƒeS ƒÄe xÙurzþ™÷ ƒUftu fh‚t ËM‚e ‚Útt W…Þtu„ {txu Ëh¤ n‚e.

2000™t ŒtÞft{tk RLxh™ux ƒU®f„ yuf MÚttr…‚ ÄtuhÛt ƒ™e [qfÞwk n‚wk. su™t
…rhÛtt{u ÷„¼„ 80 xftÚte ðÄw ƒUftu RLxh™ux ƒU®f„™e Ëuðtytu þY fhe [qfe n‚e.
ƒu ŒtÞft …nu÷tk ytðwk fkEf ƒ™ðwk Ëtð yþõÞ ÷t„e hÌtwk n‚wk …Ût nðu yu ™¬h
nfef‚ ƒ™e [qfe n‚e. RLxh™ux ƒU®f„™tu ÔÞt… íÞthƒtŒ ðÄ‚tu s hÌttu …rhÛtt{u ƒUftu™u
÷„‚t ‚{t{ ftÞtuo ‚Útt Ëuðtytu ytu™÷tR™ s W…÷çÄ ÚtE [qfe n‚e.

yts™t Ë{Þ{tk „útnftu …tu‚t™t ƒuLf yuftWLx™wk Ëk[t÷™ ftuE…Ût rzrsx÷
W…fhÛt îtht rðï™t ftuE…Ût ¾qÛtuÚte y™u ftuE…Ût Ë{Þu fhðt{tk Ëût{ Au.

3.2 RLxh™ux ƒU®f„™e ÔÞtÏÞt

RLxh™ux ƒU®f„, fu su™u ™ux ƒU®f„ ‚hefu …Ût ytu¤¾ðt{tk ytðu Au, ‚u RLxh™ux™t
{tæÞ{Úte ƒU®f„ ÔÞðnthtu fhðt {txu™e rzrsx÷ …jr‚ Au. ‚u yuf E÷ufxÙtur™f rËMx{
Au, su™u ƒUf yuftWLx Ähtð™th ftuE…Ût ÔÞÂõ‚ Ër¢Þ fhe þfu Au y™u ‚u™tu W…Þtu„
‚u{™e ™tÛttfeÞ ftÞtuo {txu fhe þfu Au.

…nu÷t ¼tir‚f he‚u fhðt{tk ytð‚t ƒU®f„™t {tuxt¼t„™t ftÞtuo RLxh™ux ƒU®f„
îtht ntÚt Ähðt{tk ytðe þfu Au. RLxh™ux ƒU®f„ Ëuðt™tu ÷t¼ ÷uðt {txu yt…Ûtu ftuE…Ût
rzrsx÷ „usux su{tk RLxh™ux f™urfxrðxe ntuÞ yu™tu W…Þtu„ fhe þfeyu Aeyu.

ytu™÷tR™ ƒU®f„™tu W…Þtu„ ftuE…Ût ftuBÃÞqxh îtht fhðt {txu RLxh™ux
yufËÃ÷tuhh Útfe su ‚u ƒUf™e RLxh™ux ƒU®f„ {txu™e ðuƒËtEx …h sE™u „útnf™u
ƒUf îtht yt…ðt{tk ytðu÷ ÞwÍh™u{ ‚Útt …tËðzo ðzu ÷tur„™ fhðt™wk hnu Au. ÷tu„e™
ÚtR „Þt ƒtŒ „útnf su ‚u {u™w{tk sR™u íÞtk yt…u÷ ËrðoË™tu W…Þtu„ fhe þfu Au.
{tuƒtE÷ îtht RLxh™ux ƒU®f„ RLxh™ux yufËÃ÷tuhh yÚtðt RLxh™ux ƒU®f„™e yu…
îtht ƒU®f„ ËwrðÄt ™tu ÷t¼ ÷E þftÞ Au. yt™t yt…Ûtu {txu ƒUf îtht yrÄf]‚
yu… {tuƒtE÷{tk ztW™÷tuz fhðt™e hnu Au. y™yrÄf]‚ yu… îtht RLxh™ux ƒU®f„
þõÞ ™Úte.

3.3 RLxh™ux ƒU®f„™t «fthtu

{trn‚e«Œ RLxh™ux ƒU®f„ (Informational Internet Banking)

ELVtu{uoþ™÷ RLxh™ux ƒU®f„™tu ËeÄtu yÚto Au fu ƒuLf ‚u™t Wí…tŒ™tu y™u Ëuðtytu
rðþu™e {q¤¼q‚ {trn‚e …tu‚t™t „útnftu ËwÄe …ntuk[tzu Au. yt Ëuðt {wÏÞíðu {tºt {tfuorxk„
nu‚wytu {txu s ntuÞ Au, y™u ‚u™wk ƒUf™e {wÏÞ ftÞo «Ûtt÷e ËtÚtu ftuE «fth™wk òuztÛt
ntu‚wk ™Úte. ƒU®f„™tu yt «fth ƒUf „útnftu™u ¾t‚t òuðt yÚtðt ò¤ððt™e {ksqhe yt…‚wk
™Úte, ™ ‚tu ‚u ™tÛttfeÞ ËkMÚtt y™u „útnftu ðå[u Ëk[th fhðt™e {ksqhe yt…u Au.



23

RLxh™ux ƒU®f„™tu Er‚ntËftuBÞwr™furxð ytu™÷tE™ ƒU®f„ (Communicative Online Banking)

ftuBÞwr™furxð ytu™÷tE™ ƒU®f„ „útnftu y™u ƒUf ðå[u fux÷tf Ëk[th {txu™e
…hðt™„e yt…u Au. òu fu, yt Ët{tLÞ he‚u yuftWLx™e …qA…hA, ™ðt yuftWLx
y…zuxTË, ÷tu™ yÚtðt {tuxo„us yurÃ÷fuþLË, Ëk…fo {trn‚e y…zuxTË y™u ƒu÷uLË òÛtðt
suðe {q¤¼q‚ r¢Þt-«r‚r¢Þtytu ËwÄe {ÞtorŒ‚ Au. ftuBÞwr™furxð ytu™÷tE™ ƒU®f„ ƒUf™e
{wÏÞ fBÃÞqxh rËMx{ ËtÚtu òuztÞu÷e ntuÞ Au.
xÙtLÍufþ™÷ RLxh™ux ƒU®f„ (Transactional Internet Banking)

xÙtLÍufþ™÷ RLxh™ux ƒU®f„ su ËtiÚte ðÄw ÷tufr«Þ ytu™÷tE™ ƒU®f„ «fth Au,
‚u …hk…ht„‚ ËkMÚtt™t ‚{t{ ÷t¼tu ytì™÷tR™ «Œt™ fhu Au. yt{tk „útnf™tu …tu‚t™t
ƒUf yuftWLxTË …h Ëk…qÛto r™ÞkºtÛt þt{u÷ Au. s{t, W…tz, xÙtLËVh, y…zuxTË y™u
ytì™÷tR™ [qfðÛte. Ëwhûtt™t ðÄtht™t …„÷tk nðu RLxh™ux ƒU®f„™u Ëwhrût‚ ƒ™tðu
Au. xìfT™tu÷tìS™t ÔÞt…™t ÷eÄu yt «fth™e ËwrðÄt „útnftu {txu ¾qƒ y™wfq¤ ƒ™e
hne Au.

3.4 ELxh™ux ƒU®f„ rð‚hý [u™÷tu

RLxh™ux ƒU®f„ îtht ™e[u sÛttðu÷e rðrðÄ Ëuðtytu W…÷çÄ ntuÞ Au. ™e[u
sÛttðu÷ Ëuðtytu {wÏÞ Ëuðtytu ‚hefu ytu¤¾tÞ Au. yt Ëuðtytu W…htk‚ …Ût rðrðÄ
«fth™e Ëuðtytu RLxh™ux ƒU®f„™t {tæÞ{Úte W…÷çÄ Út‚e ntuÞ Au. yt …ife {wÏÞ
Ëuðtytu™e rðM‚]‚ òÛtfthe ™e[u yt…u÷ Au.
¾t‚t™e {trn‚e : ¾t‚t™e {trn‚e{tk {wÏÞíðu ¾t‚tÄthftu™t ™t{, ¾t‚t™wk ƒu÷uLË,
«fth, ÷Îtw‚{ s{t htþe (r{r™{{ ƒu÷uLË) ð„uhu rð„‚tu Ët{u÷ ntuÞ Au. „útnftu
…tu‚u …Ût rðrðÄ «fth™t ¾t‚tytu su{ fu Ëurðk„ ¾t‚w yÚtðt rz…turÍx ¾t‚wk ytu™÷tR™
s ¾tu÷tðe yÚtðt ƒkÄ fhtðe þfu Au.
÷uðzŒuðz : ¾t‚t™e ÷uðzŒuðz{tk {wÏÞíðu ¾t‚t{tkÚte s{t ‚Útt W…tz rðþu™e Ëuðtytu
ytðu Au. yt yk‚„o‚ „útnftu …tu‚t™t yuf ¾t‚t{tkÚte …tu‚t™t ƒeò ¾t‚t{tk yÚtðt
ƒeò „útnf™t ¾t‚t{tk …iËt {tuf÷e fhe þfu Au. „útnftu …tu‚t™t ¾t‚t{tkÚte rƒ÷ …u{uLx
…Ût fhe þfu Au.
¾t‚t™e ÷uðzŒuðz ™e[u sÛttðu÷ ºtÛt «fthu ÚtE þfu Au.
1. NEFT (National Electronic Funds Transfer) - yt yuf RLxhƒUf

E÷uõxÙtur™f Vkz xÙtLËVh ËwrðÄt Au. yt ËwrðÄt{tk ƒUftu ðå[u Œh yuf f÷tfu ƒu[
îtht ‚{t{ ÔÞðnthtu {ksqh fhðt{tk ytðu Au. NEFT Vkz xÙtLËVh 1–2 f÷tf™e
ykŒh ÚttÞ Au. yt yk‚„o‚ xÙtLËVh {txu ftuE {n¥t{ y™u ÷Îtw¥t{ hf{ r™Ätorh‚
™Úte. yt ËwrðÄt ‚{t{ MÚttr™f ƒUftu™e þt¾tytu{tk W…÷çÄ ntuÞ Au. ƒUf™t
ft{fts™t rŒðËtu{tk Ëtu{ðthÚte þw¢ðth Ëðthu 8 Úte Ëtks™t 6:30 ðtøÞt ËwÄe
y™u ft{fts™t þr™ðthu Ëðthu 8 Úte ƒ…tuhu 1 ðtøÞt ËwÄe W…÷çÄ Au.

2. RTGS (Real-Time Gross Settlement) yt …Ût yuf RLxhƒUf E÷uõxÙtur™f
Vkz xÙtLËVh ËwrðÄt Au, Œhuf xÙtLÍufþ™™t ytÄthu ƒUftu ðå[u yuftWLx Ëux÷
fhðt{tk ytðu Au. yt ËwrðÄt îtht rhy÷-xtR{, yux÷u fu „Ût‚he™e ûtÛttu{tk
s ƒUf yuftWLx ðå[u Vkz xÙtLËVh ÚtE þfu Au. yt ËwrðÄt Võ‚ RTGS Ëût{
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þt¾tytu îtht s ytuVh fhe þftÞ Au, ƒUf™t ft{fts™t rŒðËtu{tk Ëðthu 8
Úte Ëtks™t 4 ðtøÞt™e ðå[u W…Þtu„ {txu W…÷çÄ Au.

3. IMPS (Immediate Mobile Payment Services) {tuƒtE÷ Vtu™ îtht
E÷ufxÙtur™f Vkz xÙtLËVh ËwrðÄt su ELxh-ƒUf y™u ELxÙt-ƒUf xÙtLËVh™e {ksqhe
yt…u Au. {tuƒtE÷ ƒU®f„ ËwrðÄt ytð~Þf Au. ‚u™tu W…Þtu„ yuxeyu{ y™u
RLxh™ux ƒU®f„ îtht …Ût ÚtE þfu Au. IMPS xÙtLËVh íðrh‚ ÚttÞ Au. LÞq™‚{
xÙtLËVh …h ftuE {ÞtoŒt ™Úte. {n¥t{ {ÞtoŒt rðrðÄ ƒUftu îtht r™Ätorh‚ Au.
yt ËwrðÄt ƒUf hòytu Ërn‚ Ë{„ú ð»to Œhr{Þt™ 24*7 (24 f÷tf y™u 7
rŒðË) W…÷çÄ Au.

ytf]r‚ #1 : RLxh™ux ƒU®f„ ðuƒËtRx™wk ntu{ …us
{wÏÞ ƒUf ËwrðÄtytu :

(1) ÷tu™ : „útnftu RLxh™ux ƒU®f„™t {tæÞ{Úte ÷tu™ {txu™e yhS …Ût fhe þfu Au.
rðrðÄ «fth™e ÷tu™ su{tk ntu{ ÷tu™, ðtn™ ÷tu™, f]r»t ÷tu™, rƒÍ™uË ÷tu™, …Ëo™÷
÷tu™, yusÞwfuþ™ ÷tu™, „tuÕz ÷tu™ ð„uhu™tu Ë{tðuþ ÚttÞ Au, ‚u {txu™e yhS
ytì™÷tR™ ÚtE þfu Au. „útnftu ‚u{™e ÷tu™™e sYrhÞt‚ «{tÛtu {trn‚e ¼he™u ‚Útt
sYhe …whtðtu y…÷tuz fhe™u ÷tu™ {txu yhS fhe þfu Au.
(2) zurƒx ¢urzx ftzo ËkƒkrÄ‚ Ëuðtytu : „útnftu ‚uytu™t ¢urzx/ zurƒx ftzo™e ÷„‚e
Ëuðtytu su{ fu ftzo™tu …e™ Ëux fu heËux fhðtu, ™ðt ftzo™e {tk„Ûte, sq™t ftzo ç÷tuf
fhðt, ftzo™u y÷„ y÷„ he‚u W…Þtu„ fhðt {txu™e r÷r{x Ëux fhðe ð„uhu ftÞtuo
fhe þfu Au.
(3) «tuVtR÷ {u™us{uLx : „útnftu «tuVtE÷ {u™us{uLx yk‚„o‚ …tu‚t™e rð„‚tu su{ fu
{tuƒtE÷ ™kƒh E-{uE÷ ytEze, ftÞ{e ‚Útt nt÷™wk Ëh™t{wk, ð„uhu ƒŒ÷e þfu Au.
¾t‚t™e ÷uðzŒuðz {txu sYhe su ‚u ¾t‚t™t ™kƒh „útnf™wk ™t{ ‚Útt ¾t‚w su ƒUf{tk
ntuÞ ‚u ƒuLf™tu ftuz ™kƒh W{uhe fu ƒŒ÷e þfu Au.
(4) ELðuMx{uLx : RLxh™ux ƒU®f„ yuftWLx™tu W…Þtu„ fhe™u htuftÛt fhe þftÞ Au
…Ût òu ƒUf BÞwåÞwy÷ Vkz îtht Ëqr[ƒj ntuÞ ‚tu, htuftÛtfthtu ‚u{™t BÞwåÞwy÷ Vkz
ËtÚtu ÷tu„–E™ y™u …tËðzo ƒ™tðe þfu Au yÚtðt Vkz{tk ËeÄwk htuftÛt fhðt {txu ‚u{™t
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RLxh™ux ƒU®f„™tu Er‚ntËnt÷™t Vtur÷Þtu ™kƒh™tu W…Þtu„ fhe
þfu Au. ytðt htuftÛttu {txu Vtu{o
¼hðt™e yÚtðt yu«wð÷ «r¢Þt™e
yti…[trhf‚t™e sYh …z‚e ™Úte
fthÛt fu ™tÛttk ËeÄt Vkz{tk xÙtLËVh
ÚttÞ Au y™u htuftÛtfth™u yuf{tu
Vt¤ððt{tk ytðu Au. rhzuB…þ™
rð™k‚eytu™t …rhÛtt{u {¤‚t …iËt
…Ût ËeÄt ƒUf ¾t‚t{tk s{t ÚttÞ Au.
htuftÛtfthtu™u Vtu{o ¼hðt™e ÍkÍx rð™t
ƒ[‚ ¾t‚t{tk ftuE…Ût ðÄtht™e hf{
Íz…Úte s{t fhtððt {txu yt ËwrðÄt
¾qƒ s W…Þtu„e Au.
(5) RLMÞtuhLË : su{ „útnftu ƒÄe
sYhe ðM‚wytu ¾heŒu Au y™u Þwrxr÷xe
rƒÕË ytu™÷tE™ [qfðu Au, ‚uðe s
he‚u ELMÞtuhLË ytu™÷tE™ ¾heŒðwk
þõÞ Au. òu fu, ¾heŒe {txu yt„¤
ðÄ‚t …nu÷t ƒUf™t „útnftuyu
…tur÷Ëe™t VtÞŒtytu ‚…tËðt òuEyu
y™u yLÞ Ë{t™ …tur÷Ëeytu ËtÚtu
‚u™e ‚w÷™t fhðe òuEyu.

(6) Wí…tŒ™tu / ™er‚ytu™e {trn‚e : ƒUftu Ë{Þtk‚hu ‚uytu™e Ëuðtytu{tk rðrðÄ «fth™t
ËwÄtht-ðÄtht fh‚t hnu Au. yt rËðtÞ, ™er‚r™Þ{tu {tk …Ût Ë{Þtk‚hu VuhVth Út‚t
ntuÞ Au. yt ‚{t{ «fth™e {trn‚e …Ût RLxh™ux ƒU®f„™t {tæÞ{Úte „útnftu ËwÄe
¾qƒ s Ëh¤‚tÚte …ntuk[tze þftÞ Au.
(7) rð™k‚eytu y™u …qA…hA : RLxh™ux ƒU®f„ îtht rðrðÄ «fth™e rð™k‚eytu y™u
…qA…hA „Ût‚he™e …¤tu{tk þõÞ ƒ™u Au. fxtufxe (R{soLËe) ™e …rhrMÚtr‚ {txu™e
rð™k‚eytu su{ fu yuxeyu{ fu zurƒx ftzo ç÷tuf fhðt, SMS yu÷xo þY fhðt, [uf
…u{uLx htufðwk, ð„uhu ¾qƒ s Ëh¤‚tÚte y™u ftuE…Ût MÚt¤uÚte ‚h‚ s þõÞ ƒ™u Au.
yt rËðtÞ …Ût ™e[u Œþtoðu÷ rð™k‚eytu ‚Útt …qA…hA RLxh™ux ƒU®f„ îtht Ëh¤‚tÚte
ÚtE þfu Au.

1. «tuVtE÷™e rð„‚tu W{uhðe yÚtðt ƒŒ÷ðe
2. …tu‚t™tu ÷tu„e™/«tuVtE÷/xÙtLsufþ™ …tËðzo ƒŒ÷ðtu
3. ™ðe [ufƒwf E~Þw fhðt {txu rð™k‚e fhðe
4. ™ðtu yuxeyu{/zurƒx/¢urzx ftzo E~Þw fhtððt
5. yuftWLx™wk Mxux{uLx {txu™e rð™k‚e
6. ytu™÷tE™ þtìr…k„ {txu™e {n¥t{ xÙtLsufþ™ r÷r{x Ëux fhðe
7. Vkz xÙtLËVh {txu ÷t¼tÚteo (beneficiary)™e rð„‚tu W{uhðe yÚtðt ƒŒ÷ðe
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(8) MÚttÞe Ëq[™tytu : yt yuf rðrþü «fth™e Ëuðt Au su™t Útfe „útnftu Ë{Þtk‚hu
r™Þr{‚ fhðt™t yuðt ÷uðzŒuðz™t ftÞtuo suðt fu rƒ÷ …u{uLx, su ‚u ¾t‚t{tk …iËt
s{t fhðt ð„uhu™u ÷„‚e Ëq[™tytu W{uhe þfu Au. yuf ðth sYhe Ëq[™tytu W{uhe
y™u yu™tu y{÷ fÞthu fÞthu fhðt™tu hnuþu ‚u™u ÷„‚e Ëq[™tytu W{uhe ŒeÄt ƒtŒ
‚u yt…tuyt… s ‚u™t Ë{Þu Út‚e hnu‚e ntuÞ Au. yt ËwrðÄt™t ÷eÄu „útnfu ðthkðth
yuf s «fth™t ft{ fh‚t hnuðt™e ‚Útt ‚u™u ÞtŒ ht¾ðt™e sYh hnu‚e ™Úte.

3.5 ELxh™ux ƒU®f„ ftÞo

ftÞo«Ûtt÷e rðþu yt…Ûtu ƒu «fthu òÛteþwk, …nu÷wk yu™e ‚f™efe ftÞo«Ûtt÷e ‚Útt
™uxƒU®f„™tu W…Þtu„ fhðt {txu sYhe {wÆtytu.
‚f™efe ftÞo«Ûtt÷e

RLxh™ux ƒU®f„ Ëuðt {wÏÞíðu RLxh™ux™t {tæÞ{ îtht …qhe …tzðt{tk ytðu Au.
Œhuf ƒUftu fu su RLxh™ux ƒU®f„™e ËwrðÄt W…÷çÄ fhtðu Au ‚u ƒUftu™tu ‚{t{ zuxt („útnf
‚Útt ¾t‚t rðþu™e {trn‚e) RLxh™ux ƒU®f„ Ëðoh (RLxh™ux™t {tæÞ{Úte òuztÞu÷e
fBÃÞqxh rËMx{) …h W…÷çÄ ntuÞ Au. ™e[u yt…u÷ ytf]r‚ ™kƒh 3, RLxh™ux ƒU®f„
rËMx{™t rðrðÄ yuf{tu yufƒeò ËtÚtu fE he‚u òuztÞu÷t ntuÞ Au yu Œþtoðu Au.

ytf]r‚ #3 : RLxh™ux ƒU®f„ rËMx{™t yuf{tu
yt Ëðoh yuf ‚hV ðuƒ Ëðoh ËtÚtu y™u ƒeS ‚hV ‚u ƒUf™t ytk‚rhf ™uxðfo ËtÚtu
òuztÞu÷wk ntuÞ Au. „útnftu yufËuË ™uxðfo îtht RLxh™ux ËtÚtu òuztÞu÷t ntuÞ Au. ‚uytu
RLxh™ux yuõËÃ÷tuhh îtht ƒUf™e ðuƒËtRx …h yÚtðt ƒUf™e RLxh™ux ƒU®f„
yurÃ÷fuþ™ …tu‚t™t {tuƒtE÷{tk RLMxtu÷ fhe™u …tu‚t™t yuftWLx{tk ÷tu„e™ fhe™u
RLxh™ux ƒU®f„ Ëuðt™tu ÷t¼ ÚtE þfu Au.

™uxƒU®f„ ¾t‚wk yu ƒUf ¾t‚t™wk rzrsx÷ yufMxuþ™ Au, ™uxƒU®f„ ¾t‚wk ¾tu÷ðt
{txu, „útnfu rzrsx÷ …tËðzo s™hux fhðt™e sYh Au su ‚{™u RLxh™ux …h ÔÞðnth
fhðt Ëût{ ƒ™tðu Au.
™uxƒU®f„ ¾t‚wk ¾tu÷ðt {txu, „útnfu yt [th …„÷tk™u y™wËhðt™e sYh Au:
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RLxh™ux ƒU®f„™tu Er‚ntË1. ™uxƒU®f„ yuftWLx {txu ‚{the ƒUf™tu Ëk…fo fhtu - ™uxƒU®f„ yuftWLx þY fhðt
{txu™wk ‚{thwk «Út{ …„÷wk yu Au fu ‚{tht ð‚o{t™ ƒUf ¾t‚t {txu ytu™÷tE™ ƒU®f„
ËwrðÄt™u Ëût{ fhðt {txu ƒUf™tu Ëk…fo fhðtu. sÞtk ËwÄe ‚{u ‚{the ƒUf™u ‚{the ƒU®f„
Ëuðtytu ytu™÷tE™ þY fhðt {txu rð™k‚e ™ fhtu íÞtk ËwÄe, ‚{u yt Ëuðtytu™tu W…Þtu„
fhðt™wk þY fhe þf‚t ™Úte. ‚{™u RLxh™ux ƒU®f„ îtht rzSx÷ xÙtLÍufþ™ fhðt
Ëût{ ƒ™tððt {txu Wå[ Ëwhûtt ò¤ððt{tk ytðu Au. ‚{thu ‚{the ƒUf™u ‚{tht ¾t‚t
{txu ™uxƒU®f„ þY fhðt™tu ‚{thtu nu‚w sÛttððtu òuEyu. ƒUf ‚{the rð™k‚e «tÃ‚ fÞto
ƒtŒ, ‚u ‚{™u ƒu {wÏÞ ftuz «Œt™ fhu Au su ‚{™u ‚{tht yuftWLx{tk ytì™÷tR™ ÷tu„
R™ fhðt{tk {ŒŒ fhu Au.
2. ‚{thwk ÞwÍh ytEze y™u …tËðzo yufrºt‚ fhtu - ™uxƒU®f„ ft{ fhu ‚u {txu, ‚{thu
‚{tht RLxh™ux ƒU®f„ yuftWLx{tk ÷tu„ R™ fhðt {txu ‚{thwk ÞwÍh ytEze y™u …tËðzo
òÛtðt™e sYh Au. yt ð…htþf‚to ID ‚{tht ƒUf yuftWLx ™kƒhÚte y÷„ Au, su
‚{tht ƒUf ¾t‚t™e «tÚtr{f ytu¤¾ ‚hefu Ëuðt yt…u Au. ‚{thu ‚{the ƒUf™u ÞwÍh
ytEze y™u …tËðzo ƒ™tððt rð™k‚e fhðe …zþu. ™ðt ¾t‚t™t rfMËt{tk ¾t‚wk ¾tu÷tð‚e
yt ð¾‚u sYhe ŒM‚tðuòu ËtÚtus ™ux ƒU®f„ {txu™tu ÞwÍh ytEze y™u …tËðzo …Ût
Ëtuk…ðt{tk ytðu Au.
3. ™ðwk ÞwÍh ytEze y™u …tËðzo s™hux fhtu - ‚{thwk ÞwÍh ytEze s™hux fhðt {txu,
ƒUf þYyt‚{tk ‚{™u ™kƒhtu™tu yuf Ëux «Œt™ fhu Au su{tk ‚{™u Aw…tðu÷t ŒM‚tðus{tk
…tËðzo yt…ðt{tk ytðu Au. yt …tËðzo™tu W…Þtu„ yufðth ÷tu„ R™ fhðt {txu ÚttÞ
Au y™u ƒUf {tuxt ¼t„™t rfMËtytu{tk ¾t‚t™e Wå[ M‚h™e Ëwhûtt ò¤ððt {txu «Út{
÷tu„ R™ fÞto …Ae yt …tËðzo ƒŒ÷ðt „útnftu™u rð™k‚e fhu Au. ‚{the …tËu ytEze
y™u …tËðzo™tu ™ðtu Ëux Au ‚u™e ¾t‚he fhðt {txu ‚{u ‚{tht «Út{ ÷tu„–R™™u
«{trÛt‚ fÞto …Ae ytEze y™u …tËðzo ƒŒ÷ðt™e …Ût Vhs …tzðt{tk ytðu Au.
4. ytì™÷tR™ ÔÞðnthtu þY fhtu – ‚{u nðu ‚{tht ƒUf ¾t‚t{tk ytu™÷tE™ ÷tu„–
E™ fÞwok Au y™u ™ðtu ÞwÍh ytEze y™u …tËðzo s™hux fÞtuo Au. nðu ‚{u ‚{tht ÔÞðnthtu
ytu™÷tE™ þY fhe þftu Atu.

3.6 ELxh™ux ƒU®f„™t VtÞŒt - „uhVtÞŒt

* VtÞŒt
• ytu™÷tE™ ƒU®f„™e {ŒŒÚte ¾t‚wk ¾tu÷ðwk ‚Útt ‚u™tu W…Þtu„ fhðtu Ëh¤ ntuÞ

Au. ¾t‚w ¾tu÷ðt {txu Vtu{o …Ût ytu™÷tR™ ¼he þftÞ Au ‚Útt sYhe ŒM‚tðus
…whtðt …Ût ytu™÷tR™ s y…÷tuz ÚtE þfu Au, ƒUf îtht Vtu{o™e rð„‚tu ‚Útt
ŒM‚tðuS …whtðt [ftËe™u ¾t‚t {txu™e {ksqhe yt…ðtÚte ™ðwk ¾t‚wk ¾q÷e s‚wk
ntuÞ Au.

• ‚u ¾qƒ y™wfq¤ Au, fthÛt fu „útnf …tu‚t™t rƒ÷ Ëh¤‚tÚte [qfðe þfu Au y™u
rðï{tk ÷„¼„ „{u íÞtkÚte ¾t‚tytu ðå[u ¼kztu¤™u xÙtLËVh fhe þftÞ Au.

• rƒ÷ [qfÔÞt ƒtŒ rƒ÷tu™e hËeŒtu Ët[ðe ht¾ðt™e sYh ™Úte, fthÛt fu nðu
‚{t{ ÔÞðnthtu Ëh¤‚tÚte online s òuE þftu Atu.

• ‚u Œhuf Ë{Þu W…÷çÄ Au. „útnftu ‚u{™t ftÞtuo „{u íÞtkÚte y™u ftuE…Ût Ë{Þu
fhe þftu Atu, htºtu yÚtðt hò™t rŒðËu …Ût ßÞthu ƒUf ƒkÄ ntuÞ. ‚u™t {txu
ÞwÍh …tËu {tºt yuf Ër¢Þ RLxh™ux f™ufþ™ ntuðwk sYhe Au.
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• ‚u Íz…e y™u ftÞoût{ Au. ¼kztu¤ yuf ¾t‚t{tkÚte ƒeò ¾t‚t{tk ¾qƒ s Íz…Úte
xÙtLËVh ÚttÞ Au. RLxh™ux ƒU®f„ îtht …Ût Ëh¤‚tÚte y™uf yuftWLxTË {u™us
fhe þftÞ Au.

• „útnftu ‚uytu™t ÔÞðnthtu y™u yuftWLx ƒu÷uLË …h nk{uþtk ™sh ht¾e þfu Au.
„útnftu ftuE…Ût f…x…qÛto «ð]r¥t rðþu yÚtðt y™yrÄf]‚ ÔÞÂõ‚ ‚uytu™t yuftWLx™u
ftuE „k¼eh ™wfËt™ …ntuk[tzu ‚u …nu÷tk ‚u™t òu¾{ rðþu òÛte þfu Au.

• ƒUftu {txu ‚u{™t Wí…tŒ™tu y™u Ëuðtytu™u Ë{Úto™ yt…ðt {txu ‚u yuf W¥t{ {tæÞ{
Au. ðÄw ytì™÷tR™ Ëuðtytu{tk ÷tu™ y™u htuftÛt rðfÕ…tu™tu Ë{tðuþ ÚttÞ Au.

* „uhVtÞŒt
• RLxh™ux ƒU®f„™t W…Þtu„™u Ë{sðwk þYyt‚™t ‚ƒ¬t{tk {w~fu÷ ntuE þfu Au.

fux÷ef ËtRxTË yuðe Au su ytu™÷tE™ yuftWLxTË fuðe he‚u W…Þtu„ fhðt ‚u™e
rðM‚]‚ {trn‚e yt…u Au (ƒÄe ƒUftu yt «{tÛtu™e {trn‚e «Œt™ fh‚e ™Úte).
‚uÚte, su ÔÞÂõ‚™u {txu xìfT™tu÷tìS™tu W…Þtu„ Ëh¤ ™Úte ‚uðt ÔÞÂõ‚™u fux÷ef
{w~fu÷e™tu Ët{™tu fhðtu …ze þfu Au.

• òu „útnf …tËu RLxh™ux f™ufþ™ ™ ntuÞ ‚tu ‚uytu …tËu ytu™÷tE™ ƒU®f„™e
yìfËuË …Ût ™Úte, yt{, RLxh™ux yufËuË™e W…÷çÄ‚t rð™t, ‚u W…Þtu„e ™
ntuE þfu.

• ÔÞðnthtu™e Ëwhûtt yu yuf {tuxtu {wÆtu Au. ‚{tht yuftWLx™e {trn‚e RLxh™ux
…h y™rÄf]‚ ÷tuftu îtht nuf ÚtE þfu Au.

• …tËðzo Ëwhûtt ytð~Þf Au. …tËðzo «tÃ‚ fÞto …Ae, ‚u™u ƒŒ÷tu y™u ‚u™u ÞtŒ
ht¾ðtu ¾qƒ s yr™ðtÞo Au. ™rn‚h, ‚{tht yuftWLx™tu ŒwÁ…Þtu„ ÚtE þfu Au.
ƒU®f„ {trn‚e fux÷tf W…fhÛttu …h Vu÷tÞu÷e ntuE þfu Au, su™tÚte ‚u™tu
y™yrÄf]‚ W…Þtu„ Útðt™e þõÞ‚t hnu÷e Au.

• òu ƒUf™wk Ëðoh ftÞo ™Úte fhe hÌtwk, ‚tu yuftWLx™u yìfËuË fhe þftÞ ™nª.
• òu ƒUf™wk Ëðoh ztW™ ntuÞ, ™ux f™urfxrðxe „w{tððt™u fthÛtu yÚtðt Äe{t

f™ufþ™™u fthÛtu, ‚tu ‚u òÛtðwk {w~fu÷ ntuE þfu Au fu ‚{thtu ÔÞðnth ÚtÞtu n‚tu
fu ™nª.

• „útnftu {txu ðÄw …z‚wk {tfuorxk„ y™u ðÄtht™e Ëq[™tytu fkxt¤ts™f ntuE þfu
Au. ðÄw{tk „útnftu Ë‚‚ R{uRÕË y™u y…zuxTËÚte ™thts ÚtE þfu Au.

3.7 RLxh™ux ƒU®f„ òu¾{tu y™u …zfthtu

ytu™÷tE™ ƒU®f„ íÞthu s Ëwhrût‚ Au ßÞthu …tA¤™t Auzu Ëwhrût‚ ƒUf xìfT™tu÷tìS
yt„¤™t Auzu Ëthe he‚u {trn‚„th y™u su [u‚u÷t (alert) „útnftu ËtÚtu {¤u Au. yuftWLx
Äthf ‚hefu, ‚{tht yuftWLxTË Ëwhrût‚ Au fu fu{ ‚u™e ¾t‚he fhðt{tk ‚{the ¼qr{ft
y„íÞ™e Au. Ët{tLÞ he‚u {tuxt …tÞu ÚtÞu÷t {trn‚e ¼k„™u Ë{t[thtu{tk MÚtt™ {¤u
Au, …hk‚w „w™u„thtu „útnftu …h ËeÄtu nw{÷tu fhe™u ™t™t …tÞt …h …Ût ft{ fhu Au.

RLxh™ux ƒU®f„™t rfMËt{tk ÔÞðnthtu™e Ëwhûtt ¾qƒ s {n¥ð…qÛto Au fthÛt fu
yt ÔÞðnthtu yËwhrût‚ [u™÷ …h ÚttÞ Au su RLxh™ux Au. ‚uÚte RLxh™ux ƒU®f„ îtht
Út‚t ‚{t{ ÔÞðnthtu yu™r¢Ãxuz MðY…{tk ÚttÞ Au. yt…Ûtu yuðt ðuƒ…us îtht s ÔÞðnth
fhðtu òuEyu su yt…Ûtu òÛteyu Aeyu yÚtðt ßÞthu ‚u{™e Ëthe «r‚ct ntuÞ. ‚uÚte,
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RLxh™ux ƒU®f„™tu Er‚ntËËh¤ þçŒtu{tk, ‚{thu ‚u ðuƒ…us™e {w÷tft‚ ÷uðe òuEyu fu su™t …h ‚{u rðïtË fhtu
Atu y™u „útnftu Ëwhrût‚ ‚Útt rðïtË…tºt „uxðu îtht s ÔÞðnthtu fhðt™e ¼÷t{Ût
fhðt{tk ytðu Au. yt{ fhðtÚte ftuE…Ût ºteS ÔÞÂõ‚ ‚{the ftuE…Ût «fth™e yk„‚
{trn‚e rðþu òÛte þfþu ™rn.
™e[u yt…u÷ {n¥ð…qÛto òÛtfthe „útnf™t RLxh™ux ƒU®f„™t y™w¼ð™u Ëwhrût‚ y™u
Ëw¾Œ ƒ™tðu Au.
* Ëwhrût‚ ytu™÷tE™ ƒU®f„ {txu {níð…qÛto Ëwhûtt rxÃË
1. ‚{tht ƒútWÍh™t yuzÙuË ƒth{tk URL xtE… fhe™u s ‚{the ƒUf™e ðuƒËtEx™u

yìfËuË fhtu.
2. ytu™÷tE™ ƒU®f„ ytuVh fh‚e {tuƒtE÷ yuÃ÷efuþ™ MxtuËo (Google Playstore,

Apple App Store, Blackberry App World, Ovi, Store, Windos
Marketplace ð„uhu) …hÚte ftuE…Ût y™yrÄf]‚ yurÃ÷fuþ™ ztW™÷tuz fhðtÚte
Ëtð[u‚ hntu. ztW™÷tuz fh‚t …nu÷t ‚{the ƒUf™tu Ëk…fo fhe™u ‚u{™e yrÄf]‚‚t
‚…tËtu.

3. ËtRx™u yufËuË fhðt {txu ftuR…Ût E–{u÷ {uËus™e ftuE…Ût r÷kf …h Âõ÷f
fhþtu ™nª.

4. ‚{the yk„‚ {trn‚e, …tËðzo yÚtðt ð™ xtR{ yuËyu{yuË …tËðzo {u¤ððt
{txu ƒUf yÚtðt ‚u™t ftuE…Ût «r‚r™rÄ ‚{™u fÞthuÞ E{u÷/yuËyu{yuË {tuf÷‚t
™Úte yÚtðt ‚{™u Vtu™ …h ftì÷ fh‚t ™Úte. ytðt ftuE…Ût E{u÷/yuËyu{yuË
yÚtðt Vtu™ ftì÷ yu RLxh™ux ƒU®f„ îtht ‚{tht ¾t‚t{tkÚte Au‚hr…kzeÚte …iËt
W…tzðt™tu «ÞtË Au. ytðt E{u÷/yuËyu{yuË fu Vtu™ ftì÷™tu fÞthuÞ sðtƒ
yt…þtu ™nª. òu ‚{™u ytðtu ftuE E–{u÷/yuËyu{yuË yÚtðt Vtu™ ftì÷ {¤u
‚tu f]…t fhe™u yt™t rð»tu ƒUf™e ðuƒËtEx yÚtðt xur÷Vtu™ ™kƒh …h ‚h‚ s
òÛt fhtu.

5. òu ‚{u ytfrM{f he‚u ‚{tht ytu¤¾…ºttu ònuh fhe ŒeÄt ntuÞ, ‚tu ‚{the
ð…htþf‚to yìfËuË™u ‚h‚ s ÷tìf fhtu.

6. òu ‚{™u ‚{the yk„‚ {trn‚e «Œt™ fhðt {txu yÚtðt ƒUf™e ËtRx …h ‚{tht
yuftWLx™e rð„‚tu y…zux fhðt ƒŒ÷ E–{u÷/yuËyu{yuË/Vtu™ ftì÷ «tÃ‚ ÚttÞ
Au, ‚tu ÷t÷[{tk ™ hntu.

7. ‚{u ÷tì„ R™ ÚtE „Þt …Ae, ‚{™u ‚{tÁk ð…htþf‚to ™t{ y™u ÷tìr„™ …tËðzo
VheÚte yt…ðt {txu fnuðt{tk ytðþu ™nª. W…htk‚, RLxh™ux ƒU®f„™tu W…Þtu„
fh‚e ð¾‚u ‚{™u ‚{tht ¢urzx yÚtðt zurƒx ftzo™e rð„‚tu yt…ðt {txu fnuðt{tk
ytðþu ™nª. òu ‚{™u ytðe {trn‚e {txu …qA‚tu ËkŒuþ (su{ fu …tu…–y… îtht)
{¤u, ‚tu yt {trn‚e «Œt™ fhþtu ™nª, …Ae ¼÷u ‚u …]c ¼÷u ‘yË÷’ …]c
suðwk s ntuÞ. ytðt …tu…–yÃË {tuxt¼t„u ‚{tht ftuBÃÞqxh™u Ëk¢r{‚ fh‚t
{t÷ðuh™wk …rhÛtt{ ntuÞ þfu Au.

* ™e[u™t {wÆtytu™wk …t÷™ fhðtÚte ‚{the RLxh™ux ƒU®f„™e Ëwhûtt{tk ËwÄthtu Útþu:

1. ™ðe™‚{ Ëwhûtt …u[ ËtÚtu ytu…hurxk„ rËMx{™wk ™ðwk ËkMfhÛt (Version).
2. ƒútWÍËo™wk ™ðe™‚{ ËkMfhÛt (Version).
3. VtÞhðtu÷™u nk{uþtk [t÷w rMÚtr‚{tk ht¾ðe.
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4. yurLxðtÞhË ‚u™t ÷uxuMx ðÍo™ «{tÛtu y…zuxuz ht¾ðwk.
5. rËMx{ ðtÞhË/xÙtus™ {wf‚ Au ‚u™e ¾t‚he fhðt {txu ‚{tht ftuBÃÞqxh™u

r™Þr{‚…Ûtu yurLxðtÞhËÚte Mfu™ fhtu.
6. Ë{Þtk‚hu ‚{thtu RLxh™ux ƒU®f„ …tËðzo ƒŒ÷tu.
7. …tuMx ÷tur„™ …us{tk nk{uþtk AuÕ÷e ÷tu„–E™ ‚the¾ y™u Ë{Þ ‚…tËtu.
8. ËtÞƒh ftVu yÚtðt þuh fhu÷ ftuBÃÞqxh rËMx{{tkÚte RLxh™ux ƒU®f„ yuftWLxTË

yufËuË fhðt™wk xt¤tu.

• Ëthtkþ

RLxh™ux ƒu®Lf„u yt…ýt Sð™™u fux÷wk Ëh¤ ƒ™tðe ŒeÄwk Au ‚u{tk ftuE þkft
™Úte. ytsu yt…ýu ftuE…ý Ë{Þu, „{u íÞtkÚte …tu‚t™t ¾t‚t™e {trn‚e {u¤ðe þfeyu
Aeyu, …iËt xÙtLËVh fhe þfeyu Aeyu y™u yLÞ ½ýe ƒÄe ƒU®f„ Ëuðtytu™tu ÷t¼
÷E þfeyu Aeyu. xufT™tu÷tuS™t yt Þw„{tk RLxh™ux ƒu®Lf„ yuf yr™ðtÞo ¼t„ ƒ™e
„Þwk Au.

òufu, yt ËwrðÄtytu ËtÚtu ËtÚtu fux÷ef ®[‚tytu …ý Ët{u ytðe Au. ËtÞƒh
y…htÄ™t ðÄ‚t s‚t rfMËtytu{tk RLxh™ux ƒu®Lf„ …ý yuf ÷ûÞ ƒ™e „Þwk Au. rV®þ„,
£tuz y™u yLÞ ½ýe ƒÄe ËtÞƒh nw{÷tytu îtht ÷tuftu™t ¾t‚tytu{tkÚte …iËt [tuhtE
òÞ Au. ytðe ÂMÚtr‚{tk, RLxh™ux ƒu®Lf„™tu W…Þtu„ fh‚e ð¾‚u Ëwhûtt™t …„÷tk
÷uðt™wk ¾qƒ s sYhe Au.

r™»f»to{tk fne þftÞ fu, RLxh™ux ƒu®Lf„ yu yuf yŒT¼w‚ þtuÄ Au suýu yt…ýt
Sð™™u Ëh¤ ƒ™tÔÞwk Au. …hk‚w, yt ËwrðÄt™tu ÷t¼ ÷u‚e ð¾‚u Ëwhûtt yk„u Ë‚fo hnuðwk
…ý sYhe Au. {sƒq‚ …tËðzo ƒ™tððt, rV®þ„ {uËus …h Âõ÷f ™ fhðwk, y™u ƒukf îtht
yt…ðt{tk ytðu÷e Ëwhûtt ËwrðÄtytu™tu W…Þtu fhðtu yu fux÷ef {n¥ð™e ƒtƒ‚tu Au.

yt ËtÚtu, ƒUftuyu …ý „útnftu™u ËtÞƒh y…htÄtuÚte ƒ[tððt {txu Ë‚‚ «Þí™tu
fhðt òuEyu. ™ðe-™ðe xufT™tu÷tuS™tu W…Þtu„ fhe™u, ƒUftuyu „útnftu™t ¾t‚tytu™u ðÄw
Ëwhrût‚ ƒ™tððt {txu ft{ fhðwk òuEyu.

yt{, RLxh™ux ƒu®Lf„ yu yuf þÂõ‚þt¤e ËtÄ™ Au su™tu W…Þtu„ òu Ë{s…qðof
fhðt{tk ytðu ‚u yt…ýt {txu ¾qƒ s W…Þtu„e Ëtrƒ‚ ÚtE þfu Au.

3.8 ‚{the «„r‚ [ftËtu

1. RLxh™ux ƒU®f„™e ÔÞtÏÞt sÛttðtu.

2. RLxh™ux ƒU®f„™t «fthtu rðþu Ë{òðtu.
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RLxh™ux ƒU®f„™tu Er‚ntË3. RLxh™ux ƒU®f„™e ftÞo«Ûtt÷e rðþu Ë{òðtu

4. RLxh™ux ƒU®f„™t VtÞŒt ‚Útt „uhVtÞŒt rðþu [[to fhtu

5. Ëwhrût‚ RLxh™ux ƒU®f„ {txu ÞtuøÞ Ëq[™t rðþu {trn‚e yt…tu.

3.9 [tðeY… þçŒtu

1. ðuƒ Ëðoh : fBÃÞqxh rËMx{ su™t Útfe RLxh™ux ƒu®Lf„ Ëuðtytu þõÞ ƒ™u Au.
2. ™uxƒU®f„ : RLxh™ux Útfe fht‚wk ƒu®Lf„™wk ft{
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ËtÞƒh Ëwhûtt y™u ËtÞƒh
y…htÄ™u ÷„‚t ftÞŒtytu

: Y…hu¾t :

4.0 WÆuþtu

4.1 «M‚tð™t

4.2 ÏÞt÷

4.3 Ëwhûtt ÔÞðMÚtt…™

4.4 E-{u÷ Ëwhûtt

4.5 ðuƒ Ëwhûtt

4.6 ðtE-VtE Ëwhûtt

• Ëthtkþ

4.7 ‚{the «„r‚ [ftËtu

4.8 [tðeY… þçŒtu

4.9 ËkŒ¼oËqr[

4.0 WÆuþtu

rðãtÚteor{ºttu, yt «fhý™tk yÇÞtË ƒtŒ ‚{u,
– ™uxðfo Ëwhûtt™tu ÏÞt÷ Ë{S þfþtu.
– Ëwhûtt ÔÞðMÚtt™e {trn‚e {u¤ðþtu.
– R-{uE÷ Ëwhûtt rðþu òýe þfþtu.
– ðuƒ-Ëwhûtt™u Ë{S þfþtu.
– ðtE-VtE Ëwhûtt™e [[to fhe þfþtu.

4.1 «M‚tð™t

yt «fhÛt ™uxðfo y™u RLxh™ux Ëwhûtt …h™wk Au. Ëwhûtt ËkƒkrÄ‚ rðrðÄ ÏÞt÷
y™u ‚f™efe Ë{s‚t …nu÷t, ‚u òÛtðwk sYhe Au fu yt…Ûtu þwk Ëwhrût‚ fhðt™tu «ÞtË
fhe hÌtt Aeyu. ßÞthu yt…Ûtu fBÃÞqxh, fBÃÞqxh ™uxðfo y™u ‚u ƒÄt{tk ËtiÚte {tuxt
™uxðfo, RLxh™ux™tu W…Þtu„ fheyu íÞthu rðrðÄ òu¾{tu þwk Au ? Ëk¼rð‚ {w~fu÷eytu
þwk Au ? òu yt…Ûtu ÞtuøÞ Ëwhûtt ™er‚ytu, £u{ðfo y™u xìfT™tu÷tìS™t y{÷efhÛt™u Ëuxy…
™nª fheyu ‚tu þwk ÚtE þfu ? yt «fhÛt yt {q¤¼q‚ «&™tu™t sðtƒtu yt…ðt™tu «ÞtË
fhðt{tk ytÔÞtu Au.

þt {txu Ëwhûtt «Út{ MÚtt™u sYhe Au? ÞtuøÞ Ëwhûtt EL£tMxÙf[h «Œt™ fhu Au.
¾tË fhe™u yt rŒðËtu{tk ßÞthu RLxh™ux …h ytx÷e {tuxe nŒu „k¼eh ÔÞt…th y™u
yLÞ «fth™t ÔÞðnthtu ntÚt Ähðt{tk ytðu Au, íÞthu y…qh‚e yÚtðt yÞtuøÞ Ëwhûtt
ÔÞðMÚttytu Ë{„ú ÔÞðËtÞ™u ™e[u ÷tðe þfu Au, yÚtðt ÷tuftu™t Sð™ ËtÚtu …tÞ{t÷
fhe þfu Au!!!
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™uxðfo Ëwhûtt (Network Security)Ëwhûtt™t {wÏÞ rËjtk‚tu y{™u rðrðÄ ûtuºttu™u ytu¤¾ðt{tk {ŒŒ fhu Au, su Ëwhûtt
òu¾{tu y™u ‚u™tu Ët{™tu fhðt {txu™t Ëk¼rð‚ Wfu÷tu ™¬e fh‚e ð¾‚u r™ÛttoÞf Au.

4.2 ÏÞt÷

™uxðfo Ëwhûtt þwk Au ?

SANS (SysAdmin, Audit, Network and Security - SANS RrLMxxâqx
yu 1989 {tk MÚt…tÞu÷e ¾t™„e ÞwyuË Vtuh-«turVx fk…™e Au su {trn‚e Ëwhûtt, ËtÞƒh
Ëwhûtt ‚t÷e{ y™u «{tÛt…ºttu ðu[ðt{tk r™»Ûtt‚ Au) ËkMÚtt™t sÛttÔÞt {wsƒ, ™uxðfo
Ëwhûtt yu yk‚„o‚ ™uxð‹f„ EL£tMxÙf[h™u y™rÄf]‚ yìfËuË, Œwhw…Þtu„, ¾t{e, VuhVth,
rð™tþ yÚtðt yÞtuøÞ ònuht‚Úte ƒ[tððt {txu r™ðthf …„÷tk ÷uðt™e «r¢Þt Au.
yt …„÷tk™u y{÷{tk {qfðtÚte fBÃÞqxËo, ð…htþf‚toytu y™u «tu„útBË Ëwhrût‚
ðt‚tðhÛt{tk ‚u{™t y™w{r‚ «tÃ‚ {n¥ð…qÛto ftÞtuo fhðt {txu …hðt™„e yt…u Au.

™uxðfo™u Ëwhrût‚ fhðt {txu ntzoðuh W…fhÛttu, su{ fu htWxËo, VtÞhðtu÷ y™u yuÂLx-
{t÷ðuh Ëtû xðuh yurÃ÷fuþLË™t srx÷ ËkÞtus™™e sYh Au. Ëhfthe yusLËeytu y™u
ÔÞðËtÞtu Ëwhûtt Þtus™tytu y{÷{tk {qfðt y™u yt Þtus™tytu™e yËhfthf‚t …h Ë‚‚
Œu¾hu¾ ht¾ðt {txu yíÞk‚ fwþ¤ {trn‚e Ëwhûtt rð&÷u»tftu™u r™Þwõ‚ fhu Au. Œhuf ËkMÚtt,
fŒ, Wãtu„ yÚtðt RL£tMxÙf[h™u æÞt™{tk ÷eÄt rð™t, ‚u™u ytsu ËtÞƒh Ä{feytu™t
Ë‚‚ ðÄe hnu÷t ÷uLzMfu…Úte ƒ[tððt {txu ™uxðfo Ëwhûtt Wfu÷tu™e sYh Au.

yts™wk ™uxðfo ytrfoxuf[h srx÷ Au y™u ‚u yuðt òu¾{e ðt‚tðhÛt™tu Ët{™tu
fhu Au su nk{uþtk ƒŒ÷t‚t hnu Au. nw{÷t¾tuhtu nk{uþtk ™ƒ¤tEytu™u þtuÄðt y™u ‚u™wk
þtu»tÛt fhðt™tu Ë‚‚ «ÞtË fh‚t s ntuÞ Au. yt ™ƒ¤tEytu W…fhÛttu, zuxt,
yurÃ÷fuþLË, ð…htþf‚toytu y™u MÚtt™tu Ërn‚ rðþt¤ ËkÏÞt{tk y™uf rðM‚thtu{tk ntuE
þfu Au. yt fthÛttuËh s, ytsu ÎtÛtt ™uxðfo Ëwhûtt ÔÞðMÚtt…™ ËtÄ™tu y™u yurÃ÷fuþ™tu
ƒÄe s søÞtyu W…Þtu„{tk …Ût ntuE Au su ÔÞÂõ‚„‚ Ä{feytu y™u þtu»tÛt™u ËkƒturÄ‚
fhu Au y™u r™Þ{™fthe rƒ™-y™w…t÷™ …Ût fhu Au. ßÞthu ztW™xtR{™e {tºt Úttuze
r{r™xtu ÔÞt…f rðûtu… y™u ËkMÚtt™e ƒtux{ ÷tR™ y™u «r‚ct™u {tuxt «{tÛt{tk ™wfËt™
…ntuk[tze þfu Au, íÞthu yt hûtÛttí{f …„÷tk y{÷{tk ntuðt sYhe Au.
• ™uxðfo Ëwhûtt þt {txu {n¥ð…qÛto Au ?

2020 yu rðï¼h{tk yËtÄthÛt ð÷Ûttu y™u yÛtÄthe Îtx™tytuÚte ¼hu÷wk ð»to n‚wk.
htu„[t¤tyu þtrçŒf he‚u ÔÞðËtÞtu [÷tððt™e he‚ ƒŒ÷e ™t¾e Au. ÎtÛtt f{o[theytu
fu su{Ûtu yuf Ë{Þu õÞwrƒf÷ yÚtðt ytu…™-M…uË zuMf …h fƒòu fÞtuo n‚tu ‚uytu nðu
yr™rù‚ Ë{Þ„t¤t {txu ŒqhMÚt he‚u ft{ fhe hÌtt Au. hË«Œ ðt‚ yu Au fu, su ÔÞðËtÞtu
…tËu rh{tux ðfoVtuËo™u xuftu yt…ðt {txu xìfT™tu÷tìS «Œt™ fhðt™t {tæÞ{tu Au ‚uytu ¾qƒ
Ëthe he‚u y™wfqr÷‚ ÚtÞt Au, y™u ÎtÛtt E-ftu{Ëo ÔÞðËtÞtu ™Vtfthf ƒ™ðt™wk [t÷w ht¾u
Au. òu fu ÎtÛte ËkMÚttytuyu …zfth™tu Ët{™tu fÞtuo Au y™u ŒqhMÚt ftÞoƒ¤™u MðeftÞwok Au,
yt ð÷Ûtu ËtÞƒh nw{÷t™e ntshe™u yxftðe ™Úte. nfef‚{tk, ‚u Võ‚ òu¾{e
nw{÷t¾tuhtu {txu ƒeS ‚f …qhe …tze Au. Vuƒúwythe 2020Úte huLË{ðuh nw{÷t ƒuÍ÷tR™
M‚htu fh‚tk 148% ðæÞt Au. yt ðÄthtu {wÏÞíðu Îth-ytÄtrh‚ ð…htþf‚toytu Ët{u ËeÄt
nw{÷t™wk …rhÛtt{ Au. Ëðoh, zuxtƒuËuË, ðuƒ yuÂÃ÷fuþ™ y™u f÷tWz yuÂÃ÷fuþLËtu ¾ËuztÞt
™Úte, òu fu, ‚u{™u yìfËuË fh™tht f{o[theytu nðu ŒqhMÚt Au. ËkMÚttytu f{o[theytu™u
Ëwhûtt-òøt]‚ hnuðt™e ‚t÷e{ yt…ðt {txu Ëût{ ntuðt òuEyu.
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ËtÞƒh Ëwhûtt y™u ËtÞƒh
y…htÄ™u ÷„‚t ftÞŒtytu

™uxðfo rËõÞturhxe ntu{ ™uxðfo ‚u{s rƒÍ™uË s„‚{tk {n¥ð…qÛto Au. ntR-M…ez
RLxh™ux f™ufþ™ Ähtð‚t {tuxt¼t„™t Îthtu{tk yuf yÚtðt ðÄw ðtÞh÷uË htWxh ntuÞ Au,
su ÞtuøÞ he‚u Ëwhrût‚ ™ ntuÞ ‚tu ‚u™tu W…Þtu„ ftuE …Ût ƒnth™tu ÔÞÂõ‚ fhe þfu Au.

yuf ™¬h ™uxðfo Ëwhûtt rËMx{ zuxt ™wfËt™, [tuhe y™u ‚tuzVtuz™t òu¾{™u
Îtxtzðt{tk {ŒŒ fhu Au. nufËo, yËk‚wü f{o[theytu yÚtðt ËkMÚtt{tk ™ƒ¤e Ëwhûtt …jr‚ytu
ðu…th hnMÞtu y™u „útnftu™e ¾t™„e rð„‚tu Ërn‚ ¾t™„e zuxt™u ¾wÕ÷t {qfe þfu Au.

„tu…™eÞ ËkþtuÄ™ „w{tððtÚte, WŒtnhÛt ‚hefu, ËkMÚtt™u ‚u {u¤ððt {txu [qfðu÷
M…Ätoí{f ÷t¼tu Ae™ðe™u ÷t¾tu Yr…Þt™wk Ëk¼ð‚: ¾[o ÚtE þfu Au. ßÞthu nufËo „útnftu™e
rð„‚tu™e [tuhe fhu Au y™u Au‚hr…kze {txu ‚u™tu W…Þtu„ fhu Au, íÞthu ËkMÚtt «íÞu ™fthtí{f
«[th y™u ònuh{tk yrðïtË …uŒt fhu Au.

™uxðfËo Ët{u™t {tuxt¼t„™t Ët{tLÞ nw{÷tytu ™uxðfo™u ™wfËt™ …ntuk[tzðt™u
ƒŒ÷u ð…htþf‚toytu™t ËkŒuþtÔÞðnth y™u zuxt …h òËqËe fhe™u {trn‚e™e yìfËuË
{u¤ððt {txu h[tÞu÷ Au. ‚uytu ð…htþf‚toytu™t W…fhÛttu™u ™wfËt™ …ntuk[tze þfu Au
yÚtðt ËwrðÄtytu™e ¼tir‚f yìfËuË {u¤ððt {txu rËMx{{tk [t÷tfe fhe þfu Au. yt
ËkMÚtt™e r{÷f‚ y™u ËÇÞtu™u ™wfËt™™t òu¾{{tk {qfu Au.

Ëût{ ™uxðfo Ëwhûtt «r¢Þtytu zuxt™u Ëwhrût‚ ht¾u Au y™u ™ƒ¤e rËMxBË™u ƒnth™t
nM‚ûtu…Úte yðhtuÄu Au. yt ™uxðfo™t ð…htþf‚toytu™u Ëwhrût‚ hnuðt y™u ËkMÚtt™t ÷ûÞtu™u
«tÃ‚ fhðt …h æÞt™ furLÿ‚ fhðt™e {ksqhe yt…u Au. ‚u™tÚte ðÄw, ‚u™tu yÚto yu Au fu
„útnftu y™u ¼t„eŒthtu …Ût ËkMÚtt ËtÚtu rðïtË…qðof Ëk…fo fhe þfu Au. rËMftu fnu Au ‚u{
‘™uxðfo Ëwhûtt ËkMÚtt™e «r‚ct™u Ëwhrût‚ fhu Au.’
* {trn‚e Ëwhûtt (Information Security)™e sYrhÞt‚ ™e[u™t {wÆtytu …h

ytÄtrh‚ Au :

• ftuE…Ût yr™åA™eÞ yìfËuË Ët{u {trn‚e™wk hûtÛt fhðt {txu.
• Yx{tk ftuE…Ût yÞtuøÞ rð÷kƒ (delay) Úte zuxt™u Ëwhrût‚ ht¾ðt {txu ‚u™u RråA‚

Ë{Þ„t¤t{tk „k‚ÔÞ MÚtt™ (destination) …h …ntuk[tzðt {txu.
• ftuE…Ût yr™åA™eÞ ËwÄthtÚte zuxt™u ƒ[tððt {txu.
• ™uxðfo{tk ftuE [tu¬Ë ð…htþf‚to™u ftuE…Ût {u÷ {tuf÷ðtÚte «r‚ƒkrÄ‚ fhðt

{txu, ËkŒuþ yuðe he‚u {tuf÷tu fu su{tk ‚u «tÃ‚ fh™th …ût™u ÷t„u fu ‚u ftuE
‚]‚eÞ …ût îtht {tuf÷ðt{tk ytÔÞtu Au. (ËkËtÄ™ ËkŒuþ™t {q¤ «u»tf™e ytu¤¾
Aw…tððtÚte hûtÛt).

• ntzoðuh suðt fu ntzo rzMf, …eËe, ÷u…xtu…™u {t÷ðuh, ðtÞhË ð„uhu™t nw{÷tÚte
ƒ[tððt {txu, su rËMx{{tk Ëk„úrn‚ ‚{t{ Œqr»t‚ Ët{„úe™u ftZe ™t¾e™u
™wfËt™Úte ƒ[tððt {txu.

• rËMx{™u xÙtus™ ntuËo, ðtuBËo ð„uhuÚte Ëwhrût‚ ht¾ðt {txu su yt…Ûte rËMx{™u
Ëk…qÛto…Ûtu ™ü fhe þfu Au.

4.3 Ëwhûtt ÔÞðMÚtt…™

* Ëwhûtt rËjtk‚ (Security Principles)

Ëwhûtt ftÞo¢{™wk Ëk[t÷™ fuðe he‚u fhðwk ‚u Ë{sðt {txu, {q¤¼q‚ rËjtk‚tu Ë{sðt
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™uxðfo Ëwhûtt (Network Security)ytð~Þf Au. {trn‚e™u þt {txu hûtÛt™e sYh Au ‚u r™Ätorh‚ fhðt {txu yt rËjtk‚tu
rƒÕzª„ ç÷tufË Au.

{trn‚e Ëwhûtt (RLVtuËuf) Ë{wŒtÞ{tk, ‘CIA’ ™u „tu…™eÞ‚t (Confidentiality),
y¾krz‚‚t (Intergrity) y™u W…÷çÄ‚t (Availability) {txu ð…htÞ Au, yLÞÚtt
CIA triad ‚hefu ytu¤¾tÞ Au.

yufËtÚtu, yt ºtÛt rËjtk‚tu ftuE…Ût ËkMÚtt™t Ëwhûtt EL£tMxÙõ[h™tu ytÄth ƒ™tðu
Au; ðtM‚ð{tk, ‚uytu Œhuf Ëwhûtt ftÞo¢{ {txu ÷ûÞtu y™u WÆu~Þtu ‚hefu ftÞo fhu Au
CIA xÙtÞz {trn‚e Ëwhûtt {txu yux÷e …tÞt™e Au fu „{u íÞthu zuxt ÷ef ÚttÞ Au,
rËMx{ …h nw{÷tu ÚttÞ Au, ð…htþf‚to rVrþk„ „úný fhu Au, yuftWLx ntRsuf ÚttÞ
Au, ðuƒËtRx Œqr»t‚ he‚u ztW™ fhðt{tk ytðu Au, yÚtðt yLÞ ftuE…Ût Ëwhûtt Îtx™tytu
ÚttÞ Au íÞthu òýe þftÞ Au fu yt{tk™t yuf yÚtðt ðÄw rËjtk‚tu™wk WÕ÷kÎt™ fhðt{tk
ytÔÞwk Au fu fu{. (swytu ytf]r‚ 4.1).

ytf]r‚ 4.1 : Ëwhûtt™t {q¤¼q‚ rËjtk‚tu „tu…™eÞ‚t, y¾krz‚‚t y™u W…÷çÄ‚t

1. „tu…™eÞ‚t (Confidentiality)

„tu…™eÞ‚t {trn‚e™e „wÃ‚‚t ™¬e fhu Au. „tu…™eÞ‚t™u æÞt™{tk ÷u‚e ð¾‚u,
{u™ush zuxt™u fuðe he‚u y™u fÞtk yufËuË fhe þftÞ ‚u™t ËkŒ¼o{tk yìfËuË™wk M‚h ™¬e
fhu Au. {trn‚e ËkMÚtt™u W…Þtu„e ÚttÞ ‚u {txu, ‚u™u „tu…™eÞ‚t™e rz„úe îtht ð„eof]‚
fhe þftÞ Au.

nw{÷t¾tuhtu™u r™ÛttoÞf zuxt™e yìfËuË {u¤ððtÚte htufðt {txu, su ð…htþf‚to™u
„tu…™eÞ zuxt™e yìfËuË™e {ksqhe yt…ðt{tk ytðe þfu Au ‚u™u ƒtÌt yufËuË …tuxoÚte
Ëuðt™u yìfËuË fhðt™e {ksqhe yt…ðt{tk ytðþu ™nª. „tu…™eÞ‚t™wk M‚h W…÷çÄ‚t™wk
M‚h ™¬e fhu Au su rðrðÄ yufËuË fkxÙtu÷ r{fur™ÍBË îtht r™Þkrºt‚ ÚttÞ Au. Ët{tLÞ
he‚u, yt{tk yu Ëwr™rù‚ fhðt™tu Ë{tðuþ ÚttÞ Au fu suytu yrÄf]‚ Au ‚u{™e …tËu
s [tu¬Ë Ëk…r¥t™e yìfËuË Au y™u suytu y™rÄf]‚ Au ‚u{™u yìfËuË {u¤ððtÚte
Ër¢Þ…Ûtu yxftððt{tk ytðu Au.

„tu…™eÞ zuxt™u yt…ðt{tk ytð‚e Ëwhûtt–Ëwhûtt «tu„út{ sux÷e s Ëthe Au.
„tu…™eÞ‚t ò¤ððt {txu, Ëwhûtt «tu„út{u zuxt ðtk[ðt {txu ™uxðfo™wk r™heûtÛt fh‚t
nw{÷t¾tuh™t …rhÛtt{tu™u æÞt™{tk ÷uðwk ytð~Þf Au. òu fu yuðt ÎtÛtt ƒÄt xqÕË W…÷çÄ
Au su nw{÷t¾tuh™u yt he‚u zuxt ðtk[‚t yxftðe þfu Au, yt W…htk‚ xÙtLËr{þ™™t
rƒkŒwytu …h Ë÷t{‚e™tk …„÷tk ntuðt òuEyu, su{ fu yu™r¢Ãþ™™tu W…Þtu„ fhe™u yÚtðt
™uxðfo™u ¼tir‚f he‚u Ëwhrût‚ fhe™u.

„tu…™eÞ‚t {txu™tu ƒeòu nw{÷tu zuxt™u yìfËuË fhðt yÚtðt yìfËuË {u¤ððt
{txu ËturþÞ÷ yurLsr™Þrhk„™tu W…Þtu„ Au. ËturþÞ÷ yurLsr™Þrhk„™tu ƒ[tð fhðtu



36

ËtÞƒh Ëwhûtt y™u ËtÞƒh
y…htÄ™u ÷„‚t ftÞŒtytu

{w~fu÷ Au fthÛt fu ‚u™u ÔÞt…f y™u Ër¢Þ Ëwhûtt òøt]r‚ ftÞo¢{™e sYh Au.
2. y¾krz‚‚t (Integrity)

y¾krz‚‚t ¾t‚he yt…u Au fu zuxt Ë[tux y™u rðïË™eÞ Au. y¾krz‚‚t rð™t, zuxt
yufrºt‚ fhðt y™u ò¤ððt™e rfk{‚™u LÞtÞe Xuhðe þft‚e ™Úte. ‚uÚte, ™er‚ytu y™u
«r¢Þtytuyu ¾t‚he fhðe òuEyu fu zuxt …h rðïtË fhe þftÞ fu fu{.

{trn‚e™e y¾krz‚‚t™u Ëwr™rù‚ fhðt {txu {qfðt{tk ytðu÷e …jr‚ytuyu ‚u zuxt™t
Ëk„ún (Œq»tÛt) y™u ‚u™t «ËthÛt (Œ¾÷) …h™t nw{÷tytu™u yxftððt òuEyu. Mxtuhus y™u
ÞwÍh™t ðfoMxuþ™ ðå[u ™uxðfo …h ƒŒ÷tÞu÷tu zuxt yux÷tu s yrðïË™eÞ ntuE þfu Au sux÷tu
nw{÷t¾tuh Mxtuhus {erzÞt …h™t zuxt™u ƒŒ÷e yÚtðt ftZe ™t¾u Au. zuxt™u Ëwhrût‚ fhðt{tk
Mxtuhus y™u ™uxðfo r{fur™Í{ ƒk™u™tu Ë{tðuþ ÚttÞ Au.

nw{÷t¾tuhtu zuxt™u Œqr»t‚ fhðt {txu ÎtÛte …jr‚ytu™tu W…Þtu„ fhe þfu Au. ðtÞhË
{erzÞt{tk ËtiÚte ðÄw ðthkðth ™tukÄtÞ Au. nw{÷tu þY ÚtÞt …Ae, ‚u™u htufðwk {w~fu÷ ƒ™e þfu Au
y™u yt he‚u zuxt™e y¾krz‚‚t™u yËh ÚttÞ Au. yt nw{÷tytu™u htufðt {txu W…Þtu„{tk ÷E
þftÞ ‚uðt fux÷tf hûtÛttu{tk ÎtqËÛt¾tuhe þtuÄ, yurL¢Ãþ™ y™u fzf yìfËuË s r™ÞkºtÛttu Au.

ƒÄt y¾krz‚‚t nw{÷tytu Œqr»t‚ ™Úte. ð…htþf‚toytu yòÛt‚t{tk ¾tuxe zuxt yuLxÙe,
«tu„út{ [÷tððt{tk ÷uðt{tk ytðu÷ ¾tuxtu r™ÛtoÞ yÚtðt «r¢Þtytu™wk …t÷™ ™ fhe™u y[tu¬Ë
yÚtðt y{tLÞ zuxt Mxtuh fhe þfu Au. ‚uytu ‚u{™t ðfoMxuþ™ …h rËMx{ Y…hu¾tkf™ ¼q÷tu
îtht yÚtðt zuxt™u yìfËuË fhðt {txu ¾tuxt «tu„út{™tu W…Þtu„ fhe™u …Ût y¾krz‚‚t™u yËh
fhe þfu Au. yt™u htufðt {txu, ð…htþf‚toytu™u ‚u{™e {trn‚e Ëwhûtt òøt]¥t‚t ‚t÷e{
Œhr{Þt™ zuxt y¾krz‚‚t rðþu þe¾ððwk òuEyu. ðÄw{tk, «tu„útBË™u rËMx{{tk Ëk„úrn‚ fh‚t
…nu÷t zuxt™e y¾krz‚‚t [ftËðt {txu „tuXðu÷ ntuðt òuEyu. ™uxðfo ðt‚tðhÛt{tk, zuxt™u
‚u™t VuhVth™u htufðt {txu yu™r¢Ãx fhe þftÞ Au.
3. W…÷çÄ‚t (Availability)

W…÷çÄ‚t yu {trn‚e Ëk…r¥t™u yìfËuË fhðt™e ð…htþf‚toytu™e ût{‚t Au.
{trn‚e™tu ftuE W…Þtu„ ™Úte òu ‚u yìfËuË fhe þft‚e ™Úte. ð…htþf‚to™e rð™k‚eytu™u
Ëk‚tu»tðt {txu rËMx{tu …tËu ð…htþ {txu™e …qh‚e ût{‚t ntuðe òuEyu, y™u ™uxðfo
ytrfoxufxTË W…÷çÄ‚t™t ¼t„ Y…u ût{‚t™u æÞt™{tk ÷uðe òuEyu. rz™tÞ÷–ytuV–ËrðoË
(DOS) nw{÷tytu™u htufðt {txu «r¢Þtytu ƒ™tððt{tk ytðu ‚u M…ü fhe™u ‚u™u ÷t„w
fhðt {txu ™er‚ytu ÷¾e þftÞ Au.

{tºt nw{÷t¾tuhtu rËMx{ y™u ™uxðfo™e W…÷çÄ‚t™u yËh fhe þfu Au. …ÞtoðhÛt,
nðt{t™, yrø™, rðãw‚ Ë{MÞtytu y™u yLÞ …rhƒ¤tu rËMx{ y™u ™uxðfo™u ft{
fh‚t yxftðe þfu Au. yt Ë{MÞtytu™u htufðt {txu, ‚{the ËkMÚtt™e ¼tir‚f Ëwhûtt
™er‚ytu{tk W…÷çÄ‚t ò¤ððt{tk {ŒŒ fhðt {txu rðrðÄ r™ÞkºtÛttu y™u «r¢Þtytu™tu
WÕ÷u¾ fhðtu òuEyu.

‚u{ A‚tk yìfËuË™tu yÚto yu ™Úte fu zuxt ‚h‚ s W…÷çÄ ntuðtu òuEyu. {trn‚e™e
W…÷çÄ‚t yu ytu¤¾e ÷uðwk òuEyu fu rð™k‚e …h ‚{t{ zuxt W…÷çÄ ntuðtu sYhe ™Úte.
fux÷tf zuxt™u {erzÞt …h Ëk„úrn‚ fhe þftÞ Au su™u yìfËuË fhðt {txu ð…htþf‚to
yÚtðt ytì…huxh™t nM‚ûtu…™e sYh …ze þfu Au. WŒtnhÛt ‚hefu, òu ftuE ËkMÚtt Œhhtus
„e„tƒtRxTË zuxt yufrºt‚ fhu Au, ‚tu ‚uytu …tËu ‚u ƒÄtu ytu™÷tE™ Ëk„ún fhðt {txu
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su{ fu Ëeze sÞwfƒtufË, su ‚tíftr÷f yufËuË ytuVh fh‚wk ™Úte.

™uxðfo nw{÷t™t «fth™u ytÄthu y{u y{the ™uxð‹f„ rËMx{™u rðrðÄ he‚u
Ëwhrût‚ fhe þfeyu Aeyu.
1. yurLxðtÞhË y™u yurLx–{t÷ðuh Ëtû xðuh :

yurLxðtÞhË Ëtû xðuh yu yuf «fth™wk Ëtû xðuh Au su™tu W…Þtu„ ftuBÃÞqxh{tkÚte
ðtÞhË™u htufðt, Mfu™ fhðt, þtuÄðt y™u ftZe ™t¾ðt {txu ÚttÞ Au. yufðth RLMxtu÷
ÚtE „Þt …Ae, {tuxt¼t„™t yuÂLxðtÞhË Ëtû xðuh ðtÞhË nw{÷t Ët{u rhy÷–xtR{
Ëwhûtt «Œt™ fhðt {txu …]c¼qr{{tk yt…{u¤u [t÷þu. Œhhtus yËkÏÞ ™ðt ðtEhË
þtuÄðt{tk ytðu Au, ‚uÚte RLxh™ux …h «[r÷‚ Œqr»t‚ ftuz™t x™Úte yt„¤ hnuðt {txu
™ðe™‚{ þtuÄ VtE÷tu{tk yt…{u¤u y…zux Útðt {txu yuLxeðtÞhË ËtìVxðuh RLMxtu÷
y™u „tuXðu÷wk ntuðwk {n¥ð…qÛto Au. {tì÷ðuh Ësoftu ytsu fBÃÞqxh rËMx{{tk ™ƒ¤tEytu™tu
fuðe he‚u W…Þtu„ fhðtu ‚u yk„u ¾hu¾h òÛtfth Au.

ftuBÃÞqxh rËMx{™u ðtÞhËÚte Ëk¢r{‚ Út‚t yxftððt {txu yuÂLx-ðtÞhË
Ëtû xðuh™u ËkhûtÛt™t «Út{ M‚h ‚hefu ‚i™t‚ fhe þftÞ Au. yt Ëtû xðuh™tu W…Þtu„
{t÷ðuh Ët{u hûtÛt fhðt {txu ÚttÞ Au, su{tk ðtÞhË, xÙtus™, huLË{ðuh yÚtðt M…tÞðuh™e
ftuE…Ût ðM‚w™tu Ë{tðuþ ÚttÞ Au. M…ü fthÛttu W…htk‚, {t÷ðuh ¾qƒ s ¾‚h™tf ƒ™e
þfu Au fthÛt fu fux÷efðth, ‚u ‚{tht ™uxðfo{tk rŒðËtu y™u yXðtrzÞt ËwÄe þtk‚
hne þfu Au, …Ae íÞtk W¼he ytððt y™u nw{÷tu fhðt {txu ‚iÞth ƒuËe hnu Au.
yurLxðtÞhË y™u yurLx{ì÷ðuh ËtìVxðuh {t÷ðuh yuLxÙe {txu Mfu™ fhe™u y™u VtR÷tu™u
xÙuf fhe™u …AeÚte yt ¾‚ht™tu Ët{™tu fhu Au.
2. zuxt ÷tuË r«ðuLþ™ (DLP):

MNC yÚtðt {tuxt …tÞt™e ËkMÚttytu, ‚u{™e ytk‚rhf {trn‚e ftuE…Ût f{o[the
îtht ƒnth™e Œwr™Þt{tk ÷ef ™ ÚttÞ ‚u™e ¾t‚he fhe™u zuxt y™u ËkËtÄ™tu™e „wÃ‚‚t
ò¤ðe ht¾u Au. yt „wÃ‚‚t DLP xìfT™tu÷tìS™tu W…Þtu„ fhe™u fhðt{tk ytðu Au, su{tk
™uxðfo yuzr{r™MxÙuxh {trn‚e™u Vtuhðzo fhðt, y…÷tuz fhðt yÚtðt At…ðt {txu …tuxTËo
(Ports) y™u ËtRxTË™u yðhturÄ‚ fhe™u ‚u™u ƒnth™e Œwr™Þt{tk þuh fhðtÚte yxftððt
{txu f{o[the™e {trn‚e™e yìfËuË™u «r‚ƒkrÄ‚ fhu Au.

ytf]r‚ 4.2 : rËMx{{tk rðrðÄ M‚hu Ëwhûtt òu„ðtEytu™t «fth
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3. E-{u÷ Ëwhûtt

E-{uE÷ ÔÞðËtÞ {txu ¾qƒ s {n¥ð…qÛto Au, y™u E-{uE÷ „uxðu yu Ëwhûtt
¼k„ {txu {wÏÞ ¾‚htu Au ‚u æÞt™{tk ÷u‚t, E-{uE÷ Ëwhûtt yu yufŒ{ sYhe Au.
nw{÷t¾tuhtu ‚{the ÔÞÂõ‚„‚ {trn‚e™tu W…Þtu„ ‚{t{ «fth™t ™wfËt™ fhðt {txu
fhe þfu Au, su{ fu ‚{tht õ÷tÞkx™u Au‚hðt y™u ‚u{™u {t÷ðuhÚte ¼hu÷e ËtRxTË
…h {tuf÷ðt {txu ‚{tht ð‚e ç÷uf{u÷ yÚtðt E-{u÷ fhðt. R-{uR÷ Ëwhûtt yurÃ÷fuþ™
yt nw{÷tytu™u yðhturÄ‚ fhðt{tk y™u þwk {tuf÷ðt{tk ytðu Au ‚u™u r™Þkrºt‚ fhðt{tk
{ŒŒ fhe þfu Au.
4. VtÞhðtuÕË :

yt ™uxð‹f„ rËMx{™tu yr¼L™ ¼t„ Au su ƒu ™uxðfo ðå[u yÚtðt ƒu W…fhÛttu
ðå[u rŒðt÷ ‚hefu ft{ fhu Au. ‚u {q¤¼q‚ he‚u …qðo-r™Ätorh‚ r™Þ{tu™tu Ë{qn Au su™tu
W…Þtu„ ™uxðfo™u ftuE…Ût y™rÄf]‚ yìfËuËÚte htufðt {txu ÚttÞ Au. VtÞhðtu÷ ƒu «fth™t
ntuÞ Au, ntzoðuh y™u Ëtì̂ xðuh, ËtìVxðuh VtÞhðtì÷ rðrðÄ «fth™t nw{÷tytuÚte hûtÛt
…qhwk …tzðt {txu rËMxBË{tk RLMxtu÷ fhu÷wk Au fthÛt fu ‚u ™uxðfo{tk yr™åA™eÞ Sðtu™u
rVÕxh, yðhturÄ‚ y™u Xef fhu Au. ßÞthu ntzoðuh VtÞhðtu÷ ƒu ™uxð‹fk„ rËMx{tu ðå[u™t
„uxðu ‚hefu ft{ fhu Au suÚte fhe™u {tºt [tu¬Ë …qðo-ÔÞtÏÞtrÞ‚ ð…htþf‚to yÚtðt
xÙtrVf ™uxðfo y™u ‚u™t ËkËtÄ™tu™u yìfËuË fhe þfu.
5. ÎtqËÛt¾tuhe r™ðthÛt rËMx{ (IPS):

‚u ™uxðfo Ëwhûtt rËMx{ Au su{tk fux÷tf r™Þ{tu™tu Ë{tðuþ ÚttÞ Au y™u ‚u™u
y™wËhe™u ‚{u òu¾{tu™u Ëh¤‚tÚte þtuÄe þftu Atu y™u ‚u™u yðhturÄ‚ …Ût fhe þftu Atu.
6. {tuƒtE÷ Ëwhûtt :

ËtÞƒh-„w™u„thtu nuLzËux …h™e zuxt ËwrðÄt ËtÚtu {tuƒtR÷ nuLzËux™u Ëh¤‚tÚte
nuf yÚtðt nw{÷tu fhe þfu Au, y™u ‚uytu ðuƒËtRx™e ftuE…Ût yËwhrût‚ ËkËtÄ™ r÷kfÚte
W…fhÛt{tk «ðuþ fhe þfu Au. ‚uÚte {tuƒtR÷ W…fhÛt …h yurLxðtÞhË RLMxtu÷ fhðwk
sYhe Au y™u ÷tuftuyu rðïË™eÞ Mºttu‚tu{tkÚte zuxt ztW™÷tuz yÚtðt y…÷tuz fhðtu òuEyu
y™u ‚u …Ût Võ‚ Ëwhrût‚ ðuƒËtRxTË{tkÚte s.
7. ™uxðfo rð¼ts™ :

Ëwhûtt™t árüftuÛt {txu, ËtìVxðuh ytÄtrh‚ ËkMÚtt ‚u{™t r™ÛttoÞf zuxt™u ƒu yÚtðt
ºtÛt ¼t„tu{tk rð¼trs‚ fhþu y™u ‚u™u rðrðÄ MÚt¤tuyu y™u fux÷tf ËkËtÄ™tu yÚtðt
W…fhÛttu …h ht¾þu. ytðwk yux÷u fhðt{tk ytðu Au fu suÚte ËtiÚte ¾htƒ rfMËt{tk,
òu ftuE …Ût MÚtt™ …h™tu zuxt ðtÞhË™t nw{÷tÚte Œqr»t‚ yÚtðt ftZe ™t¾ðt{tk ytÔÞtu
ntuÞ, ‚tu ‚u™u ftuE…Ût ƒufy… Mºttu‚tu{tkÚte VheÚte „tuXðe þftÞ.
8) ðuƒ Ëwhûtt:

ðuƒ rËfÞturhxe yu ðtRhË y™u nufËo {txu ðÄw ËkðuŒ™þe÷ ntuÞ ‚uðe ËtRxTË™u
yðhturÄ‚ fhe™u ðuƒËtRxTË y™u URL ™u {ÞtorŒ‚ yìfËuË™e òu„ðtE™tu ËkŒ¼o yt…u
Au. yt{ ‚u {q¤¼q‚ he‚u ðuƒ-ytÄtrh‚ Ä{feytu™u r™Þkrºt‚ fhðt ËtÚtu ËkƒkrÄ‚ Au.
9. yuLz…tuRLx Ëwhûtt

™uxðfo rËfÞturhxe™e ËtÚtu ™uxðfo yuõËuË fkxÙtu÷, yuÃ÷efuþ™ rËfÞwrhxe y™u
™uxðfo {tur™x®h„ suðt yLÞ ™uxðfo rËõÞwrhxe xqÕË™u òuze™u yuLz…tuRLx rËfÞturhxe
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™uxðfo (LAN) yÚtðt ðtEz yurhÞt ™uxðfo (WAN) ËtÚtu òuztÞu÷ Au, su{ fu ðfoMxuþ™,
÷u…xtu…, M{txoVtu™, r«Lxh y™u {tuƒtE÷ rfytuMf. rðrðÄ Ëtû xðuh fu su{tk R™rƒÕx-
yã‚™ yuLz…tuRLx Ëwhûtt ËwrðÄtytu Au y™u ‚u™tu W…Þtu„ yt nu‚w {txu ÚttÞ Au. yt
VtR÷ «r‚ct, ytuxtu-ËuLzƒtufË, ðuƒrVÕxrhk„, yurLxðtÞhË Ëtû xðuh y™u VtÞhðtu÷
Ërn‚™e Ëwhûtt™t Ët‚ M‚htu «Œt™ fhu Au.
10. ™uxðfo yufËuË fkxÙtu÷ (NAC)

‚{tht ™uxðfo™u ftuÛt yìfËuË fhe þfu y™u ftuÛt ™ fhe þfu ‚u r™Þkrºt‚ fhtu
‚u™u NAC fnuðtÞ Au. ‚{tht ™uxðfo{tk fÞt W…fhÛttu y™u ð…htþf‚toytu™u {ksqhe
Au ‚u ytu¤¾e™u ‚{u yufËuË fkxÙtu÷ fhtu Atu. ynªÚte ‚{u rðrðÄ Ëwhûtt ™er‚ytu ÷t„w
fhe þftu Atu su{ fu y{wf W…fhÛttu™u yðhturÄ‚ fhðt y™u ‚{tht ™uxðfo{tk ftuE þwk
fhe þfu ‚u™wk r™ÞkºtÛt fhðwk. Ët{tLÞ y™u yËtÄthÛt ð‚o™ þwk Au ‚u ytu¤¾ðt {txu
‚{u ð‚oÛtqfeÞ rð&÷u»tÛttí{f ËtÄ™tu™tu …Ût W…Þtu„ fhe þftu Atu. yufðth ‚{u ‚u fhe
÷tu, …Ae ‚{u ‚u™u Ëux fhe þftu Atu ßÞtk ßÞthu …Ût fkEf yËt{tLÞ he‚u ft{ fh‚wk
ntuÞ íÞthu ‚{™u Ëq[™tytu {¤þu.
11. ðåÞwoy÷ «tEðux ™uxðfo (VPN):

rh{tux÷e f™ufxuz rzðtRË yÚtðt ™uxðfo …h RLxh™ux …h «{trýfhÛt y™u
^÷turxk„ zuxt xÙtrVf {txu yurL¢Ãþ™ …jr‚ytu™tu W…Þtu„ fhe™u VPN ™uxðfo™tu W…Þtu„
fhe™u rËMx{™u yíÞk‚ Ëwhrût‚ ƒ™tðe þftÞ Au. IPSec yu ËtiÚte ðÄw W…Þtu„{tk ÷uðt‚e
«{trýfhÛt «r¢Þt Au.
12. yurÃ÷fuþ™ Ëwhûtt

yurÃ÷fuþ™ rËfÞturhxe yu y™rÄf]‚ yìfËuË y™u VuhVth suðt òu¾{tu Ët{u Ëwhûtt
™ƒ¤tEytu™u htufðt {txu yurÃ÷fuþ™{tk Ëwhûtt ËwrðÄtytu rðfËtððt, W{uhðt y™u
…heûtÛt fhðt™e «r¢Þt Au. ðuhtftuz™t Mxux ytìV Ëtì̂ xðuh rËfÞwrhxe rh…tuxo {wsƒ,
‚uÛtu …heûtÛt fhu÷ 85,000 yurÃ÷fuþ™tu{tkÚte 83%{tk ytuAt{tk ytuAe yuf Ëwhûtt ¾t{e
n‚e. ÎtÛtt …tËu Îtýwk ƒÄwk n‚wk, fthÛt fu ‚u{™t ËkþtuÄ™{tk fw÷ 10 r{r÷Þ™ ¼q÷tu òuðt
{¤e n‚e, y™u ‚{t{ yurÃ÷fuþLË{tkÚte 20%{tk ytuAt{tk ytuAe yuf Wå[ „k¼eh‚t™e
¾t{e n‚e. ftuz{tk ¾t{eytu™u ytu¤¾ðt y™u ‚u™u Îtxtzðt {txu ËkMÚttytu {txu r™Þr{‚
yurÃ÷fuþ™ Ëwhûtt …heûtÛt fhðwk {n¥ð…qÛto Au. yt ËtÞƒh nw{÷t¾tuhtu™u srx÷ ðuƒ
yÂÃ÷fuþ™tu ËtÚtu Ë{tÄt™ yÚtðt þtu»tÛt fh‚t yxftðþu.
• rËMx{ y™u ™uxðfo™u Ëwhrût‚ ƒ™tððt™tk …rh{týtu :
rËMx{™u Ëwhrût‚ ƒ™tððt {txu™t {wÏÞ …rh{tÛttu ™e[u {wsƒ Au :
1. {sƒq‚ …tËðzTËo Ëux fhtu :

rËMx{ yÚtðt ™uxðfo™u Œqr»t‚ nw{÷tytuÚte ƒ[tððt {txu, Ëti«Út{ ÷tur„™ y™u
yìfËuË {txu ‚{the rËMx{{tk {sƒq‚ …tËðzo {qfe þftÞ y™u …tËðzo{tk ÎtÛtt ƒÄt
yûth, «‚ef y™u ËkÏÞtytu ntuðt sYhe Au. sL{rŒðË™tu …tËðzo ‚hefu W…Þtu„ fhðt™wk
xt¤ðwk òuEyu fthÛt fu ‚u™u nufËo Ëh¤‚tÚte ‚tuze þfu Au.
2. VtÞhðtu÷ MÚttr…‚ fhtu :

™uxð‹f„ rËMx{™u yr™åA™eÞ yìfËuË yÚtðt yLÞ òu¾{tuÚte ƒ[tððt {txu
nk{uþtk {sƒq‚ VtÞhðtu÷ {qftu.
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3. yurLxðtÞhË «tuxufþ™:
rËMx{ y™u ÷u…xtu…™u nk{uþtk yuLxeðtÞhË Ëtû xðuhÚte RLMxtu÷ fhe þftÞ.

yurLxðtÞhË Ëtuxðuh [u…„úM‚ VtR÷tu™u Mfu™ fhþu, M…tux fhþu y™u rVÕxh fhþu y™u
rËMx{{tk ðtÞhË™t nw{÷t™u fthÛtu Q¼e Út‚e Ë{MÞt™u …Ût Xef fhþu.
4. ðthkðth y…zux fhtu:

rËMx{ y™u ™uxðfo™u yuÂLxðtÞhË Ëtû xðuh™t ™ðe™‚{ ËkMfhÛt ËtÚtu y…zux
fhðt y™u rËMx{™e sYrhÞt‚ {wsƒ rËMx{ {txu ™ðe™‚{ …u[tu y™u rM¢ÃxTË RLMxtu÷
fhðt {txu ¾qƒ s {n¥ð…qÛto Au. yt™tÚte ðtÞhË™t nw{÷t™e þõÞ‚tytu ytuAe Útþu
y™u ™uxðfo ðÄw Ëwhrût‚ ƒ™þu.
5. ÷u…xtu… y™u {tuƒtE÷ Vtu™™wk hûtÛt fhtu:

÷u…xtu… yu sk„{ W…fhÛttu Au y™u ™uxðfo Ä{feytu {txu yux÷t ËkðuŒ™þe÷ Au.
yu s he‚u, {tuƒtR÷ Vtu™ ðtÞh÷uË W…fhÛttu Au y™u ‚u …Ût Ëh¤‚tÚte Ä{feytu {txu
¾wÕ÷t Au. yt W…fhÛttu™u ƒ[tððt {txu, ‚u™t rðrðÄ ËkËtÄ™tu™u yìfËuË fhðt {txu
{sƒq‚ …tËðzo™tu W…Þtu„ fhðtu òuEyu. M{txo W…fhÛttu™u yìfËuË fhðt {txu ƒtÞtu{urxÙf
rVk„h r«Lx …tËðzo™tu W…Þtu„ fhðtu ðÄw Ëthwk hnuþu.
6. Ë{ÞËh ƒufy…

Ë{Þtk‚hu Œhuf rËMx{ yÚtðt ntzo–rzMf{tk VtR÷tu, ŒM‚tðuòu y™u yLÞ
{n¥ð…qÛto zuxt™tu ƒufy… ÷uðtu òuEyu y™u ‚u™u furLÿÞ Ëðoh yÚtðt ftuE Ëwhrût‚ MÚtt™
…h Ët[ððtu òuEyu. yt nk{uþtk fhðwk òuEyu. fxtufxe™t rfMËt{tk, yt rËMx{™u Íz…Úte
…w™:MÚttr…‚ fhðt{tk {ŒŒ fhþu.
7. ðuƒËtRxTË …h M{txo Ë‹V„:

RLxh™ux …h ftuE …Ût r÷kf fu ËtEx …h ztW™÷tuz y™u Âõ÷f fh‚t …nu÷t,
yt…Ûtu æÞt™{tk ht¾ðwk òuEyu fu yuf ¾tuxe Âõ÷f ™uxðfo …h™t ÎtÛtt ðtÞhË™u yt{kºtÛt
yt…e þfu Au, ‚uÚte Võ‚ rðïË™eÞ y™u Ëwhrût‚ r÷kfË …hÚte s zuxt ztW™÷tuz fhðwk
òuEyu y™u yòÛte r÷kfË y™u ðuƒËtRxTË …h ËrVok„ fhðt™wk xt¤ðwk òuEyu. W…htk‚,
ßÞthu …Ût RLxh™ux …h ÷tu„ R™ fheÞu íÞthu ðuƒ–…us …h ðthkðth «Œrþo‚ Út‚e
ònuht‚tu y™u ytìVËo …h Âõ÷f fhðt™wk xt¤ðwk òuEyu..
8. Ëwhrût‚ Y…hu¾tkf™:

htWxh …h fhðt{tk ytðu÷wk frLV„huþ™ Þwr™f ÞwÍh ytEze y™u …tËðzo™tu
W…Þtu„ fhe™u fhðwk òuEyu y™u ‚u™u Ëwhrût‚ ht¾ðwk òuEyu.
9. Œqh fhe þftÞ ‚uðt {erzÞt r™ÞkºtÛt:

…u™ zÙtEð, ztuk„ÕË y™u zuxt ftzo suðt Œqh fhe þftÞ ‚uðt W…fhÛttu ßÞthu
rËMx{{tk «urh‚ ntuÞ íÞthu nk{uþtk Mfu™ fhðt òuEyu, Œqh fhe þftÞ ‚uðt W…fhÛttu™tu
W…Þtu„ {ÞtorŒ‚ ntuðtu òuEyu y™u yuðe ™er‚ ƒ™tððe òuEyu fu su™t îtht ‚u
rËMx{{tkÚte ftuE…Ût zuxt™e r™ftË ™ fhe þfu.

4.4 E-{u÷ Ëwhûtt

• ÔÞtÏÞt

E-{u÷ yu yuf rðLztu Au su™tu W…Þtu„ nufËo ‚{the fBÃÞqxh rËMx{{tk «ðuþ
fhðt {txu fhu Au, su{ sk‚wytu™u Îth{tk «ðuþ‚t yxftððt {txu rðLztu …h ò¤e
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Ëwhrût‚ fhðt {txu Ëwhûtt Ëtû xðuh RLMxtu÷ fhe þftu Atu. ÔÞÂõ‚ytu, ‚u{s ÔÞðËtrÞf
ËkMÚttytu, yt Ëuðtytu™tu W…Þtu„ yuf yÚtðt ‚u{™t Ë{„ú yuLxh«tRÍ yuftWLxTË™e
yufkŒh yìfËuË™u Ëwhrût‚ fhðt {txu fhe þfu Au.
• E-{u÷ nurfk„
E-{u÷ nurfk„ ™e[u™e ftuE…Ût he‚u fhe þftÞ Au:

1. M…t{
2. ðtRhË
3. rVþª„

E-{u÷ M…t‹{„ y™u skf {uÕË

E-{u÷ M…tr{k„ yu y™Ëtur÷Ëexuz ƒÕf E-{uE÷ (UBI) {tuf÷ðt™wk yuf ftÞo Au su
{txu ftuEyu …qAâwk ™Úte. E-{u÷ M…t{ yu ftu{rþoÞ÷ fk…™eytu îtht ‚u{™t Wí…tŒ™tu
y™u Ëuðtytu™e ònuht‚ ‚hefu {tuf÷ðt{tk ytð‚e skf {uE÷ Au.
• M…t{ ™e[u™e Ë{MÞtytu™wk fthÛt ƒ™e þfu Au :

1. ‚u E-{uE÷ yuftWLx™u yr™åA™eÞ E-{uE÷Úte ¼he Œu Au, su™t …rhÛtt{u òu
E™ƒtuõË ¼htE òÞ ‚tu {n¥ð…qÛto E-{uE÷ ¾tuðtE þfu Au.

2. skf E-{u÷ yÚtðt M…t{™e Ë{eûtt fhðt{tk y™u ftZe ™t¾ðt{tk Ë{Þ y™u
þÂõ‚ ðuzVtÞ Au.

3. ‚u ƒuLzrðzTÚt™tu W…Þtu„ fhu Au su {uR÷™e rzr÷ðhe™e Íz…™u Äe{e fhu Au.
4. fux÷tf yðtkrA‚ E-{u÷{tk ðtÞhË ntuE þfu Au su ‚{tht fBÃÞqxh™u ™wfËt™

…ntuk[tze þfu Au.
• M…t{ Îtxtzðt{tk {ŒŒ fhþu:

1. LÞqÍ„úq… yÚtðt {uE®÷„ r÷Mx{tk …ºttu …tuMx fh‚e ð¾‚u, yk„‚ E-{uE÷ {txu
su Ëh™t{wk ðt…ÞwO Au ‚u™t fh‚tk y÷„ E-{u÷ yuzÙuË™tu W…Þtu„ fhe þftÞ.

2. ðuƒËtRxTË …h R–{uR÷ Ëh™t{wk ™ yt…ðwk fthÛt fu ‚u Ëh¤‚tÚte M…t{ ÚtE
þfu Au.

3. yòÛÞt ÔÞÂõ‚ytu ‚hVÚte {¤u÷t E-{u÷™tu sðtƒ yt…ðt™wk xt¤ðwk òuEyu.
4. «tuzõx™e ònuht‚ fh‚t M…t{™t sðtƒ{tk fÞthuÞ fkE…Ût ™ ¾heŒðwk.
• E-{u÷ Ëwhûtt ËwrðÄtytu

E-{u÷ Ëwhûtt Ëuðtytu rðrðÄ «fth™t E-{u÷ Ëwhûtt Wfu÷tu «Œt™ fhu Au. fux÷ef
{wÏÞ R-{uR÷ Ëwhûtt ËwrðÄtytu ™e[u {wsƒ Au.
1. M…t{ rVÕxËo

Œhhtus {¤‚t R{uRÕË{tk ™tukÄ…tºt «{tÛt {tfuorxk„ R{uRÕË ntuE Au. yt E-
{u÷ R™ƒtuõË™u yuðe he‚u ç÷tuf fhu Au fu y{wf yturVrþÞ÷ yÚtðt ytð~Þf E-
{u÷ ÷„¼„ [qfe sðtþu. ƒeswk, ËtÞƒh y…htÄeytu ‚u{™t rVrþk„ E-{uE÷{tk ŒƒtÛt
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fhe™u yt {tfuorxk„ E-{u÷™tu ÷t¼ …Ût ÷u Au. yËkrŒøÄ ð…htþf‚to ytðe E-{u÷ ¾tu÷e
þfu Au y™u rV®þ„ E-{u÷{tk yt…u÷e Œqr»t‚ r÷kf …h Âõ÷f fhe þfu Au. ‚u „k¼eh
…rhÛtt{tu ‚hV Œtuhe þfu Au su{ fu ftuR™e ™tÛttfeÞ rð„‚tu su{ fu ƒukf ¾t‚t, ¢urzx
ftzo ™kƒh ð„uhu ËtÚtu [uzt fhðt.

M…t{ rVÕxËo RLMxtu÷ fhðtÚte yt {tfuorxk„ y™u rVrþk„ E-{uE÷™u yuf rðrþü
E-{u÷ R™ƒtuõË{tk ztÞhufx fhe™u y÷„ fhðt{tk {ŒŒ {¤e þfu Au. yt he‚u, r™Þr{‚
E-{u÷ R™ƒtuõË ¼htE s‚wk ™Úte. ƒeswk, ftuE…Ût r™ÛttoÞf ÔÞðËtÞ R{uR÷ [qfþtu
™nª. yuf {n¥ð…qÛto R-{uR÷ Ëwhûtt ËwrðÄt yu Au fu ‚{u r™rù‚ Ë{Þtk‚hu M…t{
R{uRÕË™u ftZe ™t¾ðt™wk þuzTÞq÷ fhe þftÞ. ‚u{™u ¾tu÷ðt™e sYh ð„h yt…{u¤u
ftZe þftÞ Au.
2. yuLxe ðtEhË «tuxuõþ™

M…t{ rVÕxËo M…t{ E-{uE÷™u r™Þr{‚ he‚u y÷„ fhðt™e ¼qr{ft ¼sðu Au.
òu fu, yt E-{uE÷ [tu¬Ë Ë{Þ„t¤t {txu R™ƒtuõË{tk hnu Au su™t …Ae ‚u yt…{u¤u
rz÷ex ÚtE òÞ Au. ð…htþf‚to M…t{ R-{uR÷ R™ƒtuõË™u yìfËuË fhu Au y™u yt
R-{uR÷ òuztÛttu ¾tu÷u ‚u™e nk{uþtk Ëk¼tð™t Au.

nufËo ytðt E-{u÷ yuxu[{uLxTË y™u {uËus{tk ™f÷e r÷kfË îtht Œqr»t‚ Ët{„úe
{tuf÷u Au. òu ftuE ð…htþf‚to yòÛt‚tk ytðe r÷kfË …h Âõ÷f fhu Au yÚtðt ytðe
VtR÷tu ztW™÷tuz fhu Au, ‚tu ‚u{™e {trn‚e «Ûtt÷e{tk ðtÞhË Vu÷tðt™e Ëk¼tð™t Au.
ytðe …rhrMÚtr‚ytu™tu Ët{™tu fhðt™tu Ët[tu hM‚tu yu Au fu {sƒq‚ yuÂLx-ðtÞhË Ëwhûtt
ntuÞ. yt Ëtû xðuh «tu„út{ Œqr»t‚ Ët{„úe {txu Œhuf R™fr{k„ y™u ytWx„tu$„ R-
{uR÷™u Mfu™ fhu Au y™u ‚u{™e yuLxÙe yÚtðt yurfÍx™u ç÷tìf fhu Au. ‚uÚte, ‚u M…t{
rVÕxËo fh‚tk ðÄw Ëthe Ëwhûtt «Œt™ fhu Au fthÛt fu ‚u yt ðtÞhË™u ytu¤¾u Au y™u
Œqh fhu Au.
3. Arƒ (images) y™u Ët{„úe r™ÞkºtÛt

nufËo rVrþk„ nu‚wytu {txu E-{u÷™tu W…Þtu„ fhu Au. R{uR÷ òuztÛttu{tk VtR÷tu,
r÷kfË y™u Arƒytu …Ût ntuE þfu Au. ‚tsu‚h™t Ë{Þ{tk rVþª„™t yËkÏÞ rfMËtytu
Au sÞtk ËtÞƒh y…htÄeytu E{uSË îtht Œqr»t‚ Ëtû xðuh™u xÙtLËr{x fhðt{tk ËV¤
hÌtt Au. ‚uÚte, E-{uE÷ Ëwhûtt Ëuðtytu {txu E{uSË Mfu™ fhe™u rËMx{™wk hûtÛt fhðwk
{n¥ð…qÛto ƒ™e òÞ Au. ‚u {trn‚e Ëwhûtt{tk E-{u÷ Ëwhûtt™t ËtiÚte r™ÛttoÞf …tËtytu{tk™wk
yuf Au.
4. zuxt yurL¢Ãþ™

ßÞthu E-{u÷ zuxt xÙtrLÍx{tk ntuÞ íÞthu ‚u™e ËtiÚte ðÄw ËkðuŒ™þe÷ rMÚtr‚{tk ntuÞ
Au. Ët{tLÞ he‚u, ‚u ¾wÕ÷t Vtu{uox{tk «Ëtrh‚ ÚttÞ Au. ‚u ËtÞƒh y…htÄeytu™u yt
ËkŒuþtytu xÙtrLÍx{tk yxftððt y™u „tu…™eÞ zuxt W…tzðt {txu ‚u™tu W…Þtu„ fhðt™e
{ksqhe yt…u Au. ßÞthu ‚{u ‚{the E-{u÷ Ët{„úe xÙtrLÍx{tk ntuÞ íÞthu ‚u™u yufË…tuÍ
fhtu íÞthu yt E-{u÷ Ëwhûtt ËwrðÄtytu™tu ƒnw ytuAtu W…Þtu„ ÚttÞ Au.

ytŒþo Wfu÷ yu Au fu R-{uR÷ îtht {tuf÷ðt{tk ytðu÷ zuxt™u yurL¢Ãx fhðtu.
‚u r¢Ãxtu„útVe rËMxBË{tk E-{u÷ Ëwhûtt™u ÷„‚t {n¥ð™t {wÏÞ rð»tÞtu{tk™tu yuf Au.
yt Ëwhûtt ËwrðÄt yu Ëwr™rù‚ fhu Au fu ‚{the ytWx„tu$„ E-{uE÷ Œhuf he‚u yurL¢Ãxuz
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ËwrðÄtytu «tÃ‚f‚to™e rð„‚tu y™u E-{u÷ {uËus nuzhtu™t yurL¢Ãþ™™wk …Ût hûtÛt fhu
Au. ‚uÚte, ËtÞƒh y…htÄeytu …tËu E-{u÷™e Ët{„úe yÚtðt «tÃ‚f‚toytu™e rð„‚tu
òÛtðt {txu ftuE {tæÞ{ ™Úte. E-{uE÷™u yurL¢Ãx fhðtÚte nufËo {txu E-{u÷™e Ët{„úe™u
yufËuË fhðt{tk {w~fu÷e …zu Au. Œhuf ÔÞðËtrÞf ËkMÚtt yu ‚u{™t ftuBÃÞqxh ™uxðfo …h
yt R-{uR÷ Ëwhûtt ËwrðÄt RLMxtu÷ fhu÷e ntuðe òuEyu. rVrþk„ «ÞtËtu™tu ¼tu„ ƒ™ðt™wk
xt¤ðt {txu ‚u yuf ©uc he‚ Au.

4.5 ðuƒ Ëwhûtt

ðuƒ Ëwhûtt ytsft÷ ¾qƒ s {n¥ð…qÛto Au. ðuƒËtRxTË nk{uþtk Ëwhûtt™t òu¾{tuÚte
¼hu÷e ntuÞ Au. ðuƒ Ëwhûtt RLxh™ux/™uxðfo yÚtðt ðuƒ …h yÚtðt ßÞthu ‚u RLxh™ux
…h xÙtLËVh ÚtE hne ntuÞ íÞthu zuxt™e Ëwhûtt ËtÚtu ÔÞðnth fhu Au. Œt.‚. ßÞthu ‚{u
f÷tÞkx y™u Ëðoh ðå[u zuxt xÙtLËVh fhe hÌtt ntuð y™u ‚{thu zuxt™u Ëwhrût‚ fhðt™tu
ntuÞ íÞthu zuxt™e Ëwhûtt ‚{the ðuƒ Ëwhûtt Au.

ðuƒËtEx nuf fhðtÚte {n¥ð™t „útnf™t zuxt™e [tuhe ÚtE þfu Au. fŒt[ ‚{tht
¢urzx ftzo™e {trn‚e „útnf™e ÷tìr„™ rð„‚tu yÚtðt ‚u ftuE™t ÔÞðËtÞ™tu rð™tþ
ntuE þfu Au y™u ð…htþf‚toytu™u „uhftÞŒuËh Ët{„úe™tu «[th fhe þfu Au suÚte ftuE
‚{the ðuƒËtEx nuf fhu. „útnftu™e {n¥ð…qÛto {trn‚e™e [tuhe fhe þfu Au yÚtðt
‚uytu ‚{the ðuƒËtRx îtht ‚{tht ð…htþf‚toytu™u „uhftÞŒuËh Ët{„úe™tu «[th …Ût
fhe þfu Au, ‚uÚte, ðuƒ Ëwhûtt™t ËkŒ¼o{tk Ëwhûtt rð[thÛttytu sYhe Au.
ðuƒ Ëwhûtt Ä{feytu :

Ëwhûtt Ä{fe yu yuf Ëk¼rð‚ Îtx™t rËðtÞ ƒeswk fkE ™Úte su {trn‚e «Ûtt÷e™u
™wfËt™ …ntU[tze þfu Au. ßÞthu …Ût ftuE ÔÞÂõ‚ yÚtðt ËkMÚtt ðuƒËtEx ƒ™tðu Au,
íÞthu ‚uytu Ëwhûtt nw{÷tytu {txu ËkðuŒ™þe÷ ntuÞ Au. Ëwhûtt nw{÷tytu™tu nu‚w {wÏÞíðu
ÔÞÂõ‚„‚ y™u „tu…™eÞ {trn‚e™t xwfzt™u ƒŒ÷ðt yÚtðt ™tþ fhðt, ntzo zÙtEð™e
søÞt [tuhe fhðt, „uhftÞŒuËh he‚u …tËðzTËo yìfËuË fhðt™tu ntuE Au, ‚uÚte òu ‚{u
ƒ™tðu÷ ðuƒËtEx Ëwhûtt nw{÷tytu {txu ËkðuŒ™þe÷ ntuÞ ‚tu nw{÷tytu ‚{tht zuxt™e
[tuhe fhu Au, ‚{the yk„‚ {trn‚e™tu ™tþ fhu Au, ‚{the „tu…™eÞ {trn‚e™u swyu
Au y™u ‚u ‚{tht …tËðzo™u …Ût yufËuË fhu Au.
• xtu[™e ðuƒ Ëwhûtt Ä{feytu:

ðuƒ Ëwhûtt Ä{feytu Ë‚‚ W¼he hne Au y™u rðfrË‚ ÚtE hne Au, …hk‚w ÎtÛte
ƒÄe Ä{feytu ðuƒ Ëwhûtt Ä{feytu™e Ëqr[™e xtu[ …h Ë‚‚ Œu¾tÞ Au. yt{tk þt{u÷ Au:

1. ¢tuË–ËtRx rM¢Ãxª„ (XSS)
2. yuËfÞwyu÷ RLsufþ™ (SQL (Structured Query Language) Injection)
3. rVþª„ (Phishing)
4. huLË{ðuh (Ransomware)
5. ftuz ELsufþ™
6. ðtÞhË y™u ðtuBËo
7. M…tÞðuh
8. Ëuðt™tu R™fth
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• ðuƒ Ëwhûtt rð[thÛtt:

1. y…zux fhu÷ Ëtû xðuh : nk{uþtk ‚{tht Ëtû xðuh™u y…zux fh‚t hnuðwk òuEyu.. nufËo
[tu¬Ë Ëtû xðuh™e ™ƒ¤tEytuÚte ðtfuV ntuE þfu Au, su fux÷efðth ƒøË™u fthÛtu ÚttÞ
Au y™u ‚u™tu W…Þtu„ ‚{the ftuBÃÞqxh rËMx{™u ™wfËt™ …ntuk[tzðt y™u ÔÞÂõ‚„‚
zuxt™e [tuhe fhðt {txu ÚtE þfu Au. Ëtû xðuh™e sq™e ytð]r¥tytu nufËo {txu ™uxðfo{tk
«ðuþðt™tu „uxðu ƒ™e þfu Au. Ëtì̂ xðuh Wí…tŒftu xqkf Ë{Þ{tk yt ™ƒ¤tEytuÚte ðtfuV
ÚtE sþu y™u ËkðuŒ™þe÷ yÚtðt ¾wÕ÷t rðM‚thtu™u Xef fhþu. yux÷t {txu Ëtì̂ xðuh™u
y…zux ht¾ðwk VhrsÞt‚ Au, ‚u ÔÞÂõ‚„‚ zuxt™u Ëwhrût‚ ht¾ðt{tk {n¥ð…qÛto ¼qr{ft
¼sðu Au.
2. yuËõÞwyu÷ RLsufþ™Úte Ëtð[u‚ hntu : yuËõÞwyu÷ RLsuõþ™ yu ‚{the õðuhe
(Query) {tk hV ftuz Œt¾÷ fhe™u ‚{tht zuxt yÚtðt zuxtƒuÍ™u nuhVuh fhðt™tu «ÞtË
Au. Œt.‚. ftuE ðuƒËtEx …h õðuhe {tuf÷u Au su yuf hV ftuz ntuE þfu Au. ßÞthu ‚u
yuÂõÍõÞwx ÚtE òÞ Au íÞthu ‚u™tu W…Þtu„ zuxtƒuÍ™u {ur™ÃÞw÷ux fhðt {txu ÚtE þfu Au
su{ fu ftuüftu ƒŒ÷ðt, zuxt™u ËkþturÄ‚ fhðt yÚtðt ftZe ™t¾ðt yÚtðt ‚u {n¥ð…qÛto
{trn‚e™u …Ût …w™:«tÃ‚ fhe þfu Au ‚uÚte, Ëtð[u‚ hnuðwk òuEyu.
3. ¢tuË–ËtRx rM¢®Ãx„ (XSS) : XSS nw{÷t¾tuhtu™u ðuƒ …]ctu{tk f÷tÞkx–ËtRz rM¢Ãx
Œt¾÷ fhðt™e {ksqhe yt…u Au. Œt.‚. Vtu{o™e hsqyt‚. ‚u nw{÷tytu™t ð„o™wk ðÛto™
fhðt {txu ð…ht‚tu þçŒ Au su nw{÷t¾tuh™u ðuƒËtRx îtht yLÞ ð…htþf‚toytu™t
ƒútWÍËo{tk õ÷tÞkxËtRz rM¢ÃxTË RLsufx fhðt™e {ksqhe yt…u Au. RLsufxuz ftuz ËtRx
…hÚte ƒútWÍh{tk «ðuþu Au, ftuz rðïË™eÞ Au y™u nw{÷t¾tuh™u ð…htþf‚to™e ËtRx
yrÄf]‚‚t fqfe {tuf÷ðt suðe ðM‚wytu fhe þfu Au.
4. ¼q÷ ËkŒuþtytu : ¼q÷ ËkŒuþtytu rðþu ¾qƒ ft¤S ÷uðt™e sYh Au su ð…htþf‚toytu™u
{trn‚e yt…ðt {txu ƒ™tððt{tk ytðu Au. ßÞthu ð…htþf‚toytu (Users) ðuƒËtRx™u
yìfËuË fhu Au íÞthu fux÷tf ¼q÷ ËkŒuþtytu yuf yÚtðt ƒeò fthÛttuËh s™hux ÚttÞ
Au. {trn‚e «Œt™ fh‚e ð¾‚u ¾qƒ ft¤S ÷uðe òuEyu. Œt.‚. ÷tìr„™ «ÞtË - òu
ð…htþf‚to ÷tìr„™ fhðt{tk r™»V¤ òÞ ‚tu ¼q÷ ËkŒuþu ð…htþf‚to™u sÛttððwk òuEyu
™nª fu fÞwk ûtuºt ¾tuxwk Au: ð…htþf‚to ™t{ (User ID) fu …Ae …tËðzo.
5. zuxt {tLÞ‚t : zuxt {tLÞ‚t yu ð…htþf‚to yÚtðt yurÃ÷fuþ™ îtht …qht …tzðt{tk
ytðu÷ ftuE…Ût R™…wx™wk ÞtuøÞ …heûtÛt Au. ‚u yÞtuøÞ he‚u ƒ™tðu÷ zuxt™u {trn‚e
rËMx{{tk «ðuþ‚t yxftðu Au. zuxt™e {tLÞ‚t Ëðoh-ËtRz y™u f÷tÞkx-ËtRz ƒk™u …h
Útðe òuEyu. ƒk™u ƒtswyu zuxt ður÷zuþ™ fhðwk òuEyu su «{tÛtefhÛt yt…u. zuxt {tLÞ‚t
íÞthu Útðe òuEyu ßÞthu ftuE ƒnth™t …ût ‚hVÚte zuxt «tÃ‚ ÚttÞ, ¾tË fhe™u òu
zuxt yrðïË™eÞ Mºttu‚tu{tkÚte ntuÞ.
6. …tËðzo : …tËðzo ‚{tht W…fhÛt y™u ÔÞÂõ‚„‚ {trn‚e™e y™rÄf]‚ yìfËuË Ët{u
ËkhûtÛt™e «Út{ ÷tR™ «Œt™ fhu Au. {sƒq‚ …tËðzo™tu W…Þtu„ fhðtu sYhe Au. nufËo
ÎtÛtt rfMËtytu{tk yíÞtÄwr™f Ëtû xðuh™tu W…Þtu„ fhu Au su …tËðzo ¢uf fhðt {txu sz
ƒ¤ (Brute Force attack)™tu W…Þtu„ fhu Au. sz ƒ¤ Ët{u hûtÛt yt…ðt {txu …tËðzo
srx÷ ntuðt òuEyu. y…hfuË yûthtu, ÷tuyhfuË yûthtu, rðrþü yûthtu y™u ykftu
Ërn‚ ytuAt{tk ytuAt ytX yûthtu ÷tkƒtu ntuðtu òuEyu suðe …tËðzo ytð~Þf‚tytu™u
÷t„w fhðe Ëthe Au.
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4.6 Wi-Fi Ëwhûtt

Wi-Fi Ëwhûtt yu ðtÞh÷uË ðt‚tðhÛt{tk òuztÞu÷t W…fhÛttu y™u ™uxðfo™wk hûtÛt
Au. Wi-Fi Ëwhûtt rð™t, ™uxð‹f„ W…fhÛt su{ fu ðtÞh÷uË yufËuË …tuELx yÚtðt
htWxh™u ftuBÃÞqxh yÚtðt {tuƒtE÷ rzðtEË™tu W…Þtu„ fhe™u ftuE…Ût ÔÞÂõ‚ îtht
htWxh™t ðtÞh÷uË rËø™÷™e huLs{tk yufËuË fhe þftÞ Au.
• yËwhrût‚ Wi-Fi ™uxðfËo îtht Q¼wk Út‚wk òu¾{ :

ßÞthu ™uxðfo{tk ðtÞh÷uË W…fhÛttu ‘¾wÕ÷t‘ yÚtðt yËwhrût‚ ntuÞ Au, íÞthu
‚u ftuE…Ût Wi-Fi Ëût{ W…fhÛt, su{ fu ftuBÃÞqxh yÚtðt M{txoVtu™, su ‚u{™t ðtÞh÷uË
rËø™÷™e ©uÛte{tk ntuÞ Au ‚u™t {txu yìfËurËƒ÷ ntuÞ Au.

¾wÕ÷t yÚtðt yËwhrût‚ ™uxðfo™tu W…Þtu„ ð…htþf‚toytu y™u ËkMÚttytu {txu
òu¾{e ntuE þfu Au. RLxh™ux-f™ufxuz W…fhÛttu™tu W…Þtu„ fh‚t rðhtuÄeytu
ð…htþf‚toytu™e ÔÞÂõ‚„‚ {trn‚e yufrºt‚ fhe þfu Au y™u ytu¤¾ [tuhe þfu Au,
™tÛttfeÞ y™u yLÞ ËkðuŒ™þe÷ ÔÞðËtrÞf zuxt ËtÚtu [uzt fhe þfu Au.
• Wi-Fi ™uxðfo™u Ëwhrût‚ fhðt™e …Ør‚ytu :

Wi-Fi Ëwhûtt {txu yuf {q¤¼q‚ ©uc «uÂõxË ™uxðfo W…fhÛttu {txu rzVtuÕx
…tËðzToË ƒŒ÷ðt™tu Au. {tuxt ¼t„™t W…fhÛttu{tk rzVtuÕx yuzr{r™MxÙuxh …tËðzTËo ntuÞ
Au, su W…fhÛttu™t Ëuxy…™u Ëh¤ ƒ™tððt {txu ntuÞ Au. òu fu, W…fhÛt Wí…tŒftu
îtht ƒ™tððt{tk ytðu÷ rzVtìÕx …tËðzToË ytì™÷tR™ {u¤ððt {txu Ëh¤ ntuE þfu
Au. ™uxðfo W…fhÛttu {txu™t rzVtìÕx …tËðzToË™u ðÄw srx÷ …tËðzToË{tk ƒŒ÷ðwk y™u
‚u™u ðthkðth ƒŒ÷ðwk-ðtR-VtR Ëwhûtt™u ƒnu‚h ƒ™tððt™e Ëh¤ …Ût yËhfthf he‚tu
Au.
™e[u yLÞ Wi-Fi ™uxðfo Ëwhûtt …jr‚ytu Au :

1. Media Access Control (MAC) addresses

Wi-Fi Ëwhûtt {txu™tu ƒeòu {q¤¼q‚ yr¼„{ yu NAC Ëh™t{tk™tu W…Þtu„
fhðt™tu Au, su Wi-Fi ™uxðfo™e yìfËuË™u «r‚ƒkrÄ‚ fhu Au. (yuf NAC Ëh™t{wk
yu yuf y™LÞ (unique) ftuz yÚtðt ™kƒh Au su™tu W…Þtu„ ™uxðfo …h ÔÞÂõ‚„‚
W…fhÛttu™u ytu¤¾ðt {txu ÚttÞ Au.) ßÞthu yt Þwrf‚ yuf ¾wÕ÷t ™uxðfo fh‚tk Wå[
Ëwhûtt «Œt™ fhu Au, ‚u nS …Ût ‘M…qV’ yÚtðt ËkþturÄ‚ Ëh™t{tk™tu W…Þtu„ fhe™u
rðhtuÄeytu îtht nw{÷tu fhðt {txu ËkðuŒ™þe÷ Au.
2. yurL¢Ãþ™ (Encryption)

Wi-Fi ™uxðfËo y™u W…fhÛttu™u Ëwhrût‚ fhðt™e ðÄw Ët{tLÞ …jr‚ yu
yurL¢Ãþ™ Au. rzrsx÷ Ëk[th{tk yurL¢Ãþ™ zuxt™u yuLftuz (Encode) fhu Au y™u …Ae
‚u™u {tºt yrÄf]‚ «tÃ‚f‚toytu {txu s zeftuz (decode) fhu Au. Wi-Fi «tuxufxuz yufËuË
(WPA) y™u Wi-Fi «tuxuõxuz yuõËuË 2 (WPA2) Ërn‚ y™uf «fth™t yurL¢Ãþ™
ÄtuhÛttu ytsu W…Þtu„{tk Au.

{tuxt¼t„™t ™ðt ™uxðfo W…fhÛttu, su{ fu yufËuË …tuELx y™u ðtE-VtE htWxËo,
rƒÕx-E™ ðtÞh÷uËrËfÞturhxe yurL¢Ãþ™ «tuxtuftu÷ Ähtðu Au su Wi-Fi Ëwhûtt «Œt™
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fhu Au.
3. Virtual private networks (VPNs)

VPN yu Wi-Fi ™uxðfo Ëwhûtt™tu ƒeòu Mºttu‚ Au. ‚uytu ð…htþf‚toytu™u yËwhrût‚
Wi-Fi ™uxðfËo y™u RLxh™ux ðå[u Ëwhrût‚, ytu¤¾-Ëkhrût‚ x™÷ ƒ™tððt™e {ksqhe
yt…u Au.
VPN ð…htþf‚to™t RLxh™ux f™uõþ™™u yurL¢Ãx fhe þfu Au. ‚u VPN Ëðoh{tkÚte
…Ëth Út‚tk ð…htþf‚to™t xÙtrVf™u Ëtuk…u÷ ðåÞwoy÷ IP Ëh™t{t™tu W…Þtu„ fhe™u
ð…htþf‚to™t IP Ëh™t{t™u …Ût Aw…tðe þfu Au.
4. Security Software (Ëwhûtt Ëtû xðuh)

ÎtÛtt «fth™t „útnf y™u yuLxh«tRÍ Ëtû xðuh W…÷çÄ Au su Wi-Fi Ëwhûtt
…Ût «Œt™ fhe þfu Au. Wi-Fi ™u Ëwhrût‚ fhðt {txu h[tÞu÷ fux÷tf ™ðt Ëtû xðuh
ËtuÕÞwþLË RLxh™ux™e Backbone {tk Build ntuE Au y™u õ÷tWz (Cloud) Ã÷uxVtu{o
îtht W…÷çÄ Au. yt ËtuÕÞwþLË ð…htþf‚toytu™u Œqr»t‚ ËtRxTË™u yìfËuË fhðtÚte
yxftðe™u ðtÞh÷uË ™uxðfËo™t WÕ÷kÎt™ Ët{u ËkhûtÛt™e «Út{ ÷tR™ «Œt™ fhu Au.
• ðtÞh÷uË Ëwhûtt «tuxtuftu÷™t «fth

[th {wÏÞ ðtÞh÷uË-rËõÞturhxe «tuxtuftu÷ Au. yt «tuxtuftuÕË Wi-Fi
yu÷tÞLË îtht rðfËtððt{tk ytÔÞt n‚t, su yuf ËkMÚtt Au su ðtÞh÷uË xìfT™tu÷tìS
y™u RLxhytu…hurƒr÷xe™u «tuíËtn™ yt…u Au. sqÚtu 1990 ™t ŒtÞft™t yk‚{tk ™e[u
ðÛtoðu÷ ºtÛt «tuxtuftu÷ hsq fÞto. íÞthÚte, «tuxtuftuÕË™u {sƒq‚ yurL¢Ãþ™ ËtÚtu ËwÄthðt{tk
ytÔÞt Au. [tuÚttu «tuxtuftu÷ 2018{tk ƒnth …tzðt{tk ytÔÞtu n‚tu.
1. WEP

…nu÷tu ðtÞh÷uË rËfÞwrhxe «tuxtuftu÷ WEP (ðtÞzo RÂõððu÷Lx «tRðËe) n‚tu.
‚u 1990 ™t ŒtÞft™t yk‚Úte 2004 ËwÄe ðtÞh÷uË ™uxðfo Ëwhûtt «Œt™ fhðt™e
«{tÛt¼q‚ …jr‚ n‚e. WEP ™u „tuXððwk {w~fu÷ n‚wk, y™u ‚u Võ‚ {q¤¼q‚ (64/128-
ƒex) yurL¢Ãþ™™tu W…Þtu„ fhu Au. WEP nðu Ëwhrût‚ {t™ðt{tk ytð‚wk ™Úte y™u
™e[u ðÛtoðu÷ WPA2 suðt ™ðt «tuxtuftu÷ îtht ƒŒ÷ðwk òuEyu.
2. WPA

WPA (Wi-Fi «tuxufxuz yufËuË) 2003 {tk rðfËtððt{tk ytðe n‚e. ‚u xuB…tuh÷
fe RrLxr„úxe «tuxtuftu÷ (TKIP) ‚hefu ytu¤¾t‚t Ëwhûtt «tuxtuftu÷™tu W…Þtu„ fhe™u
WEP fh‚tk ðÄw {sƒq‚ (128/256-ƒex) yurL¢Ãþ™ yt…u Au. WPA2 ËtÚtu, WPA
yu ytsu W…Þtu„{tk ÷uðt‚tu ËtiÚte Ët{tLÞ «tuxtuftu÷ Au. …hk‚w WPA2Úte rð…he‚, ‚u
sq™t Ëtû xðuh ËtÚtu ËwËk„‚ Au,
3. WPA2

WPA2, WPA ™wk …Ae™wk ËkMfhÛt, 2004 {tk rðfËtððt{tk ytÔÞwk n‚wk. yuzðtLMz
yurL¢Ãþ™ MxtLzzo (AES) ‚hefu ytu¤¾t‚t Ëwhûtt «tuxtuftu÷™tu W…Þtu„ fhe™u ‚u™u
„tuXððt™wk Ëh¤ Au y™u WPA fh‚tk …Ût ðÄw ™uxðfo Ëwhûtt «Œt™ fhu Au. WPA2
«tuxtuftu÷™e ytð]r¥tytu ÔÞÂõ‚„‚ ð…htþf‚toytu y™u ËtnËtu {txu W…÷çÄ Au.
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WPA™e ™ðe …uZe, su WPA3 ‚hefu ytu¤¾tÞ Au, ‚u™t ftuE…Ût …whtu„t{e
fh‚tk ðÄw Ëh¤ Y…hu¾tkf™ y™u ðÄw {sƒq‚ (192/256/7384-bit) yurL¢Ãþ™
y™u Ëwhûtt …ntU[tzðt {txu h[tÞu÷ Au, ‚u ™ðe™‚{ Wi-Fi 6 ™uxðfo …h ft{ fhðt
{txu …Ût Au.
• Wi-Fi ™uxðfo Ëwhûtt W…fhÛttu™t «fth

1. Ër¢Þ W…fhÛt

ÔÞt…the he‚u W…÷çÄ W…fhÛttu™t ÎtÛtt «fthtu Au su «r‚fq¤ nw{÷tytu y™u
yr™åA™eÞ ™uxðfo xÙtrVf™u yðhturÄ‚ fhe™u ™uxðfo Ëwhûtt «Œt™ fhe þfu Au. yt
yuf «fth™u ‘Ër¢Þ‘ W…fhÛt ‚hefu ytu¤¾ðt{tk ytðu Au, su ðÄtht™t ™uxðfo xÙtrVf™u
yðhturÄ‚ fhðt {txu Y…hu¾tkrf‚ ÚtÞu÷ ntzoðuh Au. Wi-Fi ™uxðfo Ëwhûtt {txu™t yt
W…fhÛttu™t WŒtnhÛttu{tk VtÞhðtu÷, yurLxðtÞhË Mfu™Ëo y™u Ët{„úerVÕxrhk„ W…fhÛttu™tu
Ë{tðuþ ÚttÞ Au.
2. r™r»¢Þ W…fhÛt

r™r»¢Þ Wi-Fi ™uxðfo Ëwhûtt W…fhÛttu yr™åA™eÞ ™uxðfo xÙtrVf™u þtuÄe ftZu
Au y™u ‚u™e òÛt fhu Au. r™r»¢Þ W…fhÛttu yLÞ Wi-Fi W…fhÛttu fh‚t ytuAt …tðh™tu
W…Þtu„ fhu Au. ‚u{™e …tËu Ëwhûtt™wk ðÄtht™wk M‚h …Ût Au fthÛt fu ‚uytu Wi-Fi htWxËo
ËtÚtu {tºt íÞthu s ðt‚[e‚ fhe þfu Au ßÞthu htWxËo ‚u{™u þtuÄ‚t ntuÞ. ‚u ðÄtht™wk
M‚h {u™-R™-Ä-r{z÷ (MITM) nw{÷tytu™u ðÄw {w~fu÷ ƒ™tðu Au. MITM nw{÷t{tk,
«r‚M…Äeo ‚u{™e «ð]r¥t™u ‘Ëtk¼¤ðt’ yÚtðt ‚u{™e ðå[u {wËtVhe fh‚t xÙtrVf™u ËkþturÄ‚
fhðt {txu ƒu …ûttu ðå[u™t ËkŒuþtÔÞðnth™u yxftððt™tu «ÞtË fhu Au.
3. r™ðthf W…fhÛt

r™ðthf W…fhÛt, su{ fu ðtÞh÷uË RLx›Í™ r«ðuLþ™ rËMx{ (WIPS), Ëk¼rð‚
Ëwhûtt Ë{MÞtytu ytu¤¾ðt {txu ™uxðfo™u Mfu™ fhe þfu Au. WIPS ™u ™uxðfo{tk Ëkfr÷‚
fhe þftÞ Au yÚtðt yuf ËuLËh™tu W…Þtu„ fhe™u ytuðh÷u fhe þftÞ Au. fux÷tf
WIPS, òu fu, {tºt ‚qxf ‚qxf Œu¾hu¾ ht¾u Au, su ™uxðfo™u «Ëk„tu…t¥t ËkðuŒ™þe÷
ƒ™tðu Au.
ðtÞh÷uË Ëwhûtt òu¾{tu y™u òu¾{tu™t WŒtnhÛttu

Wi-Fi Users {txu fux÷ef Ëwhûtt Ë{MÞtytu/òu¾{tu :

Wi-Fi ™uxðfËo™t ð…htþf‚toytu™u ËtÞƒh Ä{feytu™e ©uÛte™t Ëk…fo{tk ytððt™wk
òu¾{ hnu÷wk Au, fthÛt fu ‚uytu RLxh™ux yìfËuË fhðt y™u ytì™÷tR™ ÔÞðnthtu fhðt
{txu {tuƒtR÷ xìfT™tu÷tìS™t W…Þtu„™u rðM‚]‚ fhu Au. ðirïf ythtuøÞ fxtufxeyu Wi-
Fi Ëwhûtt™t {n¥ð …h ¼th {qfðt{tk {ŒŒ fhe Au, fthÛt fu ÎtÛte ËkMÚttytu™u nðu
‚u{™t f{o[theytu™u ÎthuÚte ft{ fhðt™e sYh Au. ntu{ ðtR–VtR ™uxðfo fu su{tk {sƒq‚
Ëwhûtt ™Úte ‚u nw{÷t {txu ËkðuŒ™þe÷ ntuÞ Au. ytðe ™ƒ¤tE fk…™e™t ™uxðfToË™e
Ëwhûtt™u òu¾{{tk {qfe þfu Au. Ëtðosr™f Wi-Fi™tu «Ëth ÔÞÂõ‚„‚ ð…htþf‚toytu
y™u ËkMÚttytu {txu Ëwhûtt Ë{MÞtytu …Ût ƒ™tðu Au. yt ™uxðfToË ÔÞtÏÞt «{tÛtu ‘¾wÕ÷t’
Au y™u ‚uÚte, yËwhrût‚ Au. Ëtðosr™f ™uxðfËo™u yìfËuË fh‚t W…fhÛttu {t÷ðuh,
M…tÞðuh y™u yLÞ Œqr»t‚ «ð]r¥t {txu yíÞk‚ ËkðuŒ™þe÷ ntuÞ Au, su{ fu y„tW ðÛtoðu÷
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MITM nw{÷t.
™e[u yLÞ «fth™e ðtÞh÷uË Ëwhûtt Ë{MÞtytu™t Úttuzt WŒtnhÛttu Au.
1. IP M…q®V„

nw{÷t¾tuhtu rðïË™eÞ IP Ëh™t{t™tu ZtU„ fhe™u ðtÞh÷uË ™uxðfo{tk «ðuþ fhðt
{txu IP M…qrVk„™tu W…Þtu„ fhu Au. yt yr¼„{ nw{÷t¾tuhtu™u {t÷ðuh htu…ðt,
rzrMxÙçÞwxuz-rz™tÞ÷-ytuV-ËrðoË (DDoS) nw{÷tytu þY fhðt yÚtðt yLÞ ½]ÛttM…Œ
f]íÞtu fhðt Œu Au.
2. DNS-cache poisoning

ðtÞh÷uË ™uxðfËo DNS …tuEÍr™k„ ‚hefu ytu¤¾t‚t òu¾{ {txu …Ût ËkðuŒ™þe÷
ntuÞ Au, su™u ÎtÛte ð¾‚ DNS M…qrVk„ fnuðtÞ Au. yt ÞwÂõ‚{tk ™uxðfo™u nuf fhðwk
y™u ™uxðfo xÙtrVf™u nw{÷t¾tuh™t fBÃÞqxh yÚtðt Ëðoh …h yÚtðt ™uxðfo™e ƒnth™t
yLÞ W…fhÛt ‚hV ðt¤ðt™tu Ë{tðuþ ÚttÞ Au. ð…htþf‚toytu {txu òu¾{ yu ftÞŒuËh
™uxðfo™t Œqr»t‚ ËkMfhÛt ËtÚtu f™ufx Útðt™wk Au su ‚uytu yìfËuË fhðt {t„u Au.
3. Piggybacking and wardriving (r…„eƒurfk„ y™u ðtìzohtRrðk„)

y„tW ™tukæÞwk ‚u{, ¾htƒ f÷tfthtu „uhftÞŒuËh «ð]r¥t, ðuƒ xÙtrVf™wk r™heûtÛt,
{trn‚e™e [tuhe y™u ¾wÕ÷t yÚtðt yËwhrût‚ ðtÞh÷uË ™uxðfo™tu W…Þtu„ fhe þfu
Au. ‚uytu ðtM‚rðf ËçM¢tRƒËo™e RLxh™ux Ëuðt …h ‘r…„eƒufª„’ îtht yt fhe þfu
Au. ¾htƒ f÷tfthtu ftÞŒuËh ð…htþf‚toytu™e òÛt rð™t, ‚u{™t …tu‚t™t RLxh™ux
f™ufþLË Ëux fhðt {txu yËwhrût‚ Ëuðt{tk xu… fhu Au.

yt «Útt™wk ƒeswk ËkMfhÛt Au, su™u ‘ðtìzohtRrðk„’ ‚hefu ytu¤¾ðt{tk ytðu Au.
ÔÞÂõ‚ytu ðtÞh÷uËËßs ÷u…xtu… yÚtðt M{txoVtu™ ËtÚtu „e[ ðM‚eðt¤t rðM‚thtu{tkÚte
Äe{u Äe{u ðtn™ yÚtðt ËtÞf÷ [÷tðu Au, y™u f™ufx fhðt {txu yËwhrût‚ ðtÞh÷uË
™uxðfo™e þtuÄ fhu Au. ðtìhƒtErfk„, ðtìhËtEfr÷k„, ðtìhðtìrfk„ y™u Ë{t™ yr¼„{™tu
W…Þtu„ fhu Au …hk‚w …rhðn™™t yLÞ {tuzTË ËtÚtu.

r…„eƒurfk„ y™u ðtìzohtErðk„™t rfMËtytu ÎtÛteðth yuðt ÷tuftu™t rfMËtytu Au
fu suytu Võ‚ ‘{V‚’ RLxh™ux f™ufþ™ þtuÄe hÌtt Au, íÞtk [tu¬Ë…Ûtu «&™ Au fu
þwk yt «Úttytu ™ir‚f Au. y™u ÎtÛte ÔÞÂõ‚ytu fu suytu yt «ð]r¥tytu{tk òuztÞ Au ‚uytu
‚tuVt™ fhðt™t RhtŒt Ähtðu Au. yux÷t {txu Wi-Fi Ëwhûtt yu ðtR-VtR ™uxðfo™t
‚{t{ ð…htþf‚toytu {txu {™™e xtu[™e r[k‚t ntuðe òuEyu.

4.7 ‚{the «„r‚ [ftËtu

1. ™uxðfo Ëwhûtt þwk Au y™u yu™wk {n¥ð Ë{òðtu.
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™uxðfo Ëwhûtt (Network Security)2. R–{uR÷ M…tr{k„ ™t ÷eÄu Út™the Ë{MÞtytu sÛttðtu.

3. ðtÞhË y™u ðtu{o ðå[u™tu ‚Vtð‚ Ë{òðtu.

4. Ëwhûtt rËØtk‚tu rð»tu Ë{sq‚e yt…tu.

5. ‚{the rËMx{ y™u ™uxðfo™u Ëwhrût‚ fhðt™t W…tÞtu sÛttðtu.

6. rVrþk„ yuLz huLË{ðuh Ë{òðtu.

7. yËwhrût‚ ðtRVtR ™uxðfo fuðe he‚u òu¾{e Au y™u ‚u™u Ëwhrût‚ fhðt™e fux÷ef
he‚tu Ë{òðtu.
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• ðtEVtE ™uxðfo : ðtÞh÷uË ™uxðfo yuf «fth™wk ™uxðfo Au su{tk zuxt™u ðtÞh yÚtðt
fuƒ÷™tu W…Þtu„ fÞto ð„h yuf W…fhÚte ƒeò W…fhý{tk {tuf÷ðt{tk ytðu Au.
yt Lxðfo™tu W…Þtu„ ½htu, ytìrVËtu y™u ònuh MÚt¤tuyu RLxh™ux f™uõþ™ þuh
fhðt {txu ÚttÞ Au.

• R-{uE÷ M…t{ª„ : R-{uE÷ M…t{ª„ yu yuf «fth™tu ËtÞƒh y…htÄ Au su{tk
R-{uE÷tu {tuxe ËkÏÞt{tk ÷tuftu™u {tuf÷ðt{tk ytðu Au. yt R-{uE÷tu{tk Ët{tLÞ
he‚u ònuht‚tu, X„tE yÚtðt ðtÞhË ntuÞ Au.

• Ëwhûtt Ä{fe : Ëwhûtt Ä{fe yu yuf…ý ÔÞÂõ‚, ËkMÚtt yÚtðt rËMx{™u ™wfËt™
…ntU[tzðt™e ût{‚t Ähtð‚tu ftuE…ý ftÞo yÚtðt ½x™t Au.

• ™uxðfo Ëwhûtt : ™uxðfo Ëwhûtt yu yuf «fth™e Ëwhûtt Au su™tu W…Þtu„ y™rÄf]‚
yìõËuË, W…Þtu„, rðûtu…, …rhð‚o™ yÚtðt rð™tþÚte ™uxðfo™u Ëwhrût‚ ht¾ðt
{txu ÚttÞ Au.

• yuLxe ðtÞhË «tuxuõþ™ : yuLxe ðtÞhË «tuxuõþ™ yu yuf «fth™wk Ëtû xðuh Au
su™tu W…Þtu„ fBÃÞqxh ðtÞhË, ðtuBËo, xÙtus™ ntuËo y™u yLÞ {t÷ðuhÚte Ëwhrût‚
ht¾ðt {txu ÚttÞ Au.
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: Y…hu¾t :

5.0 WÆuþ

5.1 ËturþÞ÷ {erzÞtËtÞƒh yuxuf ðufxh ‚hefu

5.2 rðrðÄ «fth™t ËturþÞ÷ {erzÞt nw{÷tytu

5.3 Vuf «tuVtR÷

5.4 ËturþÞ÷ yuÂLsr™Þ®h„

5.5 ƒ™tðxe Y…hu¾t

5.6 Y…hu¾t Ë{tÄt™

5.7 Œwü Ët{„úe

5.8 rzrsx÷ òu¾{™u rzrsx÷ ËkhûtÛt™e sYh

• Ëthtkþ

5.9 ‚{the «„r‚ [ftËtu

5.10 [tðeY… þçŒtu

5.11 W…Þtu„e …wM‚ftu™e ÞtŒe

5.0 WÆuþ

rðãtÚteo r{ºttu, yt «fhÛt™tu yÇÞtË fÞto ƒtŒ ‚{uu;
• ËturþÞ÷ {erzÞt îtht Út‚t rðrðÄ nw{÷t™t «fthtu rð»tu òÛte þfþtu.
• nw{÷t¾tuhtu îtht Út‚t rðrðÄ ËtÞƒh nw{÷t™u fuðe he‚u xt¤e þfeyu ‚u yk„u

{trn‚e «tÃ‚ fhþtu.
• rðrðÄ «fth™t rzrsx÷ òu¾{™u rzrsx÷ Ëkhûtý rð»tu òýþtu.

5.1 ËturþÞ÷ {erzÞtËtÞƒh yuxuf ðuõxh ‚hefu

ËtÞƒh rËõÞturhxe{tk nw{÷t¾tuh ËeMx{, ™uxðfo, ÔÞÂõ‚ yÚtðt ËkMÚtt™e ™ƒ¤tE
þtuÄðt {txu su y÷„ y÷„ «fth™e he‚tu fu {tæÞ{tu™tu W…Þtu„ fhu Au ‚u™u yuxuf
ðufxh fnuðt{tk ytðu Au. yts™t Ë{Þ{tk ËkŒuþtÔÞðnth {txu ËturþÞ÷ {erzÞt ™uxðfo
yuf {n¥ð…qÛto {tæÞ{ Au. ‚u™t îtht ÷tuftu yuf ƒeò ËtÚtu ¾qƒ s Íz…Úte y™u ytf»tof
he‚u {trn‚eytu™wk ytŒt™-«Œt™ fhe þfu Au. yt s fthÛtÚte rðï{tk ytsu {tuxt¼t„™t
÷tuftu ËturþÞ÷ {ezeÞt™t {tæÞ{Úte yuf-ƒeò ËtÚtu òuztÞt Au. rxTðxh™wk {tR¢tuç÷tur„k„
«ËthÛt ntuÞ fu VuËƒwf™wk rh÷uþ™þe…-nƒ …tuxo÷, fu …Ae ðtuxTËyu…™e M…tuxTËo f÷ƒ,
÷t¾tu ÷tuftuyu …tu‚t™t rðþu™e ÎtÛte¾he {trn‚e rðrðÄ ËturþÞ÷ {erzÞt {tæÞ{tu …h
y…÷tuz fhe Au y™u nsw …Ût fhe hÌtt Au.

yts™tu ËturþÞ÷ {erzÞt™tu yuf Ët{tLÞ ð…htþf‚to …tu‚t™t rðrðÄ VtuxtuÚte
÷E™u, …tu‚u ¾heŒu÷t f…ztk, …tu‚t™t Sð™{tk ƒ™u÷t rðrðÄ «Ëk„tu, …tu‚u òuÞu÷t MÚt¤tu,
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…rhðth™t ËÇÞtu y™u Îth{tk Þtuò‚t «Ëk„tu ð„uhu suðe ƒÄe s ËkðuŒ™þe÷ {trn‚e
rðrðÄ ËturþÞ÷ {erzÞt {tæÞ{tu …h {qfu Au. òu ftuE ÔÞÂõ‚ ¾htƒ ytþÞÚte yt
{trn‚e™tu W…Þtu„ fhu ‚tu ‚u ð…htþf‚to™u ¾qƒ s {tuxwk ™wfËt™ …ntU[tze þfu Au. yt
s fthÛtÚte òu nw{÷t¾tuhtu ËturþÞ÷ {ezeÞt™u ËtÞƒh yuxuf {txu™t yuf {n¥ð™t {tæÞ{
‚hefu swðu Au. ¼q‚ft¤{tk yuðt fux÷tf «Ëk„tu ƒLÞt Au fu su{tk ftuE ËturþÞ÷ {ezeÞt
{tæÞ{ …h hnu÷e nòhtu ÷tuftu™e {trn‚e nw{÷t¾tuhtuyu [tuhe ÷eÄe ntuÞ.
ËturþÞ÷ ™uxð‹f„ ËtRxTË ð…htþf‚to {txu ¾‚htY…

• „tu…™eÞ‚t Wò„h fhu Au : ytsu „q„÷ Ë[o yurLs™{tk yuðe ût{‚tytu Au fu
‚u ËturþÞ÷ ™uxð‹f„ yuftWLx Ähtð‚t ftuE…Ût ÔÞÂõ‚™u Ëh¤‚tÚte þtuÄe þfu
Au. Äthtu fu ftuE ÞwxTÞwƒhu …tu‚t™e [u™÷ …h fux÷ef {trn‚e {qfu÷e Au y™u ftuE™u
‚u™t rð»tu rðþu»t {trn‚e sÛttðe Au ‚tu ‚u ÔÞÂõ‚ yt ÞwxTÞwƒh™e ƒeS {trn‚e
{u¤ððt {txu VuËƒwf, xTðexh, r÷Lfze™ ð„uhu suðt ƒeò ËturþÞ÷ {erzÞt
{tæÞ{™tu W…Þtu„ fhþu. ÞwxTÞwƒhu …Ût …tu‚t™e «rËrj {txu y™u ðÄw{tk ðÄw ÷tuftu
…tu‚t™e ËtÚtu òuztÞ ‚u {txu Œhuf ÷tuftu …tu‚t™e {trn‚e òuE þfu ‚uðwk htÏÞwk Au.
ytðt rfMËt{tk …tu‚t™e {trn‚e™e „tu…™eÞ‚t ÷„¼„ yþfÞ Au y™u su ËtÞƒh
nw{÷t¾tuhtu™u …tu‚t™t ‚hV ytf»tuo Au.

• [nuht™u ytu¤¾ yt…u Au : VuËƒwf y™u RLMxt„út{ suðe ËturþÞ÷ ™uxð‹f„ ËtRxTË
…tu‚t™t …tuxo÷ …h y…÷tuz ÚtÞu÷t Vtuxtu{tk ftuÛt Au ‚u òÛtðt y™u ƒeò ÷tuftu™u
‚u {trn‚e {tuf÷ðt {txu [nuht™e ytu¤¾ fhu Au. ‚uytu {q¤¼q‚ he‚u ÷tuftu™t
Vtuxt™u ‚u{™t yuftWLx ËtÚtu r÷kf fhu Au y™u …Ae ‚u™tu W…Þtu„ ÷tuftu™u Ësuþ™
yt…ðt {txu fhu Au.

• ÔÞÂõ‚™u ytu¤¾tððt{tk {ŒŒY… ÚttÞ Au : RLMxt„út{ …h ÷tuftu ßÞtk R{us ÷uðt{tk
ytðe ntuÞ ‚u S…eyuË™u xu„ fhu Au, ‚uytu ‚u{™t ËtÚte RLMxt„út{ ð…htþf‚toytu™e
«tuVtR÷™u xu„ fhu Au y™u yk‚u ‚uytu hË™t rð»tÞtu™u xu„ fhu Au su™u ‘nuþxuøË’
‚hefu …Ût ytu¤¾ðt{tk ytðu Au. yt zuxt nw{÷t¾tuh™u ÔÞÂõ‚™t Ë{Þ…ºtf, þtu¾
y™u ytŒ‚tu™u Ë{sðt{tk ¾qƒ {ŒŒ fhu Au y™u ÎtÛttƒÄt «&™tu™t sðtƒtu yt…e
Œu Au.

W…h òuÞu÷t {wÆtytuÚte yt…Ûtu [tu¬Ë…Ûtu fne þfeyu fu òu ËturþÞ÷ {erzÞt™tu
ËtðÄt™e…qðof W…Þtu„ fhðt{tk ™ ytðu ‚tu ‚u ð…htþf‚to {txu ¾‚htY… ƒ™e þfu
Au. nw{÷t¾tuhtu yt {tæÞ{™tu ŒwÁ…Þtu„ fhe™u ™e[u {wsƒ™t nw{÷t fhe þfu Au.

5.2 rðrðÄ «fth™t ËturþÞ÷ {erzÞt nw{÷tytu

ËturþÞ÷ {erzÞt rðrðÄ «fth™t nw{÷tytu {txu ËkðuŒ™þe÷ Au. ™e[u ËtÞƒh „w™u„thtu
îtht fux÷tf ËtiÚte ðÄw «urfxË fhtÞu÷t ËtÞƒh nw{÷tytu™e {trn‚e yt…u÷e Au.
1. ™f÷e «tuVtR÷ : ftuE ÔÞÂõ‚™e, yrÄf]‚ ™ ntuÞ ‚uðt ÔÞÂõ‚ îtht ËturþÞ÷

{erzÞt{tk «tuVtE÷ ƒ™tððt{tk ytðu ‚u™u ™f÷e ËturþÞ÷ {erzÞt «tuVtE÷
fnuðt{tk ytðu Au. ™f÷e ËturþÞ÷ {erzÞt «tuVtR÷™tu W…Þtu„ ™t™t y™u {tuxt
…tÞu ËtÞƒh nw{÷t fhðt {txu ÚttÞ Au. ÎtÛteð¾‚ ™f÷e «tuVtRÕË™tu W…Þtu„
Ët{qrnf {t÷ðuh yÚtðt rVrþk„ ðuƒËtEx™u su ‚u ÔÞÂõ‚™t Vtu÷tuðËo y™u ‚u{™t
Ëk…ftuo ËwÄe …ntu[tzðt ÚttÞ Au. ð¤e fux÷efðth ÔÞÂõ‚™t Vtu÷tuðËo yÚtðt ‚tu
‚u™t Ëk…fo{tk hnu÷t ÷tuftu …tËuÚte ftuE {trn‚e fZtððt {txu …Ût ™f÷e «tuVtR÷™tu
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ËturþÞ÷ {erzÞt y™u ËtÞƒh Ëwhûtt W…Þtu„ ÚttÞ Au. WŒtnhÛt ‚hefu, ftuE fk…™e™t CEO™e ™f÷e «tuVtR÷™tu W…Þtu„
fhe™u, yt ËtÞƒh y…htÄeytu fk…™e rðþu ÔÞÂõ‚„‚ yÚtðt ËkðuŒ™þe÷ {trn‚e
{txu …qAe þfu Au yÚtðt ‚tu ‚uytu f{o[the™u yuðwk fkEf fhðt {txu …Ût Ëq[™t
yt…e þfu Au su ÔÞðËtÞ™e ft{„ehe{tk ¾÷u÷ …ntU[tze þfu. ftuE ð¾‚ yt
nw{÷t¾tuhtu ÔÞÂõ‚™e ™f÷e «tuVtE÷ îtht …iËt™e {tk„Ûte …Ût fhe þfu Au.

2. [uztk fhtÞu÷ «tuVtR÷ : ßÞthu ftuE ð„Œth ÔÞÂõ‚ yÚtðt ƒútLz™e ËturþÞ÷ {erzÞt
«tuVtE÷™u nuf fhðt{tk ytðu Au íÞthu ‚u™u [uzt fhtÞu÷ «tuVtE÷ («tuVtE÷
Ë{tÄt™) fnu Au. ƒútkz™t „útnftu™u yÚtðt ÔÞÂõ‚™t Ëk…fo{tk hnu÷t ÷tuftu™u Œqr»t‚
Ët{„úe™t Ëk…fo{tk ÷tððt {txu [uzt fhtÞu÷ «tuVtR÷™tu W…Þtu„ fhe þftÞ Au.
yt nw{÷tu ƒútLz ntRsu®f„ suðtu s Au y™u ‚u ¾qƒ s ™wfËt™fthf ntuE þfu
Au fthÛt fu ‚u ËkMÚtt™e ðuƒËtEx …h …Ût ™fthtí{f yËh fhe þfu Au. 2018{tk
yuf «ÏÞt‚ ƒútLz™e «tuVtE÷™u nuf fhðt{tk ytðu÷ y™u íÞthƒtŒ yt [uztk fhtÞu÷
«tuVtR÷™tu W…Þtu„ „útnftu™u ¾tuxe y™u ÷tu¼t{Ûte Mfe{{tk òuztðt {txu rƒxftuE™
Ëƒr{x fhðt «tuíËtrn‚ fhðt {txu fhðt{tk ytÔÞtu n‚tu.

3. Œqr»t‚ r÷kf y™u Ët{„úe : ÎtÛteð¾‚ Œqr»t‚ Ët{„úe ËeÄe ËturþÞ÷ {erzÞt Ã÷uxVtu{o
…h …tuMx fhðt™u ƒŒ÷u, ËtÞƒh y…htÄeytu ÷tuftu™u ytf»tof ÷t„u ‚uðe {trn‚e™e
ËtÚtu Œwr»t‚ ®÷f™wk òuztÛt fhe Œu Au suÚte ßÞthu ftuE ÔÞÂõ‚ ‚u ytf»tof ÷t„‚e
{trn‚e òuðt {txu ‚u™e ËtÚtu òuztÞu÷ Œwr»t‚ ÷ªf W…h rf÷f fhu íÞthu ‚u Œqr»t‚
Ët{„úe rf÷f fh™th ÔÞÂõ‚™e «tuVtE÷ yÚtðt ‚tu ‚u ÔÞÂõ‚ su Þkºt ðt…hu Au
‚u™u Œqr»t‚ fhu Au.

4. ËturþÞ÷ yuÂLsr™Þ®h„ : ËtÞƒh y…htÄeytu yt «fth™t nw{÷t™u ykò{
yt…ðt {txu ÔÞÂõ‚ytu™t {t™rËf ð÷Ût y™u zh, yt™kŒ, ÷t÷[ ð„uhu suðe
÷t„Ûteytu™tu W…Þtu„ fhu Au. Œt. ‚. ÎtÛteðth yt…Ûtt E-{uE÷ yuftWLx{tk
÷tu¼t{Ûtt {uE÷ ytð‚t ntuÞ Au fu su{tk sÛttððt{tk ytðu Au fu yt…Ût™u ftuE
÷tuxhe ÷t„e Au yÚtðt ‚tu ftuE Mfe{ {txu yt…Ûte …ËkŒ„e ÚtR Au fu su{tk yt…Ût™u
y{wf Yr…Þt {¤ðt …tºt Au y™u ‚u™t {txu yt…Ûtu yt…Ûte fux÷ef {trn‚e
y{wf ÷ªf W…h yt…ðt™e Au. ytðt «fth™t {uËus òuðt {txu ÎtÛtt ÷tuftu ÷÷[tÞ
òÞ Au y™u nw{÷t™tu ¼tu„ ƒ™u Au. nw{÷t¾tuhtu [tuffË ÔÞÂõ‚™t ËturþÞ÷
{erzÞt yuftWLx™e òËqËe fhe ‚u{tkÚte {¤u÷ {trn‚e™u ytÄthu ‚u ÔÞÂõ‚™u y™wY…
ftÞŒuËh Œu¾tÞ ‚uðt ¾tuxt R{uRÕË yÚtðt ËkŒuþt ƒ™tðe ËtÞƒh nw{÷tu fhu Au.

5. ËturþÞ÷ {erzÞt yuftWLx™e òËqËe : {tuxt¼t„u nw{÷t¾tuh ðtM‚rðf nw{÷tu fh‚t
…nu÷t su ÔÞÂõ‚ W…h ËtÞƒh nw{÷tu fhðtu ntuÞ ‚u™t rðþu™e ‚{t{ Ëk¼rð‚
{trn‚e yufºt fhðt {txu ‚u™t ËturþÞ÷ {erzÞt yuftWLx™e òËqËe fhu Au. yts™t
Þw„{tk ËturþÞ÷ {erzÞt™e ÷tufr«Þ‚t™u fthÛtu ÷tuftu …tu‚t™e ÎtÛteƒÄe {trn‚e
ËturþÞ÷ {erzÞt yuftWLx W…h ðthkðth {qõ‚t ntuÞ Au su{ fu …tu‚t™t …rhðth™t
ËÇÞtu™t Vtuxt, …tu‚u ftuE søÞt yu Vhðt „Þt ntuÞ ‚u™e rð„‚, …tu‚t™t Îthu
WsðtÞu÷ «Ëk„™tk Vtuxt ð„uhu. ËtÞƒh nw{÷t¾tuhtu ÞwÍËo™e «tuVtE÷™e òËqËe
fhe ‚u{tk su …Ût {trn‚e W…÷çÄ ntuÞ ‚u™wk rð&÷u»tÛt fhe su ‚u ÔÞÂõ‚™e {t™rËf‚t
y™u hË Á[e òÛte÷u Au y™u ‚u™t ytÄthu ËtÞƒh nw{÷tu fhu Au. ð¤e yt
{trn‚e™tu W…Þtu„ ytu™÷tE™ ƒU®f„ suðe yLÞ Ëuðtytu yÚtðt yuftWLxTË™u
«{trÛt‚ fhðt yÚtðt yìfËuË fhðt {txu fhe þfu Au. ftuR…Ût yuftWLx™e òËqËe

53



ËtÞƒh Ëwhûtt y™u
ËtÞƒh y…htÄ

ËturþÞ÷ {erzÞt …h r™r»¢Þ hne™u …Ût fhe þftÞ Au y™u yux÷u s nw{÷t¾tuh
ftuE™t yuftWLx™e òËqËe fhe hÌtwk Au fu fu{ ‚u™u þtuÄðwk {w~fu÷ Au.

6. rVrþk„ : yt «fth™t nw{÷t{tk rðrðÄ ËturþÞ÷ {erzÞt Ã÷uxVtu{ suðt fu
RLMxt„út{, r÷kfzR™, VuËƒwf, rxTðxh™e ‚u{™t suðe s Œu¾t‚e ™f÷e ðuƒËtEx
yÚtðt {tuƒtR÷ yu… ƒ™tððt{tk ytðu Au. yt ™f÷e ðuƒËtEx yÚtðt {tuƒtR÷
yu…™e URL yÚtðt ™t{ ðtM‚rðf ðuƒËtEx fu {tuƒtR÷ yu… suðt s ntuÞ
Au, ‚u{tk {tºt yuf fu ƒu yûthtu™tu s ‚Vtð‚ ntuÞ Au su {tuxt¼t„™t
ð…htþf‚toytu™u «Út{ ÿrüyu ™sh{tk ytð‚tu ™Úte. ßÞthu ftuE ÔÞÂõ‚ ™f÷e
ðuƒËtEx yÚtðt yu…{tk ÷tur„™ fhðt {txu …tu‚t™tu User Id y™u …tËðzo «Œt™
fhu Au, íÞthu nw{÷t¾tuh ËwÄe ‚u ÔÞÂõ‚™t User Id y™u …tËðzo …ntU[e òÞ
Au y™u ‚u nw{÷t¾tuh nðu ‚u ÔÞÂõ‚™t «{trÛt‚ yuftWLx™tu W…Þtu„ Äthu ‚u he‚u
fhe þfu Au.

ËturþÞ÷ {erzÞt™tu W…Þtu„ fhe nw{÷tu fuðe he‚u ÚttÞ Au ?

ËturþÞ÷ {erzÞt™tu W…Þtu„ fhe su nw{÷t fhðt{tk ytðu Au ‚u ™e[u {wsƒ™t ‚ƒ¬tytu{tk
rð¼tS‚ fhðt{tk ytðu Au.
1. Vqxr«®Lx„: su ÔÞÂõ‚ yÚtðt ËkMÚtt W…h ËtÞƒh nw{÷tu fhðt{tk ytðu Au ‚u™u

ËtÞƒh rËõÞturhxe™e ¼t»tt{tk xt„uox fu ÷ûÞ fnuðtÞ Au. yt xt„uox yk„u™e þõÞ
‚ux÷e ðÄw {trn‚e {u¤ðe ‚u™e ™ƒ¤tEytu òÛtðt {txu™e r¢Þt™u Vqxr«®Lx„
fnuðt{tk ytðu Au. yt {trn‚e™tu W…Þtu„ ÷ûÞ …h nw{÷t fhðt {txu ÚtE þfu
Au. yt s fthÛtu yt ‚ƒ¬t™u r«-yuxuf ™t{ …Ût yt…ðt{tk ytÔÞwk Au. Vqxr«®Lx„
fhðt {txu Ër¢Þ y™u r™r»¢Þ yu{ ƒk™u «fth™e he‚tu W…÷çÄ Au.
r™r»¢Þ Vqxr«®Lx„{tk ÷ûÞ™t ËeÄt Ëk…fo{tk ytÔÞt ð„h s nw{÷t¾tuhtu ‚u™t

rðþu™e {trn‚e yufXe fhu Au. ËturþÞ÷ {erzÞt, ðuƒËtEx, ytu™÷tE™ rzhufxhe ð„uhu
{tkÚte ÷ûÞ yk„u™e {trn‚e ÷uðe ‚u r™r»¢Þ Vqxr«®Lx„™e fux÷ef he‚tu Au. Vqxr«®Lx„™e
Ër¢Þ he‚{tk nw{÷t¾tuh ftuE™t ftuE {tæÞ{ îtht ÷ûÞ™t ËeÄt Ëk…fo{tk ytðe ‚u™t
yk„u™e {trn‚e yufXe fhu Au. …tuxo Mfu®™„ y™u ð™hurƒr÷xe Mfu®™„ {txu™t rðrðÄ
ËtuVxðuh™tu W…Þtu„ fhe Ër¢Þ he‚u Vqxr«®Lx„ fhe þftÞ Au.

yt ‚ƒ¬t ŒhBÞt™ ÷ûÞ …tËu fE ytu…uhu®x„ rËMx{ Au, ‚u™t ™uxðfo™wk {t¤¾wk
fuðwk Au, ‚u™e …tËu fÞt ËtuVxðuh RLMxtu÷ fhu÷t Au ð„uhu suðe rðrðÄ «fth™e {trn‚e
nw{÷t¾tuhtu yufXe fhu Au y™u ‚u™tk îtht ÷ûÞ™t ™ƒ¤t …tËtytu ytu¤¾e nw{÷t ð¾‚u
‚u™tu W…Þtu„ fhu Au.
2. {tur™xrhk„ : ËturþÞ÷ {erzÞt {tur™xrhk„ yu nw{÷t¾tuhu ™¬e fhu÷t ÷ûÞ rðþu

rðrðÄ  Mºttu‚ îtht þwk fnuðt{tk ytðu Au ‚u òÛtðt™e «r¢Þt Au. ËturþÞ÷ {erzÞt
{tur™xrhk„ yu yÕ„turhÄ{ ytÄtrh‚ ËtÄ™ Au su ðuƒËtEx suðt Mºttu‚™u ¢tu÷
fhu Au y™u ‚u{tkÚte «&™tu yÚtðt feðzo™u ytÄthu {trn‚e þtuÄe ftZu Au. ßÞthu
ßÞthu ÷ûÞ™u y™w÷ûte™u ftuR…Ût {trn‚e {qftÞ íÞthu ¢tu®÷„™e {ŒŒÚte ‚h‚
s ‚u {trn‚e nw{÷t¾tuh ËwÄe …ntU[e òÞ Au.

3. ™f÷e «tuVtE÷ ƒ™tððe/«tuVtE÷ nuf fhðe : yt ‚ƒ¬t{tk nw{÷t¾tuh nw{÷tu
fh‚t …nu÷t ÷tuftu™tu rðïtË MÚttr…‚ fhðt {txu ÷ûÞ™e ™f÷e «tuVtR÷ ƒ™tðu
Au y™u ‚u™t Ëk…fo{tk ytðe þfu ‚uðt ÷tuftu™u yt ™f÷e «tuVtE÷ ËtÚtu òuzðt
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ËturþÞ÷ {erzÞt y™u ËtÞƒh Ëwhûtt {txu rð™k‚e fhu Au. fux÷tf rfMËtytu{tk ð…htþf‚toytu™e «tuVtE÷ „urËk„,
ftu®z„, rVrþk„ ð„uhu suðe he‚tu™tu W…Þtu„ fhe nuf fhe ÷uðt{tk ytðu Au su™t
îtht nw{÷t¾tuh …tËu ‚u ÷ûÞ™e «tuVtE÷™tu Ëk…qÛto fkxÙtu÷ ytðe òÞ Au.

4. nw{÷tu : yt ykr‚{ ‚ƒ¬t{tk nw{÷t¾tuh, ƒ™tðu÷e ™f÷e «tuVtE÷ îtht yÚtðt
‚tu nuf fhu÷e «tuVtE÷ îtht rðrðÄ «fth™t ËtÞƒh nw{÷t fhu Au su{ fu ËturþÞ÷
yuÂLsr™Þ®h„ {txu «tuVtE÷™tu W…Þtu„, Œqr»t‚ r÷kf yÚtðt Œwr»t‚ {trn‚e
Vu÷tððt, ÔÞÂõ‚ yÚtðt ËkMÚtt™u ƒŒ™t{ fhðt y™u Îtýwk ƒÄwk.

5.3 ƒ™tðxe Y…hu¾t (Fake Profile)

Vuf «tuVtR÷ þwk Au ?

ËturþÞ÷ {erzÞt …h ÔÞÂõ‚ yÚtðt fk…™e™e òÛt ƒnth ‚u™wk «r‚r™rÄíð fhðt {txu
nw{÷t¾tuhtu îtht y™yrÄf]‚ he‚u ‚iÞth fhðt{tk ytðu÷e «tuVtE÷™u Vuf yÚtðt ‚tu
™f÷e «tuVtE÷ fnu Au. ftuE «r‚rc‚ ÔÞÂõ‚ yÚtðt ‚tu fk…™e™e Vuf «tuVtE÷ ƒ™tðe
÷tuftu™u „uh{t„uo Œtuhðt{tk ytðu Au. yt W…htk‚ [tu¬Ë ÷tuftu y™u ÷ûÞtkrf‚ «uûtftu™u
ytf»toðt {txu …Ût Vuf «tuVtE÷ rzÍtR™ fhðt{tk ytðu Au. ÎtÛteðth ftuE ytf»tof {rn÷t
fu …wÁ»t™t Vtuxt ËtÚtu ‚u™e Vuf «tuVtE÷ ‚iÞth fhðt{tk ytðu Au suÚte ðÄw{tk ðÄw ÷tuftu
yt Vuf «tuVtE÷ ËtÚtu òuztÞ y™u nw{÷t™tu rþfth ƒ™u.
Vuf «tuVtR÷™tu W…Þtu„ ftuÛt fhu Au ?

™f÷e «tuVtR÷™tu W…Þtu„ fhðtu yu y™ir‚f Au, …hk‚w Œqr»t‚ RhtŒtu Ähtð‚t ÷tuftu
‚u™tu W…Þtu„ rðrðÄ nu‚wytu {txu fhe þfu Au, su{tk ™e[u™t™tu Ë{tðuþ ÚttÞ Au:
• Mfu{Ëo : yuðt nw{÷t¾tuhtu fu su ÷tuftu™u Au‚he ‚u{™e …tËuÚte …iËt yÚtðt ‚tu

ÔÞÂõ‚„‚ {trn‚e {u¤ððt {txu ™f÷e «tuVtR÷™tu W…Þtu„ fhu Au ‚u™u Mfu{h
fnuðt{tk ytðu Au.

• fuxrVþËo : yt «fth™t ÷tuftu …tu‚t™e ËtÚtu ðÄw{tk ðÄw ÷tuftu òuztE ‚u™t {txu
…tu‚t™e ¾tuxe y™u ytf»tof «tuVtE÷ ƒ™tð‚t ntuÞ Au. íÞthƒtŒ ‚uytu …tu‚t™e
Ët[e ytu¤¾ Aw…tðe ‚u{™e ËtÚtu òuztÞu÷t ÷tuftu™u Au‚hu Au y™u yuf rðf]‚
yt™kŒ™e y™w¼qr‚ fhu Au.

• ËtÞƒhƒwr÷Í : yt «fth™t ÷tuftu yLÞ ÷tuftu™u ytu™÷tE™ nuht™ fhðt yÚtðt
zhtððt {txu ™f÷e «tuVtR÷™tu W…Þtu„ fhe þfu Au.

• xÙtuÕË : yt «fth™t ÷tuftu ftuE rððtŒ fu {wÆt™tu «[th fhðt yÚtðt yLÞ ÷tuftu™u
ftuE «Ëk„™u y™w÷ûte™u ‚eðú ¼tð™tí{f «r‚r¢Þtytu yt…ðt W~fuhðt {txu ™f÷e
«tuVtR÷ ƒ™tðu Au.

Vuf «tuVtR÷™u fuðe he‚u ytu¤¾ðe ?

™e[u sÛttðu÷ {wÆtytu™u æÞt™{tk ht¾ðtÚte Vuf «tuVtR÷™u ytu¤¾ðt {txu {ŒŒ {¤u Au.
• «tuuVtR÷{tk ƒnw ytuAt Vtuxt Au yÚtðt ‚tu ftuE Vtuxtu s ™Úte.
• «tuVtE÷ ‚tsu‚h{tk yÚtðt ‚tu Úttuzt ð¾‚ …nu÷tk s ƒ™tðu÷ ntuÞ.
• «tuVtE÷{tk ftuE Ë{t™ Ëk…ftuo ™ ntuÞ yÚtðt ‚tu ¾qƒ s ytuAt Ë{t™ Ëk…ftuo

ntuÞ.
• òu ftuE «tuVtR÷ ‚{™u yuz fhu Au …hk‚w ‚u «tuVtR÷ ËtÚtu ‚{thtu ftuE Ëk…fo
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fu ËkƒkÄ ™Úte ‚tu ‚u «tuVtR÷ Vuf ntuÞ þfu Au. ytðe «tuVtE÷™tu W…Þtu„ fh™th
ÔÞÂõ‚™u su òuEyu Au ‚u ‚u™u {u¤ðe ÷eÄwk nþu …Ae ‚u ‚{the ËtÚtu ðt‚ fhðt™wk
xt¤þu.

Vuf «tuVtR÷™e fux÷ef Îtx™tytu :

• htsMÚtt™{tk yuf 16 ð»to™t Atufht™u [U„÷…èw rsÕ÷t f÷uõxh™e Vuf VuËƒwf
«tuVtR÷ ƒ™tððt™t ythtu…{tk …fzðt{tk ytÔÞtu n‚tu. ‚u f÷uõxh ‚hefu ‚u{™t
rsÕ÷t™e {ŒŒ™t ƒnt™u ÷tuftu …tËuÚte …iËt {tk„‚tu n‚tu y™u ‚u{tkÚte ÎtÛttyu
‚u™u …iËt™e {ŒŒ …Ût fhe n‚e.

• rŒÕne{tk yuf ÔÞÂõ‚™e ‚u™e Ënf{eo™wk Vuf ËturþÞ÷ {erzÞt yuftWLx ƒ™tððt
y™u ‚u ™f÷e «tuVtR÷{tkÚte ‚uÛte™t ftuLxuf …h y…{t™s™f ËkŒuþt {tuf÷ðt
ƒŒ÷ Äh…fz fhðt{tk ytðe n‚e. yt ƒÄwk ‚u ÔÞÂõ‚ yu ‚uÛte ËtÚtu ƒŒ÷tu ÷uðt™e
¼tð™tÚte fÞwO.

Vuf «tuVtRÕË Ët{u hûtÛt {txu Ëthe ytu™÷tE™ «Úttytu :

• ‚{the ÔÞÂõ‚„‚ {trn‚e su{ fu Ëh™t{wk, {tuƒtE÷ Vtu™ ™kƒh, ÔÞÂõ‚„‚ E{u÷
ytEze y™u yLÞ ËkðuŒ™þe÷ ytu¤¾ ËkƒkrÄ‚ {trn‚e™u ËturþÞ÷ {erzÞt …h
þuh fhðt™wk xt¤tu y™u yìfËuË™u {ÞtorŒ‚ fhtu.

• ËturþÞ÷ {erzÞt yuftWLxTË …h ‚{tht Vtuxt™u Ëtðosr™f Y…u ytì™÷tR™ þuh
fhþtu ™nª, Võ‚ {ÞtorŒ‚ {trn‚e s …tuMx fhtu.

• ËturþÞ÷ {erzÞt yuftWLx …h {tuf÷ðt{tk ytðu÷e rð™k‚eytu …h fÞthuÞ …iËt
{tuf÷þtu ™nª.

• ÞtuøÞ …wrü rð™t yòÛÞtytu ‚hVÚte {¤u÷e £uLz rhõðuMx õÞthuÞ Mðefthþtu ™nª.
• ßÞtk ËwÄe ‚{u Mºttu‚™e yrÄf]‚‚t™e [ftËÛte ™ fhtu íÞtk ËwÄe õÞthuÞ þkftM…Œ

r÷kõË …h rf÷f fhþtu ™nª yÚtðt fkE…Ût ztW™÷tuz fhþtu ™nª.
• ËturþÞ÷ {erzÞt y™u ËtÞƒh y…htÄ ðuƒËtRx cyberciime.com.in …h

ftuE…Ût Vuf «tuVtR÷ Ët{u rh…tuxo fhtu.
• rËõÞturhxe yukz «tRðËe ËwrðÄtytuÚte ðtfuV hntu y™u ‚u™u ËturþÞ÷ {erzÞt

yuftWLxTË …h R™uƒ÷ fhtu.

5.4 ËturþÞ÷ yuÂLsr™Þ®h„ (Social Engineering)

ßÞthu ËtÞƒh Ëwhûtt™e ðt‚ ytðu Au íÞthu {™w»Þtu ËtiÚte ™ƒ¤e fze Au ‚u ÎtÛteðth
…whðth ÚtE [qfÞwk Au. ÎtÛtt nw{÷t¾tuhtu yt ™ƒ¤tE™tu ÷t¼ ÷E ‚u{™t ËtÞƒh nw{÷t™t
«ÞtËtu™u ËV¤ ƒ™tððt ËturþÞ÷ yurLsr™Þ®h„™tu W…Þtu„ fhu Au. ËturþÞ÷
yurLsr™Þ®h„ W…Þtu„e {trn‚e yufºt fhðt {txu xìfT™tu÷tìS™u ƒŒ÷u {™w»Þtu™u ÷ûÞ
ƒ™tðu Au.
ËturþÞ÷ yuÂLsr™Þ®h„ þwk Au ?

çturþÞ÷ yuÂLsr™Þ®h„ yu ÷tuftu™e ËtÚtu nturþÞtheÚte fu [t÷tfeÚte ft{ ÷uðt™e f¤t
Au suÚte ‚uytu™e „tu…™eÞ {trn‚e òÛte þftÞ. yt „w™u„thtu su {trn‚e {u¤ððt «Þí™
fhe hÌtt ntuÞ Au ‚u™t «fthtu ƒŒ÷tE þfu Au, …hk‚w ßÞthu ÔÞÂõ‚ytu™u r™þt™ ƒ™tððt{tk
ytðu Au íÞthu ‚uytu Ët{tLÞ he‚u …tËðzo fu ƒUf™e {trn‚e {u¤ððt™tu «ÞtË fh‚t
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ËturþÞ÷ {erzÞt y™u ËtÞƒh Ëwhûtt ntuÞ Au. ‚uytu îtht fBÃÞqxh{tk „wÃ‚ he‚u Œqr»t‚ ËtìVxðuh RLMxtu÷ fhðt {txu™tu «ÞtË
…Ût Út‚tu ntuÞ Au suÚte ‚uytu fBÃÞqxh™u r™Þkrºt‚ fhe þfu yÚtðt ‚u{tk hnu÷e {trn‚e™e
[tuhe fhe þfu.

nw{÷t¾tuhtu ËturþÞ÷ yuÂLsr™Þ®h„™tu W…Þtu„ fhu Au, fthÛt fu ËtìVxðuh™u nuf
fhðt™e he‚tu þtuÄðt fh‚tk ÞwÍh™e {t™rËf ™ƒ¤tEytu™tu W…Þtu„ fhe {trn‚e fZtðe
÷uðe yu Ët{tLÞ he‚u Ëh¤ Au. WŒtnhÛt ‚hefu, ftuE™t yuftWLx™tu …tËðzo nuf fhðt™tu
«ÞtË fhðt fh‚tk ftuE ÔÞÂõ‚™u ‚u™tu …tËðzo yt…ðt {txu {q¾o ƒ™tððwk ‚u fŒt[ ðÄw
Ëh¤ Au.

ËturþÞ÷ yuÂLsr™Þ®h„ {txu nw{÷t¾tuhtu Vtu™ ftuÕË, E-{uE÷ yÚtðt xufMx
{uËus™tu W…Þtu„ fhe þfu Au. ÎtÛteðth ‚uytu xuf Ë…tuxo yÚtðt ƒUf f{o[theytu ‚hefu
…tu‚t™e ¾tuxe ytu¤¾ yt…u Au y™u ÷ûÞ …tËuÚte {trn‚e yufXe fhu Au. yt{ fh™thtytu™u
fux÷efðth ‘{t™ð nufËo‘ ‚hefu …Ût ytu¤¾ðt{tk ytðu Au.
ËturþÞ÷ yuÂLsr™Þ®h„ fuðe he‚u ft{ fhu Au ?

{tuxt¼t„™t ËturþÞ÷ yuÂLsr™Þ®h„ nw{÷t, nw{÷t¾tuhtu y™u …erz‚tu ðå[u™t
ðtM‚rðf Ëk[th …h ytÄth ht¾u Au. ËturþÞ÷ yuÂLsr™Þ®h„{tk ™e[u {wsƒ™t ‚ƒ¬tytu
Ët{u÷ Au.
• rhftur™ËLË : yt ‚ƒ¬t ŒhBÞt™ nw{÷t¾tuh ÷ûÞ rðþu™e {trn‚e yufºt fhu

Au, su{ fu ‚u{™e hwr[ytu, xuðtu y™u Ët{trsf òuztÛttu.
• ÷ûÞ™e …ËkŒ„e : nw{÷t¾tuh rhftur™ËLË ‚ƒ¬t Œhr{Þt™ yufºt fhðt{tk ytðu÷e

{trn‚e™t ytÄthu [tu¬Ë ÷ûÞ …ËkŒ fhu Au.
• ÷ûÞ ËtÚtu ËkƒkÄ «MÚttr…‚ fhðtu :  nw{÷t¾tuh ÎtÛteðth {iºte…qÛto ðt‚[e‚ îtht

yÚtðt Ët{tLÞ rn‚tu™e ðnU[Ûte îtht rðïtË ƒ™tðe™u ÷ûÞ ËtÚtu ËkƒkÄ MÚttr…‚
fhu Au.

• fu¤ðu÷t ËkƒkÄ™tu Œwhw…Þtu„ fhðtu : yufðth ÷ûÞ ËtÚtu rðïtË MÚttr…‚ ÚtE òÞ
…Ae, nw{÷t¾tuh ÷ûÞ ËtÚtu RråA‚ r¢Þt fhðt {txu [t÷tfe fhðt™wk þY fhu
Au, su{ fu ‚u™e …tËuÚte ËkðuŒ™þe÷ {trn‚e ònuh fhtððe yÚtðt «r‚ƒkrÄ‚
rðM‚thtu fu rðrðÄ ËturþÞ÷ {erzÞt yuftWLxTË ‚Útt ƒUf yuftWLx™e yìfËuË
yt…ðe.

• nw{÷tu fhðtu : nw{÷t¾tuhu yufðth ÷ûÞ™t yuftWLx™tu yìfËuË «tÃ‚ fhe ÷eÄtu
yux÷u ‚u …tu‚t™t ™¬e fhu÷t æÞuÞ™u ntkË÷ fhðt {txu nw{÷tu fhu Au.

• …whtðtytu™tu ™tþ fhðtu : nw{÷t¾tuh ‚u{™u fhu÷ nw{÷t™tk …whtðtytu™u ™tþ fhðt
{txu ‚u{™u ÷ûÞ™u {tuf÷u÷t E-{uE÷, ËkŒuþtytu™tu ™tþ fhðtu, ƒútWrÍk„ Rr‚ntË
ËtV fhðe ð„uhu suðe r¢Þtytu fhu Au.
yt «r¢Þt yuf s E-{uE÷{tk yÚtðt ËturþÞ÷ {erzÞt [uxTË™e ©uÛte{tk {rn™tytu

ËwÄe ÚtE þfu Au. ‚u Ët{-Ët{u ðt‚[e‚ …Ût ntuE þfu Au …hk‚w yu ™tUÄðwk y„íÞ™wk
Au fu ‚{t{ ËturþÞ÷ yuÂLsr™Þ®h„ nw{÷tytu W…h sÛttðu÷t [tu¬Ë ¢{™u y™wËh‚t
™Úte, y™u fux÷tf nw{÷t¾tuhtu [tu¬Ë …rhrMÚtr‚™t ytÄthu [tu¬Ë …„÷tk™u Atuze …Ût
þfu Au yÚtðt …w™htð‚o™ …Ût fhe þfu Au.
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ËtÞƒh Ëwhûtt y™u
ËtÞƒh y…htÄ

ËturþÞ÷ yuÂLsr™Þ®h„™t «fth

ËturþÞ÷ yuÂLsr™Þ®h„™u ƒu Ët{tLÞ «fthtu{tk rð¼trs‚ fhe þftÞ Au su{tk «Út{
Au {t™ð ytÄtrh‚ ËturþÞ÷ yuÂLsr™Þ®h„ y™u ƒeòu Au fBÃÞqxh ytÄtrh‚ ËturþÞ÷
yuÂLsr™Þ®h„.
1. {t™ð ytÄtrh‚ : {t™ð ytÄtrh‚ ËturþÞ÷ yuÂLsr™Þ®h„™u {t™ðeytu ËtÚtu

r¢Þt-«r‚r¢Þt™e sYh Au. ‚u™tu yÚto ÔÞÂõ‚-Úte-ÔÞÂõ‚™tu Ëk…fo ÚtÞt …Ae RråA‚
{trn‚e «tÃ‚ fhðe yuðtu ÚttÞ Au. ÷tuftu {t™ð ytÄtrh‚ ËturþÞ÷ yuÂLsr™Þ®h„™e
‚f™eftu™tu y÷„ y÷„ he‚u W…Þtu„ fhu Au.

2. Mðtk„ h[ðtu : yt «fth™t ËturþÞ÷ yuÂLsr™Þ®h„ nw{÷t{tk, nufh …tu‚u f{o[the
yÚtðt {tLÞ ð…htþf‚to ntuðt™tu Ztuk„ fhu Au.

3. {n¥ð…qÛto ð…htþf‚to ‚hefu ð‚oðwk : yt «fth™t nw{÷t{tk, nufh …tu‚u VIP yÚtðt
Wå[-M‚h™t {u™ush ntuðt™tu ZtU„ fhu Au, su™e …tËu fBÃÞqxh rËMx{ yÚtðt
VtR÷tu™tu W…Þtu„ fhðt™e Ë¥tt Au. {tuxu¼t„u, r™B™-M‚h™t f{o[theytu ytðt
…Œ …h hnu÷t ÔÞÂõ‚™u ftuE «&™ …qA‚t ™Úte suÚte nufh ¾qƒ Ëh¤‚tÚte nw{÷tu
fhe þfu Au.

• ºteS ÔÞÂõ‚ ‚hefu ð‚oðwk : yt nw{÷t{tk nufh ftuBÃÞqxh rËMx{™tu W…Þtu„ fhðt
{txu yrÄf]‚ ÔÞÂõ‚ …tËuÚte …hðt™„e ÷eÄu÷ ntuðt™tu ztu¤ fhu Au. ßÞthu yrÄf]‚
ÔÞÂõ‚ y{wf Ë{Þ {txu W…÷çÄ ™ ntuÞ íÞthu ‚uytu yt ftÞo fhu Au.

2. fBÃÞqxh ytÄtrh‚ : ftuBÃÞqxh ytÄtrh‚ ËturþÞ÷ yuÂLsr™Þ®h„, fBÃÞqxh
ËtuVxðuh™tu W…Þtu„ fhu Au su RråA‚ {trn‚e «tÃ‚ fhðt™tu «ÞtË fhu Au.
• rVrþk„ : yt þçŒ ftÞŒuËh™t ÔÞðËtÞ, ƒUf yÚtðt ¢urzx ftzo fk…™e ‚hVÚte

{trn‚e™e [ftËÛte {txu rð™k‚e fh‚tu y™u òu ‚u fhðt{tk ™ ytðu ‚tu fux÷tf
¼Þkfh …rhÛtt{tu™e [u‚ðÛte yt…‚t E-{uE÷ fu ËkŒuþt {txu ÷t„w …zu Au. ytðt
E-{uE÷ fu ËkŒuþ{tk ™f÷e ðuƒ …us™e r÷kf ntuÞ Au su ðtM‚rðf ðuƒ …us suðwk
s Œu¾tÞ Au y™u ‚u{tk hnu÷ Vtu{o ð…htþf‚to™tk ™t{, …tËðzo, ftzo ™kƒh yÚtðt
r…™ ð„uhu™e rð„‚tu yt…ðt rð™k‚e fhe þfu Au.

• rðrþk„ : yt ™tÛttfeÞ …whMfth™t nu‚wÚte ònuh s™‚t …tËuÚte ¾t™„e y™u
™tÛttfeÞ {trn‚e {u¤ððt {txu ðtuEË ytuðh ELxh™ux «tuxtuftu÷ (VoIP)
xìfT™tu÷tìS™tu ÷t¼ ÷uðt™e he‚ Au.

• …tu…y… rðLztu : yt{tk nw{÷t¾tuh™tu {t÷ðuh (™wfËt™f‚to «tu„út{) …tu…y… rðLztu
s™hux fhu Au, su fnu Au fu ™uxðfo Ë{MÞtytu™u fthÛtu yurÃ÷fuþ™ f™urfxrðxe
ƒkÄ ÚtE „E n‚e y™u nðu ð…htþf‚toyu ‚u™wk Ëºt [t÷w ht¾ðt {txu ‚u™wk ytEze
y™u …tËðzo VheÚte Œt¾÷ fhðt™e sYh Au.

• hË«Œ ËtìVxðuh : yt rfMËt{tk …erz‚™u ¾qƒ s W…Þtu„e «tu„út{ yÚtðt
yurÃ÷fuþ™ ztW™÷tuz y™u RLMxtu÷ fhðt {txu Ën{‚ fhðt{tk ytðu Au su CPU
«Œþo™ ðÄth™th yÚtðt ‚tu rËMx{™e W…Þtur„‚t ðÄth™th ËtuVxðuh™t MðY…u
’M…tÞðuh’ yÚtðt ’{t÷ðuh’ ntuE þfu Au. WŒtnhÛt ‚hefu fe ÷tu„h (Key
Logger) su yufðth RLMxtu÷ ÚtR „Þt …Ae su ‚u rËMx{{tk sux÷e …Ût fe
«uË ÚttÞ Au ‚u™e {trn‚e [tu¬Ë ÔÞÂõ‚™u …ntU[tzu Au.
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ËturþÞ÷ {erzÞt y™u ËtÞƒh Ëwhûtt ËturþÞ÷ yuÂLsr™Þ®h„ îtht ÔÞÂõ‚™e ÷t÷[™tu ÷t¼ ÷E {trn‚e {u¤ððt {txu
fhðt{tk ytð‚t E-{uE÷™wk WŒtnhÛt
ËturþÞ÷ yuÂLsr™Þ®h„ Ët{u hûtÛt

ËturþÞ÷ yuÂLsr™Þ®h„ «fth™t nw{÷tytu Ët{u hûtÛt {u¤ððt {txu ™e[u {wsƒ™t
{wÆtytu™wk y™wËhÛt fhðwk.

• ftuE…Ût þkftM…Œ ftuÕË, E-{uE÷ yÚtðt xufMx™e [ftËÛte y[qf fhtu.
• Vf‚ rðïË™eÞ  Mºttu‚tu{tkÚte ytðu÷t òuztÛttu s ¾tu÷tu.
• …tËðzo yÚtðt …tu‚t™u ÷„‚e ËkðuŒ™þe÷ {trn‚e, su{ fu ¢urzx ftzo ™kƒh yÚtðt

™tÛttfeÞ {trn‚e {txu …qA‚t ftuE…Ût R-{uR÷ yÚtðt xufMx™u ‚h‚ s ftZe
™t¾tu.

• E™t{tu™wk ð[™ yt…‚t ftuE…Ût ÷tu¼t{Ûtt E-{uE÷™u ¾tu÷þtu ™nª.
• ftuE…Ût ËtuVxðuh ztW™÷tuz fhðt {txu {tºt {tLÞ Mºttu‚tu{tkÚte fhtu.
• ftuE ÔÞÂõ‚™e ftuE…Ût {tæÞ{ îtht ‚tíftr÷f ™tÛttfeÞ {ŒŒ {txu™e rð™k‚eytuÚte

Ëtð[u‚ hntu.
• ‚{the …tËu ‚{tht W…fhÛt …h M…t{ rVÕxËo y™u yuÂLxðtÞhË ËtuVxðuh RLMxtu÷

fhtu.
ËturþÞ÷ yuÂLsr™Þ®h„ nw{÷t™t fux÷tf «ÏÞt‚ rfMËtytu :

• rxTðxh rƒxftuE™ fti¼tkz - 2020 (Twitter Bitcoin Scam - 2020) : rxTðxh
rƒxftuE™ fti¼tkz ‚tsu‚h™t ËtÞƒh nw{÷tytu{tk™wk yuf n‚wk, su Œþtoðu Au fu
ËturþÞ÷ {erzÞt òÞLxTË …Ût ËtÞƒh nw{÷tytu «íÞu ËkðuŒ™þe÷ ntuE þfu
Au. rðïË™eÞ ç÷w ðurhrVfuþ™ [uf{tfo ËtÚtu™t òÛte‚t rxTðxh ÞwÍËuo ‘‚{tht
rƒxftuR™™u ƒ{ýwk fhtu‘ ytìVh xTðex fhe, ‚u{™t Vtu÷tuðhËo™u òÛt fhe fu [tu¬Ë
r÷kf îtht fhðt{tk ytðu÷ Œt™ ƒ{ýwk ÚtR sþu. Ä ƒeƒeËe™t sÛttÔÞt {wsƒ,
÷ûÞtkrf‚ yuftWLxTË™t ÷t¾tu Vtu÷tuðh ntuðt™t fthÛtu, nufhtuyu r{r™xtu{tk Ëukfztu
Þtu„Œt™ {u¤ÔÞt n‚t, su rƒxftuE™{tk fw÷ $ 100,000 fh‚tk ðÄw ntuðt™wk
fnuðtÞ Au.

• xtuÞtuxt (2019) : 2019 {tk, ytuxtu …txTËo ËÃ÷tÞh xtuÞtuxt ƒtuþtufw ftu…tuohuþ™™u
ËturþÞ÷ yuÂLsr™Þ®h„ y™u BEC (rƒÍ™uË E-{uE÷ ftuB«tu{tEÍ) nw{÷tyu
r™þt™ ƒ™tÔÞtu n‚tu. ðÄw{tk, nw{÷t¾tuhtuyu VtR™tLË yurfÍfÞwrxð™u ðtÞh
xÙtLËVh{tk «tÃ‚f‚to™t ƒUf yuftWLx™e {trn‚e y…zux fhðt {txu Ë{òÔÞt.

• Þtnq nuf (2014) : 2014 Þtnq nw{÷t{tk f{o[theytu™u ÷ûÞtkf ƒ™tð‚t
rM…ÞhrVrþk„ nw{÷t™tu W…Þtu„ fhðt{tk ytÔÞtu n‚tu. yuf f{o[the E-{u÷ Útfe
¼úr{‚ ÚtE™u, nw{÷t¾tuh™u Yahoo ™uxðfo™e yìfËuË yt…e y™u ‚u{™u Yahoo
ð…htþf‚to zuxtƒuÍ ztW™÷tuz fhðt™e {ksqhe yt…e. rhfðhe R-{uR÷ Ëh™t{tk™tu
W…Þtu„ fhe™u, nufËuo ft{™t yuftWLx™u ytu¤ÏÞt y™u ™f÷e Þtnq fqfeÍ ƒ™tððt
{txu zuxtƒuÍ{tk Ëk„úrn‚ r¢Ãxtu„útrVf {qÕÞtu™tu W…Þtu„ fÞtuo. yt™tÚte ‚u{™u 6,500
Þtnq ÞwÍh yuftWLxTË ËtÚtu Ëk…qÛto…Ûtu [uzt fhe™u …tËðzo rð™t ð…htþf‚to™t
yuftWLx™u yìfËuË fhðt™e {ksqhe {¤e.
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ËtÞƒh y…htÄ5.5 Vuf LÞwÍ / ™f÷e Ë{t[thtu (Fake News)

™f÷e Ë{t[th þwk Au ?

õÞthuf ‚{u {tuƒtE÷ yÚtðt ‚{tht fBÃÞqxh™e M¢e™ W…h yÛtÄtÞto Ë{t[th
òuÞt nþu fu su ¾tuxe fu ¼út{f {trn‚e ÷tuftu ËwÄe …ntu[tzðt «ftrþ‚ fhðt{tk ytðu
Au. ftuE «r‚rc‚ ÔÞÂõ‚™tk Sð™ yk„u ¾tuxe ðt‚ Vu÷tððe, Œuþ{tk fu rðŒuþ{tk [[toE
hnu÷t ftuE {wÆt™u y™w÷ûte™u ¾tuxe ðt‚ Vu÷tððe, ÷tuftu™u su{tk ðÄw hË ntuÞ ‚uðe
ðt‚™u y™wY… ftuE ¾tuxtu ËkŒuþtu «ftrþ‚ fhðtu ð„uhu ™f÷e Ë{t[thtu™t fux÷tf
WŒtnhÛttu Au.

¾tuxt Ë{t[thtu Vu÷tððt yu ftuE ™ðe Îtx™t ™Úte, ðtM‚ð{tk 19{e ËŒe{tk ‘Vuf
LÞqÍ’ þçŒ™tu W…Þtu„ fhðt{tk ytÔÞtu n‚tu …hk‚w ‚u Ë{Þu ™f÷e Ë{t[thtu™tu ÔÞt…
yts™t sux÷tu ™ n‚tu. yts™t Ë{Þ{tk ELxh™ux y™u ËturþÞ÷ {erzÞt™u fthÛtu ‘Vuf
LÞqÍ’ Ë{ts™t {tuxt¼t„™t ÷tuftu ËwÄe ¾qƒ s ytuAt Ë{Þ{tk …ntU[e òÞ Au y™u
yux÷u s ‚u™e yËhfthf‚t …Ût ðÄe Au. ELxh™ux™tu ÔÞt… ytuAtu n‚tu íÞthu ÷tuftu
rðïË™eÞ {erzÞt  Mºttu‚tu …tËuÚte s Ë{t[th «tÃ‚ fhðt™wk ð÷Ût Ähtð‚t n‚t fu
su{™t …ºtfthtuyu …ºtftrh‚t™t fzf r™Þ{tu™wk …t÷™ fhðwk sYhe n‚wk y™u yux÷u s
«{tÛt¼q‚ Ë{t[thtu™wk «ð‚o™ Út‚wk n‚wk …hk‚w yíÞthu ‚tu RLxh™uxu «{tÛt{tk ytuAt r™Þ{™
yÚtðt Ëk…tŒfeÞ ÄtuhÛttu ËtÚtu Ë{t[th y™u {trn‚e™u «ftrþ‚ fhðt, þuh fhðt y™u
ð…htþ fhðt™e ™ðe he‚tu ÷tuftu Ë{ût yt…e Au. ÎtÛtt ÷tuftu nðu ËturþÞ÷ {erzÞt
y™u yLÞ ytu™÷tE™  Mºttu‚tu{tkÚte Ë{t[thtu òÛtðt™wk ðÄw …ËkŒ fhu Au …hk‚w Ë{t[thtu
rðïË™eÞ Au fu ™rn ‚u [ftËðt™e Œhfth ÎtÛteðth ht¾‚t ™Úte.
™f÷e Ë{t[th™t «fth :

™f÷e Ë{t[th™t rðrðÄ «fthtu Au, su ‚u™u ƒ™tð™thtytu™e ¾tuxt Ë{t[thtu
ƒ™tððt™e «uhÛtt …h ytÄth ht¾u Au.
• Âõ÷fƒtEx : Âõ÷fƒtEx «fth™t ¾tuxt Ë{t[thtu™tu W…Þtu„ RhtŒt…qðof

ðuƒËtRx™t {w÷tft‚eytu™e ËkÏÞt ðÄthðt {txu ÚttÞ Au su™t îtht ðuƒËtRx™tk
{tr÷ftu ðuƒËtEx{tk {qfðt{tk ytðu÷ ònuht‚™e ytðf{tk ðÄthtu fhe þfu Au.

• «[th fhðt {txu : ÎtÛte ð¾‚ ÔÞÂõ‚ytu™u „uh{t„uo Œtuhðt yÚtðt htsfeÞ yusLzt
yÚtðt …ût…t‚e …rh«uûÞ™u «tuíËtn™ yt…ðt {txu ¾tuxe yÚtðt y[tu¬Ë ðt‚tu™u
«ftrþ‚ fhðt{tk ytðu Au.

• ™ƒ¤e „wÛtð¥ttÞwõ‚ …ºtfthíð : fux÷efðth, …ºtfthtu …tËu «ftrþ‚ fh‚t …nu÷t
su Ë{t[th ‚uytu «ftrþ‚ fhe hÌtt Au ‚u{™e ‚{t{ nfef‚tu ‚…tËðt™tu Ë{Þ
ntu‚tu ™Úte, su™t fthÛtu ‚u{u™e Ët[e ¼q÷tu ™f÷e Ë{t[th ƒ™e òÞ Au.

• ¼út{f nuz÷tRLË : fux÷efðth Ë{t[th ÔÞt…f he‚u Ët[t ntuE þfu Au, …hk‚w
‚u™t …h rf÷f fhðt {txu ðt[ftu™u ÷÷[tððt {txu Ë™Ë™txe¼Þto yÚtðt ¼út{f
nuz÷tR™™tu W…Þtu„ fhðt{tk ytðu Au su ƒtŒ{tk ™f÷e Ë{t[th ‚hV Œtuhe þfu Au.

• RB…tuMxh Ët{„úe : yt{tk ÎtÛte ð¾‚ «uûtftu™u Au‚hðt yÚtðt „uh{t„uo Œtuhðt
{txu Ët[t Ë{t[th Mºttu‚tu™u ¾tuxe, ƒ™tðu÷e ðt‚tu ËtÚtu òuze Œuðt{tk ytðu Au.

«ÏÞt‚ ™f÷e Ë{t[th WŒtnhÛttu :

• ftuhtu™tðtÞhË yk„u™tk ™f÷e Ë{t[th : Ët÷ 2020-2021 {tk fturðz19
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ËturþÞ÷ {erzÞt y™u ËtÞƒh Ëwhûtt htu„[t¤t™tu ÔÞt… ßÞthu ¾qƒ s n‚tu íÞthu yt ðtÞhË ËkƒkrÄ‚ ÎtÛttƒÄtk ¾tuxt
Ë{t[thtu Vh‚t ÚtÞu÷t su{ fu yuf Œtðtu yuðtu n‚tu fu “5G xìfT™tu÷tìS ðtÞhË™t
Vu÷tðt ËtÚtu òuztÞu÷e Au fthÛt fu 5G htu„«r‚fthf þrf‚™u Œƒtðe Œu Au ßÞthu
ðtÞhË hurzÞtu ‚hk„tu îtht Ëk[th fhu Au.” yt Œtðtytu Ët[t ™ntu‚t y™u yrÄf]‚
Mºttu‚tu îtht ‚u™u ðthkðth ™fthe ftZðt{tk ytÔÞt n‚t …hk‚w ‚u{ A‚tk yt «fth™t
¾tuxt Ë{t[thtu ÔÞt…f…Ûtu þuh fhðt{tk ytÔÞt n‚t.

• 2016{tk ÞwyuË «{w¾…Œ™e [qkxÛte : 2016 {tk US {tk «{w¾…Œ™e [qkxÛte
Œhr{Þt™ Ë{„ú htsfeÞ M…ufxÙ{{tk ¾tuxt y™u ¼út{f Œtðtytu ËtÚtu ™f÷e
Ë{t[th y™u ¾tuxe {trn‚e «M‚w‚ fhðt{tk ytðe n‚e su yuf {tuxtu {wÆtu ƒ™e
„Þtu n‚tu. yuf rð&÷u»tÛt Ëq[ðu Au fu [qkxÛte{tk ƒ™tððt{tk ytðu÷t ƒ™tðxe
Ë{t[thtu™tu {tuxtu rnMËtu {uËuztur™Þt™t rfþtuhtu îtht ƒ™tððt{tk ytÔÞtu n‚tu,
su™tu nu‚w ðÄw{tk ðÄw ÷tuftu ytðt ¾tuxt Ë{t[thtu W…h rf÷f fhu y™u ‚u™u þuh
fhu y™u …rhÛtt{u ¾tuxe {trn‚e {qf™the ÔÞÂõ‚ ðÄw{tk ðÄw …iËt f{tÞ þfu.

0 ™ðe ™tUÄtu{tk rfhÛttuíË„eo þtne Au : ßÞthu 2016™e Ët÷{tk ¼th‚{tk ™tuxƒkÄe
fhðt{tk ytðe y™u íÞth ƒtŒ ™ðe [÷Ûte ™tuxtu «rËj fhðt{tk ytðe íÞthu
yuf yuðt Ë{t[th «Ëthe‚ ÚtÞu÷t fu “RBI Y. 2,000 y™u Y. 500™e ™ðe
™tuxtu At…ðt {txu rfhÛttuíË„eo þtne™tu W…Þtu„ fhe hne Au. ™ðe ™tuxtu{tk
‘VtuMVhË (P32)™t rfhÛttuíË„eo ytRËtuxtu…™tu Ë{tðuþ ÚttÞ Au” ™f÷e
Ë{t[th{tk yuðtu …Ût Œtðtu fhðt{tk ytÔÞtu n‚tu fu ‘ytðfðuht rð¼t„ [tu¬Ë
MÚt¤u htufz™t {tuxt sÚÚtt™u þtuÄe ftZðt {txu ytRËtuxtu…™tu W…Þtu„ fhe hÌtwk
Au. yt™e ËtÚtu ËtÚtu yuðt Ë{t[thtu …Ût «Ëthe‚ fhðt{tk ytðu÷t fu yt [÷Ûte
™tuxtu{tk R÷uõxÙtur™f [e… …Ût {qfðt{tk ytðe Au su™t îtht [÷Ûte ™tuxtu™e ¾htE
fhe þftÞ.’

™f÷e Ë{t[th fuðe he‚u Vu÷tÞ Au ?

• ™f÷e Ë{t[th ÎtÛteðth fux÷ef ðuƒËtEx îtht Vu÷tððt{tk ytðu Au, su{tk yt
Ë{t[thtu ¾qƒ s ytf»tof he‚u hsq fhðt{tk ytðu Au suÚte ÷tuftu ‚u ðtk[ðt {txu
ytf»ttoÞ.

• ËturþÞ÷ {erzÞt …Ût ¾tuxt Ë{t[thtu™u Íz…Úte Vu÷tððt {txu Ëût{ fhu Au.
ËturþÞ÷ {erzÞt VezTË ÎtÛteðth he÷uþ™þe… {urxÙõË™t ytÄthu Ët{„úe™u
«tÚtr{f‚t yt…u Au yux÷u fu, ‚u fux÷e ðth þuh fhðt{tk ytðu Au y™u ‚u™u fux÷t
÷tuftu îtht …ËkŒ fhðt{tk ytðu Au ð„uhu suðt …rhƒ¤tu™u ytÄthu …ý ¾tuxt Ë{t[thtu
ËturþÞ÷ {erzÞt{tk Vu÷tÞ Au.

• ËturþÞ÷ {erzÞt ƒtìxTË ™f÷e Ë{t[th Vu÷tðe þfu Au fthÛt fu ‚uytu ‚u{™t
Mºttu‚tu™e rðïË™eÞ‚t™u æÞt™{tk ÷eÄt rð™t {tuxt «{tÛt{tk ÷u¾tu™wk Wí…tŒ™ fhu
Au y™u Vu÷tðu Au. ƒtuxTË ytì™÷tR™ ™f÷e yuftWLx …Ût ƒ™tðe þfu Au, su™tu
W…Þtu„ ¾tuxe {trn‚e™tk ƒntu¤t «[th {txu ÚttÞ Au.

• fux÷tf ELxh™ux ð…htþf‚toytu …iËt {u¤ððt {txu …Ût ¾tuxe {trn‚e fu
Ë{t[thtu™u Vu÷tð‚t ntuÞ Au.

• rðrðÄ ËtuVxðuh, {þe™ ÷‹™„ y™u VuË-MðuŠ…„ W…Þtu„ fhe™u ÎtÛteðth ™f÷e
ðerzÞtu ƒ™tððt{tk ytðu Au y™u ‚u{tk yuðe Îtx™t ƒ‚tððt{tk ytðu Au fu su
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Îtx™tytu yÚtðt r¢Þtytu ðtM‚ð{tk fÞthuÞ ÚtE ™Úte. rðrðÄ ðuƒËtEx y™u
ËturþÞ÷ {erzÞt™tk {tæÞ{ îtht ytðt ™f÷e rðzeÞtu ÷tuftu ËwÄe …ntu[tze ÔÞÂõ‚
yÚtðt ðM‚w™e «r‚ct™u ntr™ …ntu[tzðt{tk ytðu Au.

™f÷e Ë{t[th fuðe he‚u ytu¤¾ðt ?

™e[u ¾tuxe {trn‚e ytu¤¾ðt, ™f÷e Ë{t[th ðuƒËtRxTË ytu¤¾ðt y™u þuh fh‚t
…nu÷t rð[thðt {txu™e fux÷ef ÞwÂõ‚ytu Au :
• ðuƒËtEx™e URL ‚…tËtu : ‚{u su ðuƒËtEx òuE hÌttk Atu ‚u™e URL [ftþtu.

{tuxt¼t„u ftuE òÛte‚e ðuƒËtEx™e URL{tk yuftŒ yûth™tu Vuh fhe z{e URL
ƒ™tððt{tk ytðu Au suÚte ðuƒËtEx ðt…h™th ÷tuftu™u ¼h{tðe þftÞ. ‚uÚte ‚{u
su ðuƒËtEx òuE hÌtt Atu ‚u™e URL™e ¾htE y[qf fhðe.

• ÷u¾f™u ‚…tËtu : su ÷u¾ yt… ðtk[e hÌtt Atu ‚u™t ÷u¾f™u ‚…tËtu. ‚u™e
rðïË™eÞ‚t™e ¾htE y[qf fhtu. þwk ÷u¾f yt… su ðtk[e hÌtt Atu ‚u rð»tÞ{tk
òÛtfth Au fu fu{ ‚u ‚…tËe òuðwk. òu ÷u¾{tk ÷¾tÞu÷ rððhÛt ysw„‚wk ÷t„u
‚tu yt ÷¾ðt …tA¤ ÷u¾f™e «uhÛtt þwk ntuE þfu ‚u …Ût æÞt™{tk ÷tu.

• yLÞ  Mºttu‚tu ‚…tËtu : yt… su Ë{t[thtu ðtk[e hÌtt Atu ‚u{tk yt…™u fkEf yÞtuøÞ
÷t„u ‚tu yLÞ «r‚rc‚ Ë{t[th yÚtðt {erzÞt ytWx÷uxTË™tk Mºttu‚ …Ût [ftþtu
suÚte Ë{t[thtu™e ¾he ÚtR þfu.

• r™ÛttoÞf {t™rËf‚t ò¤ðe ht¾tu : zh yÚtðt „wMËtu suðe {sƒq‚ ¼tð™tí{f
«r‚r¢Þtytu W~fuhðt {txu ÎtÛttk ™f÷e Ë{t[thtu nturþÞtheÚte ÷¾ðt{tk ytðu Au.
ytðt Ë{t[thtuÚte «¼trð‚ Út‚t …nu÷t ‚{the ò‚™u …qAtu fu yt Ë{t[th þt
{txu ÷¾ðt{tk ytÔÞt Au ? þwk ‚u ftuE [tu¬Ë fthÛt yÚtðt yusLzt™u «tuíËtn™
yt…e hÌtwk Au ? þwk ‚u {™u ƒeS ðuƒËtRx …h rf÷f fhðt {txu «ÞtË fhe
hÌttu Au ? ytðe he‚u rððufÚte rð[the «r‚r¢Þt yt…tu.

• nfef‚tu ‚…tËtu : rðïË™eÞ Ë{t[th ðt‚toytu{tk …w»f¤ ‚ÚÞtu™tu Ë{tðuþ Útþu-
zuxt, ytkfzt, r™»Ûtt‚tu™t yð‚hÛttu ð„uhu. òu yt ¾qxu Au, ‚tu yt… su Ë{t[th
ðtk[e hÌtt Atu ‚u™u ƒeò ftuE Mºttu‚ îtht [ftþtu.

• rxÃ…Ûteytu ‚…tËtu : ÎtÛteðth ÷u¾ yÚtðt rðrzÞtu ftÞŒuËh ntuðt Au …hk‚w ‚u™e
™e[u™e rxÃ…Ûteytu ƒtuxTË îtht yÚtðt „uh{t„uo Œtuh‚e yÚtðt „qk[ðÛt¼he {trn‚e
{qfðt {txu ¼tzu ht¾u÷t ÷tuftu îtht ‚iÞth ÚtÞu÷ ntuÞ þfu Au. ‚uÚte ‚u rxÃ…Ûteytu
W…h rðïtË fh‚t …nu÷t ‚u™u ÞtuøÞ he‚u [ftþtu.

5.6 Y…hu¾t Ë{tÄt™ (Profile Compromised)

yts™tu Þw„ xìfT™tu÷tìS™tu Þw„ Au y™u yt Ë{Þ{tk ELxh™ux™e «tÃÞ‚t ‚Útt
{tuƒtE÷™t ðÄ‚t s‚t W…Þtu„™u fthÛtu ytu™÷tE™ ËturþÞ÷ ™uxðfËo, su{ fu VuËƒwf,
rxTðxh, ELMxt„út{, ð„uhu ÷tuftu {txu rðï ËtÚtu Ëk…fo{tk hnuðt {txu™wk yuf {wÏÞ {tæÞ{
ƒ™e „Þt Au. Ëur÷rƒúxeytu ‚u{™t [tnftu ËtÚtu ðt‚[e‚ fhðt {txu, rðrðÄ fk…™eytu
‚u{™e ƒútLz™u «{tux fhðt y™u ‚u{™t „útnftu ËtÚtu ËeÄtu Ëk…fo fhðt, Ë{t[th
yusLËeytu ƒúurfk„ LÞqÍ™u ðnu÷t{tk ðnu÷e ‚fu ÷tuftu ËwÄe …ntU[tzðt {txu ËturþÞ÷
™uxðfo™tu ÷t¼ ÷u Au. rðï™t ÎtÛtt ƒÄtk ÷tuftu ‚u{™t r{ºttu ËtÚtu Ëk…fo{tk hnuðt y™u
rðrðÄ W…Þtu„e y™u hË«Œ ÷t„u ‚uðe {trn‚e r{ºttu™u {tuf÷ðt ËturþÞ÷ ™uxðfËo™tu
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ËturþÞ÷ {erzÞt y™u ËtÞƒh Ëwhûtt W…Þtu„ ÔÞt…f «{tÛt{tk fhu Au.
ËturþÞ÷ {erzÞt ð…htþf‚toytu ËturþÞ÷ ™uxðfoTË{tk su™u y™wËhu (Follow)

fhu Au ‚u™e ËtÚtu rðïtË™tu ™t‚tu ƒ™tðu Au yux÷u fu su™u ‚u y™wËhu (Follow fhu)
Au ‚u™t îth ËturþÞ÷ {erzÞt{tk su …Ût {trn‚e {qfðt{tk ytðu Au ‚u™u ð…htþf‚to
‚h‚ s Mðefthe ÷u Au. f{™Ëeƒu, òu ytðt ftuE ËturþÞ÷ {erzÞt yuftWLx™wk r™ÞkºtÛt
ËtÞƒh „w™u„th (Cyber Criminal)™t ntÚt{tk ytðe òÞ, ‚tu ‚u …tu‚t™t yÞtuøÞ
ftÞtuo™u yt„¤ ðÄthðt {txu yt rðïtË™tu Ëh¤‚tÚte W…Þtu„ fhe þfu Au. yuf ËkþtuÄ™tu
«{tÛtu Œqr»t‚ rð»tÞðM‚w (Malicious Content) Vu÷tððt {txu [uztk (Hack) fhu÷t
yuftWLxTË™tu W…Þtu„ ËtÞƒh „w™u„thtu (Cyber Criminal) {txu VtÞŒtfthf Au, fthÛt
fu ËturþÞ÷ ™uxðfo ð…htþf‚toytu ‚u{™t rðïtË fh‚t yuftWLxTË{tkÚte ytð‚t ËkŒuþtytu
…h ‚h‚ «r‚r¢Þt yt…u Au.
«tuVtE÷ Ë{tÄt™ (Profile Compromised) þwk Au ?

ytðtu «tuVtR÷ Ë{tÄt™ (Profile Compromised) ™u yuf WŒtnhÛtÚte Ë{Syu.
Mr. X VuËƒwf™tu W…Þtu„ fhu Au y™u ÎtÛtt ƒÄt Vtu÷tuyËo Ähtðu Au. Mr. Y ™u Mr.
X yu ËturþÞ÷ ™uxðfËo{tk «tÃ‚ fhu÷ ÷tufr«Þ‚t™e E»tto ytðu Au y™u ‚u „{u ‚u{
fhe Mr. X ™tk Vtu÷tuyËo™e ËkÏÞt Îtxtzðt {tk„u Au. yt {txu ‚uÛtu ‚u™u Au‚hðt™wk ™¬e
fÞwO. Mr. Y yu Mr. X ™u ftuE yuf E-{uE÷ yÚtðt ÷ªf {tuf÷e su{tk ‚u™u sÛttÔÞwk
fu Mr. X ™tk VuËƒwf yuftWLx™e Ëwhûtt ðÄthðt™e Au su™t {txu ‚u™tu VuËƒwf …tËðzo
{tkøÞtu. Mr. X yu ytðt {uËus fu ÷ªfÚte ¼h{tE sE …tu‚t™tu …tËðzo Mr. Y ™u
{tufÕÞtu. Mr. Y yu yt™tu ÷t¼ ÷eÄtu y™u Mr. X™tk yuftWLx{tk ÷tu„ R™ fÞwO. íÞth…Ae
‚uÛtu ‚h‚ s …tËðzo ƒŒ÷e ™tÏÞtu y™u Mr. X™t ‚{t{ y™wÞtÞeytu (Followers)
™u Mr. X™t yuftWLx{tkÚte yÞtuøÞ fu Œqr»t‚ ËkŒuþt {tuf÷ðt™wk þY fÞwO. yt™t fthÛtu
ÎtÛtt ÷tuftuyu Mr. X ™u y™wËhðt™wk ƒkÄ fÞwO y™u ‚u™e ÷tufr«Þ‚t{tk …Ût ¾qƒ s Îtxtztu
ÚtÞtu. ytðe he‚u Mr. Y yu Mr. X ™e «tuVtR÷ Ë{tÄt™ (Compromised) fhe
…tu‚t™wk ftÞo …qÛto fÞwO.

ßÞthu Œqr»t‚ rð»tÞðM‚w (Malicious Content) Vu÷tððt {txu yÚtðt yÞtuøÞ
ftÞtuo™u ykò{ yt…ðt ftÞŒuËh (Legal) ËturþÞ÷ {erzÞt yuftWLxTË nuf fhðt{tk ytðu
íÞthu «tuVtR÷ Ë{tÄt™ (Compromised) ÚttÞ Au. ßÞthu ftuE ‚{thwk yuftWLx ‘nuf’
fhu Au, íÞthu ‚uytu ¾hu¾h yuftWLx …h r™ÞkºtÛt {u¤ðu Au. nufËo …tËðzo™wk y™w{t™
÷„tðe, rVrþk„ (¼út{f) E-{uE÷{tk Œqr»t‚ r÷kf îtht yÚtðt Œqr»t‚ (Malicious)
yurÃ÷fuþ™ RLMxtu÷ fhtðe™u yuftWLx{tk «ðuþ {u¤ðu Au y™u ‚u™tu Vtðu ‚u{ W…Þtu„
fhe þfu Au. ÎtÛtt ƒÄt nufh ytðe he‚u ƒeò ftuE™e «tuVtR÷ Ë{tÄt™ (Compromised)
fhe su ‚u ÔÞÂõ‚™t nuf ÚtÞu÷ yuftWLx ËtÚtu òuztÞu÷t ÷tuftu™u ¾tuxt ËkŒuþt {tuf÷e þfu,
‚u{™t fBÃÞwxh™u nuf fhðt {txu Œqr»t‚ (Malicious) ÷ªf {tuf÷e þfu, ƒeò nufËo™u
r{ºt ƒ™tððt {txu rð™k‚e (Friend Request) {tuf÷e þfu. yt Œhuf …rhrMÚtr‚{tk
su ÔÞÂõ‚™u ytðt ¾tuxt ËkŒuþ yÚtðt ÷ªf «tÃ‚ ÚttÞ Au ‚u{™e ™sh{tk ‚{u s „w™u„th
Xhtu Atu fthÛt fu yt ƒÄe s r¢Þt ‚{tht yuftWLx{tkÚte ÚtÞu÷ Au.

Ë{tÄt™ ÚtÞu÷ «tuVtE÷ îtht …iËt™e {tk„Ûte
þt {txu nufËo ËturþÞ÷ {erzÞt «tuVtR÷ Ë{tÄt™ (Profile Compromised) fhu Au ?

ËtÞƒh „w™u„th (Cyber Criminal)™e[u sÛttðu÷ fthÛttu™u ÷eÄu ftuE™e «tuVtR÷
Ë{tÄt™ (Compromised) fhu Au.
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• yt™kŒ {txu : fux÷efðth nufËo ftuE™t yuftWLx …h r™ÞkºtÛt ÷E ÷u Au y™u
fkEf yuðwk …tuMx fhu Au su ‚u{™u h{wS ÷t„u Au. yt «fth™t «tuVtE÷
ftuB«tu{tEÍÚte ÔÞÂõ‚™e „tu…™eÞ‚t™tu ¼k„ ÚttÞ Au …hk‚w yt rËðtÞ Au. ftuE
{tuxwk ™wfËt™ Út‚wk ™Úte.

• ƒ¤sƒhe…qðof ËkŒuþt {tuf÷ðt {txu : ËturþÞ÷ {erzÞt yuftWLx nuf Útðt™wk ƒeswk
fthÛt yÞtuøÞ ËkŒuþtytu™u ƒ¤sƒhe…qðof ÷tuftu ËwÄe {tuf÷ðt™wk Au. WŒtnhÛt
‚hefu, Mr. Y …tu‚t™t ÔÞðËtÞ™u «tuíËtn™ yt…ðt {txu Mr. X™t rðþt¤
y™wÞtÞeytu (Followers)™tu ÷t¼ ÷uðt {tk„‚tu ntuÞ y™u ‚uÚte ‚uÛtu Mr. X™e
«tuVtR÷ ftuB«tu{tEÍ fhe y™u ‚u™t ‚{t{ y™wÞtÞeytu (Followers)™u …tu‚t™t
ÔÞðËtÞ™u ÷„‚t ËkŒuþtytu {tuf÷e ‚u™e {w÷tft‚ ÷uðt y™u ðÄw þuh fhðt™wk
fne þfu Au. yt W…htk‚ ftuE nufh …tu‚t™t Œqr»t‚ EhtŒtuytu™u …qÛto fhðt {txu
xÙtus™ ntuËo, rVrþk„ ðuƒ …us y™u rðrðÄ «fth™t {t÷ðuh™e ÷ªf ytf»tof ÷t„u
‚uðe he‚u {tuf÷e {tuxwk ™wfËt™ fhe þfu Au.

• „uhftÞŒuËh «tuVtE÷™u ƒ¤sƒhe…qðof y™wËhðt {txu : ftuE yuf „uhftÞŒuËh
«tuVtE÷™u y™wËhðt (Follow) {txu yuf ÔÞt…f Þtus™t™t ¼t„ Y…u ftuE
ËturþÞ÷ {erzÞt yuftWLx™u nuf fhðt{tk ytðe þfu Au. „uhftÞŒuËh yuftWLx
fu su™u y™wËhðt™e Vhs …tzðt{tk ytðe Au, ‚u ftuE ™f÷e ƒútLz™wk ntuE þfu
Au fu …Ae ftuE Ëur÷ƒúuxe™wk ¾tuxwk yuftWLx ntuE þfu Au, su™tu W…Þtu„ W…h™t
WŒtnhÛt™e su{ Œwr»t‚ {trn‚e (Malicious Content) Vu÷tððt {txu W…Þtu„{tk
÷uðt{tk ytðe þfu.

• {trn‚e {txu : ftuE™wk ËturþÞ÷ {erzÞt yuftWLx nuf fhðt™wk yuf fthÛt ‚u ÔÞÂõ‚
…tËuÚte {trn‚e™e [tuhe fhðt™wk …Ût ntuE þfu Au. …tËðzo, ƒUftu yÚtðt yLÞ
ytu™÷tE™ ÔÞðnthtu™e rð„‚, ÔÞðËtÞ yk„u™e rð„‚, ‚{the ytŒ‚tu, Vtuxtu
‚Útt r{ºttu ËtÚtu fhu÷e ðt‚[e‚, Vhðt „Þu÷t MÚt¤tu™e rð„‚ ð„uhu suðe {trn‚e
nufËo nuf fhu÷ ËturþÞ÷ {erzÞt yuftWLx{tkÚte [tuhe þfu Au.

• Au‚hr…kze {txu : nufh ÎtÛteðth ftuE «ÏÞt‚ ÔÞÂõ‚™t yuftWLx™u ftuB«tu{tEÍ
fhe ‚u{tkÚte Œt™ {tk„‚e {trn‚e {qfu fu …Ae ftuE ÷tu¼t{Ûte {trn‚e yt…u.
ytðe {trn‚e òuE ÎtÛtt ÷tuftu {¤u÷e {trn‚e™e ¾htE fÞto ð„h yÞtuøÞ
™tÛttfeÞ ÔÞðnthtu fhe Au‚htÞ Au.

• ftuE™u ƒŒ™t{ fhðt {txu : ftuE «r‚¼tþt¤e fu ™t{tkrf‚ ÔÞÂõ‚™u ƒŒ™t{ fhðt
{txu …Ût su ‚u ÔÞÂõ‚™e «tuVtE÷ ftuB«tu{tEÍ fhðt{tk ytðu Au y™u íÞthƒtŒ
‚u™t yuftWLx™tu W…Þtu„ yÞtuøÞ ËkŒuþt {qfðt {txu yÚtðt ‚tu ¾tuxe y™u ¼út{f
{trn‚e {qfðt {txu ÚttÞ Au. rxTðxh™t ¼q‚…qðo CEO y™u ËturþÞ÷ {erzÞt
Ã÷uxVtu{o™t MÚtt…f yuðt ztuËeo™wk yuftWLx …Ût nuf fhðt{tk ytÔÞwk n‚wk, íÞthƒtŒ
nufhu ftuB«tu{tEÍ ÚtÞu÷t yuftWLx îtht òr‚ðtŒ rð»tÞf y™u y¼ÿ xTðexTË
…tuMx fhðt™wk [t÷w fÞwO n‚wk.

• ™f÷e Ë{t[th Vu÷tððt {txu : 23{e yur«÷ 2013™t htus, yuËturËyuxuz «uË™t
rxTðxh yuftWLx ËtÚtu [uzt fhðt{tk ytÔÞt n‚t. ÔntEx ntWË{tk rðMVtuxÚte «{w¾
ytuƒt{t™u Eò ÚtE ntuðt™e ¾tuxe {trn‚e yt…ðt {txu ‚u yuftWLx™tu ŒwÁ…Þtu„
fhðt{tk ytÔÞtu n‚tu. yt ËkŒuþ™e yuf ytzyËh yu ÚtR n‚e fu W…htuf‚ {trn‚e
…tuMx fÞto™e Ëufkztu{tk s ‚u™tu W…Þtu„ LÞqÞtufo Mxtuf yufË[uLs …h ytuxtu{uxuz
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ËturþÞ÷ {erzÞt y™u ËtÞƒh Ëwhûtt xÙurzk„ ƒtuxTË îtht ™fthtí{f Îtx™tytu™t Ëkfu‚ ‚hefu fhðt{tk ytÔÞtu n‚tu su™u
fthÛtu {tfuox RLzufË{tk ™tUÄ…tºt Îtxtztu ÚtÞtu n‚tu.

«tuVtR÷™u ftuB«tu{tRÍ Út‚e ƒ[tððt {txu fuðt …„÷tk ÷uþtu
• ‚{t{ ËturþÞ÷ {erzÞt yuftWLx{tk Two way Authentication ht¾tu.
• su ftuE ‚{™u E-{uE÷ yÚtðt ztÞhufx {uËus fhu Au ‚u™u fÞthuÞ ‚{tht ËturþÞ÷

{erzÞt yuftWLx™e rð„‚ yt…þtu ™nª.
• ¾qƒ Ëthe y™u ytf»tof ytìVËo yÚtðt þkftM…Œ Ë{t[th Ähtð‚t ÷u¾tu fu ËkŒuþtu

…h fÞthuÞ rf÷f fhþtu ™nª, fthÛt fu ytðt «fth™t ËkŒuþtytu ÎtÛteðth Œqr»t‚
yurÃ÷fuþ™tu yÚtðt {t÷ðuh™tu rþfth ƒ™tðu Au.

• ftuE…Ût yðtkrA‚ yuÃË™u fÞthuÞ ztW™÷tuz fhþtu ™nª, ¾tË fhe™u su ‚{tht
ð‚e …tuMx fhðt™e …hðt™„e Ähtðu Au.

• ftuE…Ût …rhrMÚtr‚{tk …tËðzo™tu …w™:W…Þtu„ xt¤tu.
• ‚{tht …tËðzo y™u Ëwhûtt ËurxkøË r™Þr{‚…Ûtu y…zux fhtu. {sƒq‚ …tËðzo™tu

W…Þtu„ fhtu.
• òu ‚{u ‚{tht r{ºt™tk yuftWLx{tkÚte {wftÞu÷e yÞtuøÞ …tuMx swytu Atu ‚tu Ëk¼ð

Au fu ‚uytuyu ¾hu¾h ‚u {tufÕÞwk ™Úte. ytðe …rhrMÚtr‚{tk òu þfÞ ntuÞ ‚tu,
‚u ÔÞÂõ‚™tu yuðe he‚u Ëk…fo fhtu fu su{tk ËturþÞ÷ {erzÞt Ët{u÷ ™ ntuÞ y™u
…qAtu fu þwk ‚u ¾hu¾h ‚u{™t ‚hVÚte {tuf÷ðt{tk ytÔÞwk n‚wk. òu ™nª, ‚tu ‚u{™u
¼÷t{Ût fhtu fu ‚uytu ‚h‚ s ‚u{™tu …tËðzo ƒŒ÷e ™t¾u.

• ‚{u òÛt‚t ™ ntuÞ ‚uðt ÷tuftu™e Friend Request Mðefthðt{tk Ëtð[u‚ hntu.
ytðe Friend Request Mðefth‚t …nu÷t nk{uþtk sYhe ‚…tË fhðe.

5.7 Œwü Ët{„úe / {tr÷rËÞË ftuLxuLx (Malicious Content)

{tr÷rËÞË ftuLxuLx / Œqr»t‚ Ët{„úe yu yuðt «fth™e rzrsx÷ Ët{„úe (VtR÷tu,
ftuz yÚtðt rM¢ÃxTË) Au su™tu W…Þtu„ ÔÞÂõ‚, ËkMÚtt, rËMx{ yÚtðt ™uxðfo™u ™wfËt™
…ntU[tzðt {txu ÚttÞ Au. Œqr»t‚ Ët{„úe ÎtÛtt MðY…u ntuÞ þfu Au, ™e[u ‚u™t fux÷tf
WŒtnhÛttu yt…u÷t Au.
• {t÷ðuh : {t÷ðuh yu yuf «fth™wk ËtuVxðuh Au su rËMx{{tk ÎtqËÛt¾tuhe fhðt

y™u ™wfËt™ …ntU[tzðt yÚtðt {trn‚e™e [tuhe fhðt {txu h[tÞu÷ Au. Ët{tLÞ
«fth™t {t÷ðuh{tk ðtÞhË, xÙtus™ y™u huLË{ðuh™tu Ë{tðuþ ÚttÞ Au.

• rVrþk„ R-{uR÷ yÚtðt ËkŒuþtytu : rVrþk„ R-{uR÷ yÚtðt ËkŒuþtytu ÔÞÂõ‚ytu™u
ËkðuŒ™þe÷ {trn‚e, su{ fu ÷tìr„™ ytu¤¾…ºt yÚtðt ¢urzx ftzo ™kƒh, yÚtðt
{t÷ðuh ztW™÷tuz fhðt {txu Au‚hðt {txu rzÍtR™ fhðt{tk ytÔÞt Au.

• Œqr»t‚ rM¢ÃxTË : Œqr»t‚ rM¢Ãxtu yu ftuz Au su ðuƒËtRxTË yÚtðt yLÞ rzrsx÷
Ët{„úe{tk yuBƒuz fhðt{tk ytðu Au su™tu W…Þtu„ y™rÄf]‚ r¢Þtytu fhðt yÚtðt
{trn‚e™e [tuhe fhðt {txu ÚtE þfu Au.

• Œqr»t‚ VtR÷tu : Œqr»t‚ VtR÷tu, su{ fu PDF yÚtðt yurfÍfÞwxuƒ÷ VtR÷tu,
rËMx{{tk ™ƒ¤tEytu™tu W…Þtu„ fhðt yÚtðt {t÷ðuh RLMxtu÷ fhðt {txu
rzÍtR™ fhe þftÞ Au.
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• yuzðuh y™u M…tÞðuh : yuzðuh y™u M…tÞðuh yu yuðt «fth™t ËtuVxðuh Au su
ð…htþf‚to™e òÛt ð„h rËMx{ …h RLMxtu÷ fhe þftÞ Au, y™u ‚u™tu W…Þtu„
{trn‚e yufrºt‚ fhðt yÚtðt yr™åA™eÞ ònuht‚tu «Œrþo‚ fhðt {txu ÚtE
þfu Au.

Œqr»t‚ Ët{„úe / {tr÷rËÞË ftuLxuLx™tk ÷eÄu Út‚t ™wfËt™ :

Œqqr»t‚ Ët{„úe ÔÞÂõ‚, ËkMÚtt, rËMx{ yÚtðt ™uxðfo™u rðrðÄ ™wfËt™ …ntU[tze
þfu Au, su{tk ™e[u™t™tu Ë{tðuþ ÚttÞ Au:
• ËkðuŒ™þe÷ {trn‚e™e [tuhe : Œqr»t‚ Ët{„úe ËkðuŒ™þe÷ {trn‚e, su{ fu …tËðzo,

¢urzx ftzo ™kƒh yÚtðt yLÞ ÔÞÂõ‚„‚ zuxt™e [tuhe fhðt {txu rzÍtR™ fhe
þftÞ Au. yt {trn‚e™tu W…Þtu„ ytu¤¾™e [tuhe yÚtðt yLÞ f…x…qÛto «ð]r¥tytu
{txu ÚtE þfu Au.

• rËMxBË yÚtðt ™uxðfËo™u ™wfËt™ : Œqr»t‚ Ët{„úe™u rËMxBË yÚtðt ™uxðfËo™u
™wfËt™ …ntU[tzðt {txu rzÍtR™ fhe þftÞ Au, su{ fu VtR÷tu ftZe ™t¾ðe,
VtE÷tu™u fhÃx fhðe, rËMx{ y™u ™uxðfo™e „tuXðÛte{tk VuhVth fhðtu su™t ÷eÄu
ËeMx{ yÚtðt ‚tu ™uxðfo ¢uþ ÚttÞ Au. ð¤e yt™tÚte zuxt …Ût ¾tuðtE þfu Au.

• huLË{ðuh nw{÷tytu : huLË{ðuh yu yuf «fth™tu {t÷ðuh Au su …erz‚™e VtR÷tu™u
yurL¢Ãx fhe þfu Au y™u rzr¢Ãþ™ fe™t ƒŒ÷t{tk [wfðÛte™e {tk„ fhe þfu Au.
yt™tÚte zuxt ¾tuðtE þfu Au yÚtðt …erz‚™u ™tÛttfeÞ ™wfËt™ ÚtE þfu Au.

• rËMxBË yÚtðt ™uxðõËo™e y™rÄf]‚ yìõËuË : Œqr»t‚ Ët{„úe™tu W…Þtu„ rËMxBË
yÚtðt ™uxðfËo™e y™rÄf]‚ yìfËuË {u¤ððt {txu ÚtE þfu Au, su™tÚte nw{÷t¾tuhtu
{trn‚e [tuhe þfu Au yÚtðt ðÄw ™wfËt™ …ntU[tzu Au.

• Ëuðtytu{tk rðûtu… : Œqr»t‚ Ët{„úe™tu W…Þtu„ rzrMxÙçÞwxuz rz™tÞ÷-ytuV-ËrðoË
(DDoS) nw{÷tytu þY fhðt {txu ÚtE þfu Au, su rËMx{ ‚Útt ™uxðfo™tk xÙtrVf™u
ðÄthe ftÞŒuËh ð…htþf‚toytu {txu y™w…÷çÄ ƒ™tðe þfu Au.

• «r‚ct™u ™wfËt™ : Œqr»t‚ Ët{„úe™tu W…Þtu„ ÔÞÂõ‚ytu yÚtðt ËkMÚttytu rðþu
¾tuxe yÚtðt ™wfËt™fthf {trn‚e Vu÷tððt {txu ÚtE þfu Au, su Ëk¼rð‚ he‚u
‚u{™e «r‚ct™u ™wfËt™ …ntU[tzu Au.

rðï{tk fux÷tf {wÏÞ WŒtnhÛt :

• huLË{ðuh yuxuf : {u 2017 {tk, WannaCry huLË{ðuh nw{÷tyu 150 Œuþtu{tk
200,000 Úte ðÄw fBÃÞqxËo™u [u… ÷„tzTÞtu n‚tu, su™t fthÛtu Þwfu™e ™uþ™÷ nuÕÚt
ËrðoË (NHS) y™u FedEx suðe ËkMÚttytu{tk {tuxt rðûtu… …zât n‚t.

• rVþª„ yuxuf : 2016 {tk, rVrþk„ nw{÷tyu zu{tu¢urxf ™uþ™÷ fr{xe™u r™þt™
ƒ™tÔÞwk n‚wk, su™t …rhÛtt{u ËkðuŒ™þe÷ E{u÷™e [tuhe y™u «ftþ™ ÚtÞwk n‚wk.

• Œqr»t‚ VtR÷ ztW™÷tuz : 2019{tk, Íq{ rðrzytu ftuLVhrLËk„ ËtìVxðuh{tk yuf
™ƒ¤tE {¤e ytðe n‚e suÛtu nw{÷t¾tuhtu™u ð…htþf‚toytu™u yuf Œqr»t‚ r÷kf
{tuf÷ðt™e {ksqhe yt…e n‚e, su™u Âõ÷f fhðt{tk ytðu íÞthu, ‚u{™t fBÃÞqxh
…h {t÷ðuh RLMxtu÷ fhe þfu Au.

• ytu¤¾…ºt™e [tuhe : 2020 {tk, SolarWinds ËÃ÷tÞ [uR™ yuxuf{tk ytu¤¾…ºt™e
[tuhe fhðt y™u ÞwyuË Ëhfth y™u {tR¢tuËtuVx suðe ËkMÚttytu™e ËkðuŒ™þe÷

66



ËturþÞ÷ {erzÞt y™u ËtÞƒh Ëwhûtt {trn‚e™e yìfËuË {u¤ððt {txu {t÷ðuh™tu W…Þtu„ fhðt{tk ytÔÞtu n‚tu.
yt…Ûtu yt Ët{u fuðe he‚u hûtÛt {u¤ðe þfeyu ?

• r÷kõË yÚtðt yuxu[{uLx …h rf÷f fhðt™wk xt¤tu
• {sƒq‚ …tËðzo™tu W…Þtu„ fhtu
• ‚{the ytu¤¾™u Ëwhrût‚ ht¾tu
• ‚{tht zuxt™tu ƒufy… ÷tu
• ‚{the …tËu yã‚™ yuLxe ðtRhË ËtuVxðuh Au fu ™rn ‚u™e ¾t‚he fhtu, òu

™ ntuÞ ‚tu ‚u ðnu÷e ‚fu RLMxtu÷ fhtu.
• ‚{tht ƒÄt ËtìVxðuh™u W…fhÛttu …h ™ðe™‚{ Ëwhûtt …u[ ËtÚtu y… xw zux ht¾tu
• ‚{u su ðuƒËtRx …h Atu ‚u™e [ftËÛte fhtu.
• {trn‚e y…÷tuz fh‚tk …nu÷tk ¾t‚he fhtu fu ‚u yLÞ ÷tuftu ËtÚtu þuh fhe þftÞ

‚uðe Au fu fu{.

5.8 rzrÍx÷ òu¾{ (Digital Risk) ™u rzrsx÷ Ëkhûtý (Digital Defense)™e sYh

rzrsx÷ òu¾{ yu fBÃÞqxh, {tuƒtR÷ W…fhÛttu yÚtðt ytì™÷tR™ Ëuðtytu suðe
rzrsx÷ ‚f™eftu™t W…Þtu„™t …rhÛtt{u ™fthtí{f yËhtu yÚtðt ™wfËt™™e Ëk¼rð‚‚t™u
Œþtoðu Au. yt{tk zuxt „tu…™eÞ‚t, ËtÞƒh Ëwhûtt, ÔÞÂõ‚ ‚Útt ËkMÚtt™e «r‚ct suðt
òu¾{tu Ët{u÷ ntuE þfu Au.
rzrsx÷ òu¾{tu™t fux÷tf WŒtnhÛttu :

• zuxt ¼k„ : ßÞthu rƒ™yrÄf]‚ ÔÞÂõ‚ytu îtht ËkðuŒ™þe÷ yÚtðt „tu…™eÞ {trn‚e
yufËuË fhðt{tk ytðu, [tuhðt{tk ytðu yÚtðt ¾wÕ÷e fhðt{tk ytðu íÞthu zuxt™tu
¼k„ ÚttÞ Au. yt™t …rhÛtt{u ™tÛttfeÞ ™wfËt™, «r‚ct™u ™wfËt™ y™u ft™q™e
«&™tu ÚtE þfu Au.

• ËtÞƒh yuxuf : ËtÞƒh yuxuf yu Œqr»t‚ nu‚wytu {txu ftuBÃÞqxh rËMx{ yÚtðt
™uxðfo™tu ¼k„ fhðt™tu RhtŒt…qðof™tu «ÞtË Au, su{ fu zuxt [tuhe yÚtðt
ft{„ehe{tk rðûtu…. ËtÞƒh nw{÷t™t …rhÛtt{u ™tÛttfeÞ ™wfËt™ ‚Útt ÔÞÂõ‚
fu ËkMÚtt™e «r‚ct™u ™wfËt™ ÚtE þfu Au.

• ËturþÞ÷ {erzÞt òu¾{tu : «r‚ct, ƒútLz R{us y™u zuxt „tu…™eÞ‚t ËkƒkrÄ‚
òu¾{tu ËturþÞ÷ {erzÞt Ã÷uxVtu{o îtht ÚtR þfu Au. ËturþÞ÷ {erzÞt™tu W…Þtu„
rVrþk„ nw{÷tytu y™u ËturþÞ÷ yuÂLsr™Þ®h„ fti¼tkztu {txu …Ût ÚtE þfu Au.

• r™Þ{tu™wk …t÷™ ™ fhe þfðt™wk òu¾{ : zuxt „tu…™eÞ‚t, ËtÞƒh Ëwhûtt yÚtðt
yLÞ rzrsx÷ Ë{MÞtytu ËkƒkrÄ‚ ft™q™e yÚtðt r™Þ{™fthe ytð~Þf‚tytu™wk
…t÷™ fhðt{tk r™»V¤‚t Œkz, ft™q™e Œkz y™u «r‚ct™u ™wfËt™{tk …rhÛt{e
þfu Au.

• ‚]‚eÞ-…ût (Third Party) òu¾{tu : rzrsx÷ xìfT™tu÷tìS{tk ÎtÛteðth ‚]‚eÞ-
…ût (Third Party) rð¢u‚tytu yÚtðt Ëuðt «Œt‚tytu ËtÚtu ft{ fhðt™tu Ë{tðuþ
ÚttÞ Au, su zuxt „tu…™eÞ‚t, Ëwhûtt y™u y™w…t÷™ (Complance) ËkƒkrÄ‚
òu¾{tu Q¼t þfu Au.

67



ËtÞƒh Ëwhûtt y™u
ËtÞƒh y…htÄ

rzrsx÷ ËkhûtÛt (Digital Defense) :

rzrsx÷ ËkhûtÛt{tk rzrsx÷ òu¾{tu™u htufðt y™u Ëk¼rð‚ òu¾{tu Ët{u hûtÛt
{txu Ër¢Þ …„÷tk ÷uðt™tu Ë{tðuþ ÚttÞ Au. Ëk„X™tu ‚u{™t rzrsx÷ ËkhûtÛt™u {sƒq‚
fhðt {txu ™e[u Œþtoðu÷ fux÷tf …„÷tk ÷E þfu Au:
• òu¾{ {qÕÞtkf™ fhtu : Ëk¼rð‚ òu¾{tu y™u ™ƒ¤tEytu™u ytu¤¾ðt {txu

r™Þr{‚…Ûtu rzrsx÷ òu¾{tu™wk {qÕÞtkf™ fhtu. yt ËkMÚttytu™u, ‚u{™t ËkhûtÛt™u
«tÚtr{f‚t yt…ðt{tk y™u ðÄw yËhfthf he‚u ËkËtÄ™tu™e Vt¤ðÛte fhðt{tk
{ŒŒ fhe þfu Au.

• Ëwhûtt r™ÞkºtÛttu ÷t„w fhtu : ËtÞƒh Ä{feytu Ët{u hûtÛt yt…ðt {txu VtÞhðtu÷,
yuLxeðtÞhË ËtuVxðuh y™u yufËuË fkxÙtu÷ suðt Ëwhûtt …„÷tk™tu y{÷ fhtu.
Ëk¢{Ût{tk y™u ƒtfe™t Ë{Þu ËkðuŒ™þe÷ zuxt™u Ëwhrût‚ ht¾ðt {txu yurL¢Ãþ™™tu
W…Þtu„ fhtu.

• f{o[theytu™u rþrût‚ fhtu : f{o[theytu™u rzrsx÷ òu¾{tu y™u zuxt Ëwhûtt {txu
©uc «ÞtËtu yk„u r™Þr{‚ ‚t÷e{ yt…tu. f{o[theytu rVrþk„ M¢uBË, ËturþÞ÷
yuÂLsr™Þ®h„ nw{÷tytu y™u yLÞ ËtÞƒh Ä{feytu suðt Ëk¼rð‚ òu¾{tuÚte
ðtfuV ntuðt òuEyu.

• ™uxðfToË y™u rËMxBË™wk r™heûtÛt fhtu : Ëk¼rð‚ òu¾{tu™t Ëkfu‚tu {txu
r™Þr{‚…Ûtu ™uxðfËo y™u rËMxBË™wk r™heûtÛt fhtu. yt Ëkr¼ð‚ ËtÞƒh
nw{÷tytu yÚtðt zuxt ¼k„™u ™tUÄ…tºt ™wfËt™ …ntU[tzu ‚u …nu÷tk ‚u™u ytu¤¾ðt{tk
y™u ‚u™tu «r‚ËtŒ yt…ðt{tk {ŒŒ fhe þfu Au.

• Îtx™t «r‚¼tð Þtus™tytu (Incident Response Plans) rðfËtðtu : zuxt ¼k„
yÚtðt ËtÞƒh nw{÷t suðe Ëwhûtt Îtx™tytu™tu «r‚ËtŒ yt…ðt {txu yuf Þtus™t
rðfËtðtu. yt{tk ð…htþf‚toytu™u Ëqr[‚ fhðt, …whtðt Ët[ððt y™u rËMxBË
y™u zuxt™u …w™:MÚttr…‚ fhðt {txu™e «r¢Þtytu™tu Ë{tðuþ Útðtu òuEyu.

• ËtìVxðuh™u yã‚™ ht¾tu : ¾t‚he fhtu fu ƒÄt ËtìVxðuh y™u ntzoðuh ™ðe™‚{
Ëwhûtt …u[ y™u y…zuxTË ËtÚtu yã‚™ ntuÞ. yt™tÚte nw{÷t¾tuhtu™u ™ƒ¤tEytu
„tu‚ðe yÎthe ƒ™e þfu Au.
yt …„÷tk™tu y{÷ fhe™u y™u rzrsx÷ ËkhûtÛt {txu Ër¢Þ yr¼„{ y…™tðe™u,

ËkMÚttytu rzrsx÷ òu¾{tu Ët{u …tu‚t™u ðÄw Ëthe he‚u Ëwhrût‚ fhe þfu Au y™u rzrsx÷
‚f™eftu™t W…Þtu„Úte ËkƒkrÄ‚ ™fthtí{f …rhÛtt{tu™e Ëk¼tð™t™u Îtxtze þfu Au.

• Ëthtkþ

yt «fhý{tk ËtÞƒh „w™t™e ƒnw…ûteÞ «f]r‚ y™u {sƒq‚ ËtÞƒh Ëwhûtt
…„÷tk™e yr™ðÞo sYrhÞt‚™wk Ÿztý…qðof™wk ËkþtuÄ™™e {trn‚e «tÃ‚ fhe. NHS
ËtÞƒh nw{÷tu, Crabanak nw{÷tu, Yahoo zuxt ¼k„ y™u ËtÞƒh y…htÄ îtht
™týtfeÞ Au‚h®…ze suðe ™tUÄ…tºt ½x™tytu™u ntE÷tEx fhe™u, yt ½x™tytu{tkÚte
þe¾u÷t ðtM‚rðf-rðï™e yËhtu òuE þftÞ Au.

2017{tk WannaCry huLË{ðuh™t fthýu ÚtÞu÷t NHS ËtÞƒh nw{÷tyu srx÷
EL£tMxõ[h{tk ËtÞƒh ™ƒ¤tEytu™t rð™tþf …rhýt{tu ŒþtoÔÞt n‚t. yt ½x™tyu
Ë{ÞËh Ëtû xðuh y…zuxTË y™u {n¥ð…qýo Ëuðtytu™u rðûtu…s™f nw{÷tytuÚte ƒ[tððt
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ËturþÞ÷ {erzÞt y™u ËtÞƒh Ëwhûtt {txu ytfÂM{f ytÞtus™™t {n¥ð ŒþtoÔÞt Au.
Carbanak yuxuf, ™týtfeÞ ËkMÚttytu™u r™þt™ ƒ™tð‚t yuf yíÞtÄwr™f ËtÞƒh

nuMx, ËtÞƒh „w™u„thtu™e ðÄ‚e s‚e srx÷‚t y™u ®n{‚™u ònuh fhu Au. ™ƒ¤tEytu™tu
W…Þtu„ fhe™u y™u yã‚™ ÞwÂõ‚ytu™tu W…Þtu„ fhe™u, Carbanak sqÚtu rðï¼h™e
ƒUftu{tkÚte ËV¤‚t…qðof yuf yƒs ztì÷h™e [tuhe fhe. yt fuË ™týtfe.Þ ûtuºt™e ykŒh
Ëwhûtt «tuxtuftuÕË y™u Ë‚‚ Œu¾hu¾™e sYrhÞt‚™u «ftrþ‚ fhu Au. rV®þ„, ytu¤¾™e
[tuhe y™u ytu™÷tE™ fti¼tkztu Ërn‚ ËtÞƒh y…htÄ îtht ™týtfeÞ Au‚h®…ze yuf
ÔÞt…f ¾‚htu Au. yt „w™tytu ™týtfeÞ «ð]r¥tytu {txu rzrsx÷ ÔÞðnthtu y™u RLxh™ux
…h™e ðÄ‚e s‚e r™¼oh‚t™wk þtu»tý fhu Au, „útnftu y™u ÔÞðËtÞtu™u Ëwhrût‚ ht¾ðt
{txu Wå[ ò„]r‚, Ëwhrût‚ «{týefhý …Ør‚ytu y™u r™Þ{™fthe {t¤¾t™e sYrhÞt‚
…h ¼th {qfu Au. su{ su{ xìfT™tu÷tuS yt„¤ ðÄe hne Au ‚u{, ËtÞƒh Ëwhûtt {txu
Ër¢Þ, ƒnw-M‚heÞ yr¼„{, rþûtý y™u ËnÞtu„ ËtÚtu, yt…ýt rzrsx÷ rðï™u
Ëwhrût‚ fhðt {txu ytð~f ƒ™þu.

5.9 ‚{the «„r‚ [ftËtu.

1. þt {txu nufËo ËturþÞ÷ {erzÞt «tuVtE÷ Ë{tÄt™ (Profile Compromise) fhu
Au ?

2. yt…ýu rV®þ„™tu ¼tu„ ™ ƒ™eyu ‚u™t {txu fuðe ‚fuŒthe ht¾ðe ?

3. ËturþÞ÷ yuÂLsr™Þ®h„ «fth™t nw{÷t Ët{u hûtý {u¤ððt fuðe ‚fuŒthe ht¾ðe ?

4. Mfu{Ëo ‚Útt fuxrVþËo ðå[u™tu ‚Vtð‚ sýtðtu.

5. Œqr»t‚ Ët{„úe/{tr÷rËÞË ftuLxuLx™tk ÷eÄu Út‚t ™wfËt™ Ët{u fuðe he‚u ƒ[e
þftÞ ?
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• huLË{ðuh - yuf «fth™wk Ëtû xðuh su fBÃÞqxh, {tuƒtE™u nuf fhu Au y™u ™týt™e
{tk„ýe fhu Au.

• zuxt ƒúe[ - Ëk„ún fhu÷t zuxt™u [tuheÚte WXtk‚he fhðe.
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